5™ International Conference on Applied ..::o'-
Engineering and Natural Sciences i:..-.;.‘
0.,
July 10-12, 2023 : Konya, Turkey PR
@0

All Sciences Proceedings

: © 2023 Published by All Sciences Proceedings
http://as-proceeding.com/

https://www.icaens.com/

Kurumsal Aglara Yapilan Saldirilarda Aciklanabilir Yapay Zekanin Yeri

Ozer Yaz! , Ahmet Ali Siizen?”

Bilgisayar Miihendisligi Boliimii /Lisansiistii Egitim Enstitiisii, Isparta Uygulamali Bilimler Universitesi, Tiirkiye
Z*Bilgisayar Miihendisligi Boliimii /Teknoloji Fakiiltesi, Isparta Uygulamal: Bilimler Universitesi, Tiirkiye

*(ahmetsuzen@isparta.edu.tr)

Ozet — Bilisim sistemlerinin her alanda kullanilmasi nedeniyle siber giivenlik tehditleri artmaktadir.
Bilindigi iizere giiniimiizde bilgiye erisim ihtiyaci her an dogabilmektedir. Artan kisisel erisim ve Internet
kullanim1 milyarlarca cihaza yayilmakta, zettabayt boyutunda verileri ortaya ¢ikarmakta ve siber giivenlik
tehditleri olusturmaktadir. Siber giivenlik tehditleri, kisi ve kurumlarin bilgi ve iletisim sistemlerindeki bilgi
giivenligi aciklarini her gegen giin artirmaktadir. Bu durum sistem calismazligina, finansal kayiplara ve
siber gilivenlik riskine neden olmaktadir. Yeni teknolojilerin siber savunma sistemlerine adapte edilmesi,
tehditlerdeki yeni teknolojik artis géz Oniine alindiginda ¢ok kritik oldugu goriilmektedir. Bu kapsamda
yapay zeka uygulamalari, siber giivenlik alaninda kullanici davraniglarini analiz ederek iyi ve koti
aktiviteleri aymrmak i¢in kullanilabilmekte, birbirinden bagimsiz gibi goriinen saldir1 gostergelerini
yorumlayip korelasyon kurallarina gore alarm iretebilmektedir. Ancak yapay =zeka sistemleri
aciklanabilirlik konusunda yetersiz kalabilir ve sinirlar1 olabilir. Agiklanabilir yapay zeka (AYZ) burada
devreye giriyor. AYZ sonuglarin gelistirilmesine, anlagilmasina ve yorumlanmasina yardimer olur. Bu
aragtirma kapsaminda kurumsal aglara yapilan saldirilarda, saldirilarin tespitinde basari oraninin
artirilmasi, yeni saldir1 tiplerinin tespit edilmesi ve saldir1 tiplerinin agiklanmasi amaciyla agiklanabilir
yapay zeka sistemi olusturma amaglanmaistir.

Anahtar Kelimeler — A¢iklanabilir Yapay Zekd, Kurumsal Aglar, Siber Saldirilar, Veri Sizintisi

l. GIRiS tehditleri olusturmaktadir. Siber giivenlik tehditleri,

Bilgi teknolojisi gelistikge bilgiye ulagma Kisi ve kurumlarin bilgi ve iletisim sistemlerindeki
olanaklar1 artmakta bu da bilgi giivenliginin 0ilgi  givenligi aglklarml' her  gegen vgﬁn
saglanmasini zorlagtirmaktadir. Bilisim artirmaktadir. Bu durum sistem c¢alismazligina,

finansal kayiplara ve siber giivenlik riskine neden
olmaktadir. Kurumlar ve bireyler ancak gelismis
risk yonetimi ve kapsamli giivenlik stratejileri ile
siber risklerin Oniine gecebilir[2]. Siber gilivenlik
uzmanlari yeni tehdit ve zayif noktalar1 her zaman
g6z oniinde bulundurmali ve siber savas alanindaki
teknolojik gelisme ve ilerlemeler ile karmasik

sistemlerinin her alanda kullanilmasi nedeniyle
siber giivenlik tehditleri artmaktadir. Bilindigi iizere
glinimiizde bilgiye erisim ihtiyact her an
dogabilmektedir. [1] Aklimiza takilan herhangi bir
soruyu akilli telefonlar kullanarak yanitlamak
miimkiin olabilmektedir. Bu soruyu yanitlamak i¢in
akilli telefonlarda yiiklii bulunan uygulamalar

kullanilmakta ve bu uygulamalar bir¢ok veriye
erisim i¢in izin istemekte bu izinler verilmektedir.
Evimizde bulunan beyaz esyalarda da ag
baglantisinin oldugu bir dénemde bulunuyoruz.
Artan kisisel erisim ve Internet kullanimi
milyarlarca cihaza yayilmakta, zettabayt boyutunda
verileri ortaya c¢ikarmakta ve siber giivenlik

tehditlere daha akilcil ¢goziimler iiretilmelidir.

Yeni teknolojilerin siber savunma sistemlerine
adapte edilmesi, tehditlerdeki yeni teknolojik artis
gbz Oniine alindiginda ¢ok kritik oldugu
goriilmektedir. Bu kapsamda yapay zeka
uygulamalari, siber giivenlik alaninda kullanici
davraniglarini analiz ederek siiflandirip iyi ve kotii
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aktiviteler arasinda ayrim yapabilme, birbirinden
bagimsiz gibi gorlinen saldirn  gostergelerini
yorumlanarak korelasyon kurallarina gore alarm
tretme gibi  ¢esitli  kritik  islevlere  sahip
olabilmektedir. Ozellikle siber giivenlige odaklanan
yapay zeka uygulamalari, siber savunma ekiplerinin
isini kolaylastirmast nedeniyle ilerleyen yillarda
daha da 6nem kazanacak giivenlik trendlerinden biri
olarak siralaniyor. Ancak yapay zeka sistemleri,
aciklanabilirlik konusunda yetersiz kalabilmekte ve
sistemlerin  siirlart  bulunabilmektedir. Yapay
zekanin ¢ikigi ve benimsenmesinde, dogru sonuglar
alindig1  siirece, modelin neyi  Ongordigi
anlagilamasa da sorun olmamaktaydi. Simdilerde
ise, odak noktasi insan tarafindan anlasilabilir
modellerin olusturulmasidir. Agiklanabilir yapay
zekd (AYZ) burada devreye giriyor. AYZ
sonuclarin  gelistirilmesine, anlasilmasina ve
yorumlanmasina yardimci olur. Bu calisma
kapsaminda kurumsal aglara yapilan saldirilarda,
saldirilarin tespitinde basar1 oranmin artirilmasi,
yeni saldirt tiplerinin tespit edilmesi ve saldir
tiplerinin agiklanmasi amaciyla agiklanabilir yapay
zeka sistemi olusturma amaglanmistir.

Il.  SIBER GUVENLIK ALANINDA YAPAY
ZEKA KULLANIMI LITERATUR TARAMASI

Aytan ve ark. tarafindan yapilan calismada,
saldir tespit sistemleri ile ilgili uygulamalarda en
yaygin kullanilan veri setlerinden biri olan "KDD
Cup'99" veri seti kullanilarak, hizmet engelleme
saldirilarini ve veri tarama saldirilarini tespit etmek
icin makine Ogrenmesi algoritmalart test edilmis
olup Weka araci ile ylizde doksan dokuz basari
saglanmistir[3].

Remzi ATAY ve ark.[4] tarafindan yapilan
calismada CSE-CIC-IDS2018 veri kiimesi iizerinde
saldir1 tespiti amaglanmigtir. Calismada Rastgele
Orman, Evrisimsel Sinir Ag1 ve Hafif Gradyan
Artirma makine 6grenmesi yontemleri iki olarak
hibrit yontem kullanilarak veri kiimesi ele
alimmistir.  0.86 macro F-skoru ve %98 dogruluk
orani ile Evrisimsel Sinir A& + Rastgele Orman
hibrit modelinin en iyi saldir1 tespiti yapan model
oldugu goriilmistiir.

Serdar ASARKAYA ve ark.[5] tarafindan
yapilan ¢aligmanin amaci, DDoS saldirilarini tespit
etmek icin makine oOgrenmesi yOntemlerini

kullanarak saldirilari siniflandirmaktir. Arastirmada
secilen veri setinin materyali optimize edilerek K-
Yakinlik Alanlari, Cok Katmanli Perceptron,
Destek Vektor Makinesi ve Random Forest
siniflandirici modelleri gelistirilmistir.
Degerlendirmede ROC egrileri ve kesinlik, geri
cagirma, F1 puanm ve kesinlik 6l¢iileri kullanildi ve
cok katmanli Perceptron modeli igin yiiksek
diizeyde kesinlik elde edildi.

Mujibullah SHAMSI6] tarafindan yapilan bu
calismada, anormallik tespitinde iyi sonuglar
gosteren yedi denetimli makine Ggrenimi
algoritmasi se¢ildi. Bu algoritmalar JK-En yakin
Komsu, AdaBoost, Multilayer Perceptron, 48,
Random Forest, Support Vector Machines ve Naive
Bayes'dir. Bu algoritmalarin performansi, en son iki
veri seti olan CIC-1DS-2017 ve CSE-CIC-IDS-2018
kullanilarak dogruluk, kesinlik, geri ¢agirma ve
isleme siiresi, F-0Olgiisii agisindan degerlendirildi.
Ozellik secimi ve siniflandirma yd&ntemlerinin
roliinii degerlendirmek i¢in iki tiir siniflandirma
olusturulmustur. Sonuglar J48, RF, KNN ve NB'nin
basarili sonuglar elde edebildigini ve en etkili

siiflandiricilar olarak belirlendigini
gostermektedir.
I1l.  VERI SIZINTISI

Veri, kurumlar i¢in ulusal giivenligi ilgilendiren
bilgilerden, kimlik bilgilerine kadar genis bir
yelpazede yer alirken ayni zamanda rekabetin
devamliligint  saglamak i¢in  gerekli  fikri
miilkiyetlerden kurulus i¢i gizli bilgilere kadar
genisletilebilir[7]. Kisisel veri, kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi
ifade etmektedir (KVKK, 2016). Hassas veri,
sadece yetkili kisilerin erisebildigi ve kanuni
dayanak olmadan ifsa edilmeye kars1 korunan
bilgilerdir. Ozel nitelikli kisisel veriler ise 1rk, etnik
koken, din, mezhep, siyasi diislince, saglik vb.
bilgileri igerir. Veri Sizintisi, bahsi gecen bu
verilerin kasitli olarak veya yapilan bir yanlislikla
kurum digina aktarilmasina, hukuka aykir1 olarak,
farkli yollardan yetkisiz kisilerin eline ge¢mesine
denir.

V. SIBER SALDIRI

Siber terimi, Sibernetik biliminden gelir ve
1958'de Louis Couffignal tarafindan kurulan
makine-canli iletisim arastirmalarini temel alir.
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Siber saldir1, kisilik haklarma yapilan saldir
tiirtidiir. Dijital ortamda sahsi bilgilere saldiri
yaparak normal hayattaki taciz, tehdit ve santaj gibi
durumlar gergeklestirir. Sanal ortamdaki saldirilar,
cocuklar ve gengler igin daha riskli durumdadir.
Siber saldir1, bilgisayarlar veya aglar araciliiyla
veri kopyalama, degistirme ve silme gibi koti
amacl islemler i¢in yapilan bilingli eylemlerdir.
Internet  sitelerine  erisimi  engellemek  ve
yavaglatmak gibi amaglar1 da olabilir.

Siber tehditler, gelisen bilgi sistemleriyle
birlikte hem devlet hem de devlet dis1 aktorler icin
yeni tehditler olusturuyor. Bu tehditler soyut
alandan geliyor ve tespit edilebilirlikleri diisiik
oldugu i¢in sonuglar1 Ongoriilemez olabiliyor.
Ayrica tehditlerin merkezi bir yapiya sahip
olmamast da belirsizligi arttirtyor. Tehdit kaynag:
bireyler, gruplar, terér orgiitleri veya devletler
olabilir. Siber saldirilar devletlerarast boyuta
ulastiginda "Siber Savas" olarak adlandirilir. Devlet
kurumlarma saldirarak is géremez hale getirme ya
da gizli bilgi sizdirma amaglarina odaklanilir. Siber
saldirilar biiyiik kayiplara neden olabilir.

2020 sonrasinda Covid-19 salgimmnin  da
etkisiyle i3 modellerinde degisim gerceklesmis ve
insanlarin uzaktan ¢alismaya ge¢mesi hizlanmistir.
Fakat gliniimiizde daha yaygin hale gelen uzaktan
caligma yonteminin siber saldir1 sayisinda ciddi bir
artisa neden oldugunu farkli {ilkelerde yapilan
aragtirma raporlar1 ortaya koyuyor. Arastirmalar
herhangi bir siber tehdit karsisinda kuruluslarin
geemise nazaran daha fazla olumsuz etkilendigini
gosteriyor.

A.  Kurumsal Aglarda En Cok Karsilasilan
Siber Saldir1 Tiirleri

1) Kotii Amag¢h Yazilimlar

Zararli yazilimlar internet kullanicisina zarar
verirken saldirgana da maddi kazang saglayabiliyor.
Koétii amacgh yazilimlar kisisel bilgileri ¢alip tehdit
olarak kullanabilir, biliylik 06lgekli sirketlerden
devlete baghi kurumlara kadar wulusal ya da
uluslararas1 6neme sahip verileri sizdirarak, silerek
ya da sifreleyerek Onemli zararlara ve bunun
sonucunda haksiz maddi kazanca neden olabilir
[19].

2) Sosyal Miihendislik

Kisiler arasi iletisim ve insan hareketlerindeki
kaliplar1 zayiflik olarak kabul edip bunlardan
faydalanarak  giivenlik  asamalarmi  atlatma
yontemine dayali miidahaleleri igerir. Karsi tarafin
giivenilir bir kaynak olduguna inanmak, Hedef
sistemin atiklarimi karistirmak, Ortak tanidiklar
araciligryla yakinlik kurmak, Baskasinin kimligine
bilirinmek, Gizlice zor bir durum yaratmak ve
yardim ediyor goriintiisii vermek en sik kullanilan
sosyal miithendislik yontemleridir [20].

3) Dagitik Hizmet Engelleme (Distributed
Denial of Service- DDoS)

DDoS, sistemleri belirli kapasite sinirlarinin
iistiinde veriye maruz tutarak kullanicilarin sisteme
veya siteye girisini engelleyen saldiridir. DoS tiirii
ise yalnmizca tek bir kaynaktan hedefe saldir
yapilmasidir. DDoS, ¢ok sayida kaynaktan tek
hedefe dogru yapilarak siddetini artirir. Sistem
kurulurken kullanic1 sayilari, hat kapasitesi, istek
sayist gibi unsurlar i¢in degerler dngoriiliir ve bu
degerlerin istiindeki yiikii kaldirabilecek sekilde
tasarim yapilir. DDoS, sistem yiikiinii ¢cok lizerinde
kullanict sayis1 veya istek ile yorarak sistemi cevap
veremez hale getirerek veya hatti doldurarak
erigilebilirligi engelleyen bir saldirt tlirtidiir. DDoS
saldirilart kolaylikla yapilabilir ancak kullanim
amacina ve stratejik plana goére daha karmasik
diizeyde de olabilir [18].

4) Fidye Saldirilar

Fidye yazilimi, dosyalarn sifreleyerek para
talep eden kot amagh yazilimlardir. Siber
saldirganlar, bu yontemle dijital santaj yaparak para
kazanmaktadir. Fidye yazilim1 verileri yok etmek
yerine sifreler ve bu nedenle kurtarma segenekleri
sinirhdir. Fidye yazilimma yakalanma durumunda
yedek yoksa verileri kurtarmanin tek yolu fidyeyi
odemektir. Ancak, isletmeler talep edilen fidyeyi
O0dese bile, siber saldirganlar anahtar1 bazen
gondermezler [21].

5) Flooding

Bilgisayar aglari, iletisim protokolleri veya
diger bilgi islem sistemleri a¢isindan, flooding
genellikle agir1 yliklenmeye, hizmet kesintilerine
veya kaynak tiikenmesine neden olan bir saldiri
tirtinii ifade eder.[8] Flooding saldirilari, aga veya
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sistem kaynaklarina stirekli olarak biiyiik miktarda
trafigin gonderilmesiyle gerceklestirilir. Bu trafigin
yogunlugu, agin veya sistem kaynaklarinin normal
islevselligini bozacak diizeyde olabilir.
Saldirganlar, agdaki iletisimi  engellemek,
kaynaklar tiiketmek, hizmetleri kesintiye ugratmak
veya sistemleri ¢okertmek gibi amaglarla flooding
saldirilarin1 gergeklestirebilir. Flooding saldirilar
farkli sekillerde gergeklestirilebilir. Ornegin, ag
katmaninda yapilan bir saldirida, aga c¢ok sayida
paket gonderilerek ag bant genisligi tiiketilir. ICMP
(Internet Control Message Protocol) flooding, SYN
flooding, UDP (User Datagram Protocol) flooding
gibi saldirn teknikleri de baslica flooding
orneklerindendir [17].

ICMP, IP ag protokolii iizerinden iletisim
kurmaya yardimci olan bir iletisim protokoliidiir.
ICMP flooding saldirisi, aga biiyiik miktarda ICMP
trafigi gondererek ag kaynaklarmi tiikketmeyi
amagclar. Bu saldirt tiirlinde, saldirganlar genellikle
ICMP Echo Request (ping) mesajlar1 gonderirler.
Bu mesajlar normalde agdaki cihazlarin
erisilebilirlik  testlerinde  kullanilir.  Ancak,
saldirganlar biiyiik miktarda ICMP Echo Request
mesajt  gondererek aga yogun bir trafigin
yigilmasina neden olurlar. Bu, ag cihazlarinin

kaynaklarim tiiketir ve ag performansini olumsuz
etkiler.[8]

UDP, IP tabanli aglarda veri iletimini saglayan
bir iletisim protokoliidiir. UDP flooding saldirisi,
saldirganlarin hedef aga veya sistemlere yogun
UDP trafigi gondererek ag kaynaklarini tiikketmeyi
amaglar. Bu tiir bir saldirida, saldirganlar genellikle
rastgele kaynak IP adreslerinden UDP paketleri
olusturarak hedef aga gonderirler. Saldirganlar,
hedefe dogrudan veya yansima saldiris1 olarak
bilinen bir yontemle, baska sistemlerin yanitlarini
hedefe ileterek saldir1 yogunlugunu artirabilirler. Bu
siirecte, hedef ag veya sistemlerde asir1 yliklenme,
kaynak tiilkenmesi veya hizmet kesintileri meydana
gelebilir.

DNS Flood, bir tiir hizmet reddi saldirisidir.
Bir ag kaynag1 veya makinedeki trafigin bir siire
durdurulmast islemidir. Suc¢lu, kaynaga veya
makineye c¢ok sayida istek gonderir, bdylece
kaynaga ulagsmaya calisanlar tarafindan

kullanilamaz hale gelir. Bir DNS Flood saldirisinda,
saldirgan, belirli bir DNS sunucusunu goriiniirde
gecerli bir trafikle ve ¢ok fazla sunucu kaynaklariyla
sunucularin mesru istekleri bolge kaynaklarina
yonlendirme yetenegini engellemeye caligir.

MAC flooding, agdaki Ethernet switchlerine
yonelik bir saldir1 tiirtidiir. Ethernet switchleri,
agdaki cihazlar birbirine baglayan ve veri iletimini
yonlendiren cihazlardir. Her switchin bir MAC
tablosu bulunur ve bu tablo, hangi MAC adresinin
hangi port {izerinden ulasabilecegini belirler.
Normalde, switchler bu tabloyu 6grenerek giinceller
ve veri paketlerini dogru portlara yonlendirirler.
MAC flooding saldirisinda, saldirganlar agdaki
switchleri yaniltmak amaciyla ¢ok sayida sahte
MAC adresi ve baglant1 talepleri gonderirler.
Switch, bu sahte MAC adreslerini tablosuna
eklemeye calisirken asir1 yiiklenir ve sonunda bu
tablo dolup tasar. Bu durumda switch, MAC
tablosunu  doldurdugu i¢in veri paketlerini
yonlendiremez ve normal ag trafigi engellenir.[9]

V.  YAPAY ZEKA

Yapay Zeka; insan benzeri diisiinme ve
ogrenme yeteneklerine sahip bilgisayar
sistemlerinin tasarimi ve gelistirilmesiyle ilgilenen
bir disiplindir. Yapay zeka, karmasik problemleri
cozebilen, desenleri taniyabilen, verileri analiz
edebilen ve kararlar verebilen bir bilgisayar sistemi
olusturma amacini tasir. Bu sistemler, genellikle
algoritma ve veri tabanli yontemler kullanarak
biiyiik miktarda veriyi isleyebilir ve bu verilerden
bilgi ¢ikarabilir [10]. Yapay zeka, gesitli uygulama
alanlarinda kullanilmaktadir, 6rnegin otomasyon,
saglik hizmetleri, finans, oyunlar, goriintii isleme,
siber giivenlik ve robotik gibi bir¢cok alanda
kullanilmaktadir. Yapay zekanin baslica 6zellikleri
arasinda 6grenme, tahmin etme, karar verme, ses ve
goriintli tanima gibi yetenekler bulunur. Makine
ogrenmesi ve derin Ogrenme gibi teknikler
kullanarak, yapay zeka sistemleri kendi kendine
gelisebilir ve optimize edilebilir hale gelebilir.
Yapay zeka, teknolojik ilerlemelerle birlikte hizla
gelisen ve biiylik bir potansiyele sahip olan bir
alandir [11].
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Yapay zeka, siber giivenlik alaninda ¢esitli
sekillerde kullanilabilir ve giivenlik uzmanlarina
onemli bir yardimci olabilir. Yapay zeka
algoritmalari, ag trafigi analizi ve davranigsal
modelleme gibi teknikler kullanarak, anormal
aktiviteleri veya potansiyel tehditleri tespit etmek
icin kullanilabilir. Yapay zeka tabanli sistemler,
normal davranig modellerini 6grenerek, saldirilari
tespit etmek icin anormallikleri belirleyebilir.
Giivenlik duvarlar1 ve saldir1 dnleme sistemleri gibi
savunma mekanizmalarin1  giliglendirmek  icin
kullanilabilir. Yapay zeka, uygulama ve sistemlerde
giivenlik aciklari tespit etmek i¢in kullanilabilir.
Zayif noktalart ve aciklar1 otomatik olarak
tarayabilir ve bu bilgileri giivenlik uzmanlarina
raporlayabilir. Ge¢mis saldirilar ve siber saldirilarla
ilgili ~ verileri analiz ederek saldirganlarin
yontemlerini ve davranislarini  6grenebilir. Bu
bilgiler, savunma sistemlerini giincellemek ve

gelecekteki saldirilari tespit etmek i¢in kullanilabilir
[12].

VI.  ACIKLANABILIR YAPAY ZEKA

Aciklanabilir yapay zeka, normal yapay
zekaddan farkli olarak karar siireglerini ve
sonuglari insanlar tarafindan anlasilabilir ve
izlenebilir bir sekilde aciklayabilen bir yapay zeka
turtidiir. Normal yapay zeka modelleri genellikle
karmasik yapilar1 ve igsel isleyisleri nedeniyle
kararlarin1 verirken kullanilan faktorleri net bir
sekilde aciklayamazlar. Agiklanabilir yapay zeka,
karar verme siirecinin adimlarini ve sonuglarini
insanlara anlatma veya gosterme kabiliyetine
sahiptir. Bu kararlarin nedenlerini, veriye dayali
kanitlart ve kullanilan algoritma veya modelin nasil
calistigin1 aciklayabilmeleri anlamma gelir. Bu
sayede insanlar, yapay =zekanin nasil Kkararlar
verdigini anlayabilir, dogrulugunu
degerlendirebilir. Ayn1 sekilde gerekirse kararlari
sorgulayabilir [14].

Aciklanabilir yapay zeka, ozellikle etik, hukuk
ve gilivenlik gibi alanlarda 6nemli bir rol oynar.
Kararlarini1 anlamak ve izlemek insanlarin giivenini
artirirken, yanlis veya hatali kararlar tizerinde
denetim saglar. Ayrica, aciklanabilirlik, adalet,
ayrimcilik ve yanlilik gibi endiseleri ele almay1 ve
yapay zekanin etkisini izlemeyi kolaylastirir.

A. Aciklanabilir Yapay Zekanin Avantajlart

Giivenilirlik: Agiklanabilir yapay zeka, karar
siireclerini  ve sonuglarini insanlar tarafindan
anlagilabilir  bir sekilde aciklayabildigi igin
giivenilirlik saglar. Bu, insanlarin yapay zekanin
neden belirli kararlar verdigini anlamalarini ve
dogrulugunu degerlendirmelerini saglar. Ayrica,
hatal1 veya yanlis kararlar1 tespit etmek ve
diizeltmek i¢in  denetim  mekanizmalarinin
olusturulmasini kolaylastirir [15].

Seffaflik: Agciklanabilir yapay zeka, karar
verme siirecinin adimlarini ve kullanilan faktorleri
anlatarak seffaflik saglar. Bu, yapay zekanin nasil
calistigin1 anlamak isteyen insanlar i¢in 6nemlidir.
Kararlarin seffaf olmasi, adalet, etik ve ayrimcilik
gibi endiselerin ele alinmasina yardime1 olur [16].

Sorumluluk: Aciklanabilir yapay zeka, yapay
zekdnin  kararlarimin  ardindaki  sorumlulugu
belirlemeyi kolaylastirir. Kararlarin nedenleri ve
veriye dayali kanitlar1 agiklanabilir oldugu igin,
hatali veya zararh kararlar durumunda sorumlulari
belirlemek ve gerekli 6nlemleri almak daha kolay
olabilir[15].

Egitim ve lyilestirme: Agiklanabilir yapay
zekd, insanlarin  yapay zekdyr egitmek ve
iyilestirmek icin daha fazla bilgiye sahip olmalarini
saglar. Agiklanabilirlik, yapay zekanin
eksikliklerini ve hatalarini1 anlamak ve diizeltmek
icin geri bildirim saglamayi kolaylastirir [16].

Hukuki Uyumluluk: Baz1 durumlarda, yapay
zekanin  kararlart  hukuki veya diizenleyici
gerekliliklere uyumlu olmalidir.  Agiklanabilir
yapay zeka, bu gereklilikleri karsilamay1 daha kolay
hale getirir. Kararlarin ag¢iklanabilir olmasi, yapilan
islemlerin  ve  kullamilan  verilerin  hukuki
standartlara uygun oldugunu dogrulamay1 saglar.

Kabul Edilebilirlik: Insanlarm yapay zeka
teknolojilerini kabul etmeleri i¢in giiven ve anlay1s
onemlidir. Agiklanabilir yapay zeka, insanlara
yapay zekanin nasil ¢alistigini ve kararlarini nasil
verdigini anlatarak bu kabul edilebilirlik siirecini
kolaylagtirir.

Bu avantajlar, agiklanabilir yapay zekanin daha
etkili, glivenilir ve insan odakli bir sekilde
kullanilmasini saglar. Ayni zamanda, yapay zeka
teknolojilerinin  toplum tarafindan daha iyi
anlagilmasini ve benimsenmesini destekler.
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B. Aciklanabilir Yapay Zekanin Siber
Giivenlikte Kullanimi

Siber giivenlikte agiklanabilir yapay zeka
(AYZ) yontemleri, yapay zeka algoritmalarimin
karar siireglerini daha anlasilir ve izlenebilir hale
getirmeyi hedefler. Ozellikle siber saldirilar1 tespit
etme, tehdit analizi yapma ve olay yanit1 siire¢lerini
destekleme gibi alanlarda kullanilabilir.

Agiklanabilir  yapay zeka algoritmalari,
aglardaki anormal aktiviteleri veya potansiyel
tehditleri tespit etmek ic¢in kullanilabilir. Bu
algoritmalarin ¢alisma prensipleri agiklanabilir ve
izlenebilir oldugunda, saldirgan faaliyetleri daha
etkin bir sekilde tespit etmek ve yanlis pozitif veya
yanlis negatif sonuglar1 azaltmak miimkiin olur.

Saldir1 analizi: Siber saldirilarin analizinde
kullanilabilir. Saldirganlarin kullanabilecegi farkli
teknikleri ve saldirt modellerini 6grenerek,
saldirilart tanimlayabilir ve belirli bir saldirmin
niyetini veya etkilerini tahmin edebilir. Bu analizleri
nasil gergeklestirdigi agiklanabilir bir sekilde
sunulabilir.

Giivenlik acig1 tespiti: Yazilim veya aglarda
giivenlik aciklarimi tespit etmek i¢in kullanilabilir.
Giivenlik  agiklarimi  belirlemek icin  AYZ
algoritmalari, uygulamalarin veya sistemlerin
yapisini, kodunu veya yapilandirmasini analiz
edebilir. AYZ'nin bu tespit siireci ve sonuglar
aciklanabilir bir sekilde sunularak, giivenlik
aciklarinin daha hizli ve etkin bir sekilde giderilmesi
saglanabilir.

Karar destek sistemi: Siber giivenlik
operasyonlarinda karar destek sistemleri olarak
kullanilabilir. ~ Ornegin, AYZ  algoritmalari,
saldirilarin onceligini belirlemek, zararli trafikleri
filtrelemek veya olaylara Oncelik atamak gibi
gorevlerde kullanilabilir.

Aciklanabilir yapay zeka, siber giivenlik
alaninda kullanilan yapay zeka algoritmalarinin
giivenilirligini artirir ve karar siireclerini daha seffaf
hale getirir. Bu, siber giivenlik uzmanlarina,
algoritmalarin neden belirli kararlar1 verdigini
anlama ve giivenlik Onlemlerini  gelistirme
konusunda daha fazla kontrol ve anlayis saglar.

VIl.  SONUC

Agiklanabilir Yapay Zeka'nin siber saldirilar
tespit etme, tehdit analizi yapma ve olay yaniti
stireclerini destekleme gibi alanlarda, saldirganlarin
kullanabilecegi  farkli  teknikleri ve saldir1
modellerini  6grenerek, saldirilart tanimlamada,
saldirilarin onceligini belirlemek, zararl trafikleri
filtrelemek veya olaylara oOncelik atamak gibi
gorevlerde  kullanilabilir. Siber  giivenlik
tehditlerinin karmasikligi ve gesitliligi géz Oniine
alindiginda, agiklanabilirlik, giivenlik uzmanlarinin
karsilastiklar1  zorluklar1 ¢6zmelerine yardimci
olabilir.
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