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Ozet — Kuantum Sonras1 Kriptografi son yillarda oldukca aktif arastirma alanlarindan biri haline gelmistir.
Kuantum ¢agina uygun, giivenli ve ¢ok genis bir uygulama alaninda kullanima uygun anahtar paylagim
mekanizmalar1 ve dijital imza algoritmalar1 tiim insanlik igin kritik ihtiyaglardandir. Buna yonelik olarak
NIST tarafindan organize edilen standartlastirma siireci halen devam etmektedir. Siirecin final asamasina
kadar ulasan aday anahtar kapsiilleme mekanizmalarindan birisi de bu alanda bilinen en eski
algoritmalarindan olan NTRU’dur. Tam say1 kafesler lizerinde tanimlanan En Kisa Vektor Problemi ile
kurgulanan NTRU algoritmas1 kuantum sonrasi haberlesme sistemleri i¢in hizli ve giivenli bir alt yap1
sunmaktadir. NTRU ile hem klasik bilgisayarlar hem de kuantum bilgisayarlarla yapilabilen ataklara karsi
dayanikli ve 6lgeklendirilebilir bir anahtar paylagim sistemi tasarlanabilir. Ancak bir algoritmanin teorik
olarak basarili olmasi onun pratik anlamda da uygulanabilir olmasi anlamina gelmez. Bir algoritmanin
dijital sistemlerde kullanilabilir olmasi igin yeterince yiiksek performansli ve verimli olarak
calistirilabilmesi gerekir. Kriptografi uygulamalari gomiilii sistemlerde de yaygin olarak kullanilmaktadir.
Bu nedenle Kuantum Sonrasi Kriptografi algoritmalarinin hizli ve verimli bir sekilde calismasini
saglayacak donanim hizlandiricilar gelistirilmelidir. Bu ¢alismada, NTRU i¢in tasarlanmis, Tasima
Tetiklemeli Mimari islemcilerde kullanilabilecek donanim hizlandiricilar 6nerilmektedir. Ayrica bu
komutlarin eklendigi 64-bit islemci tasarimi performans, enerji tiiketimi ve yonga alani agisindan
endiistride yaygin olarak kullanilan RISC-V mimarili islemcilerle karsilagtirilmaktadir.

Anahtar Kelimeler — Kuantum Sonrasi Kriptografi, Kafes Temelli Kriptografi, NTRU, RISC-V, Uygulamaya Ozel Islemci
Tasarimi, Tasima Tetiklemeli Mimari, FPGA.

I. GIRIS tehditlere sebep olacagi da bilinmektedir. Bunlarin

Kuantum bilgisayarlar, bircok arastirma alaninda " 61_16_mlilerinden biri de bilgi gilivenligi alaninda
kendini gostermektedir. Giiniimiizde kullanilan
haberlesme sistemlerinin  giivenligi kriptografi
algoritmalartyla saglanmaktadir. Bu algoritmalar ise
bilinen en hizli klasik bilgisayarin bile uzun bir siire
boyunca  deneme-yanilma gibi  yontemlerle
¢Ozlimiinii bulamayacagi matematiksel problemlere
dayanilarak kurgulanmistir [3]. Bu sayede, sifreli
veriler bir sekilde ele gecirilmis olsa bile, giivenli
bir bilgi iletisimi miimkiin kilinmaktadir. Ancak
kuantum mekaniginin dayandigi siiper pozisyon
girisim kuantum bilgisayar gelistirme projeleri ilkesine goére hesaplama yapan bilgisayarlar icin
yiiriitmektedir [2]. bazi problemlerin ¢6ziimii klasik bilgisayarlara

Kuantum hesaplama teknolojisinin insanliga oranla c¢ok kisa siirebilmektedir [4]. Ozellikle
giiniimiizde ¢ok yaygin olarak kullanilan acik

insanligin yeni teknolojiler gelistirmesine onciilitk
edecek sistemlerdir. Ustiin hesaplama yetenekleri
sayesinde uzay arastirmalari, Kimyasal sentezler,
iklim arastirmalar1 ve veri analizi gibi daha pek ¢ok
alanda kuantum bilgisayarlarin kritik kazanimlar
saglayacag1 ongoriilmektedir [1]. Onceki yillarda
daha c¢ok teorik arastirmalar boyutunda olan
kuantum bilgisayar gelistirme ¢alismalar1 6zellikle
son yillarda ciddi ivme kazanmistir. Cok sayida
devlet, genis 6lgekli firmalar ve hatta pek ¢ok yeni

saglayacagi faydalarin yani sira bir takim yeni
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anahtarli  (asimetrik) sifreleme  sistemlerinin
dayandigi tam sayr faktorizasyonu ve ayrik
logaritma problemleri klasik bilgisayarlara karsi
givenli olmasma karsin kuantum bilgisayar
ataklarina kars1 zayiftir. Bu tehlikeye ilk kez
Amerikan matematik¢i Peter Shor dikkat ¢ekmis ve
bu problemlerin ¢6ziimiinii hizlandirabilen bir
kuantum bilgisayar algoritmasi gelistirmistir [5].
Bunun anlami, yeterince gelismis bir kuantum
bilgisayara sahip olan herhangi birinin Peter
Shor’un gosterdigi yontemle yaygin ve giicli
algoritmalar1 etkili bir zamanda kirabilmesidir.
Heniliz bunu yapabilecek bir kuantum bilgisayar
olmadigi ve yakin gelecekte de olmayacagi
varsayimi altinda bile bu tehdit hala gecerlidir.
Cinkii glinimiizde toplanan veriler ilerleyen
yillarda ¢6ziimlenmek tizere saklanabilir.

Amerikan Ulusal Standartlar ve Teknoloji
Enstitiisti (National Institute of Standards and
Technology - NIST) 2016 yilinda hem klasik hem
de kuantum bilgisayar ataklarina karsi dayanikli,
yaygin olarak kullanilabilir, yeni nesil asimetrik
sifreleme yontemleri bulmak ve standartlagtirmak
icin uluslararasi bir silire¢ baslatmistir [6]. Siirecin
amaci tek bir kazanan algoritma bulmak degil, farkli
alanlar icin c¢esitli alternatifler olusturmak ve
bunlarin standartlarin1 tanimlamaktir.

Kafes Temelli Kriptografi yontemleri Kuantum
Sonrast Kriptografi i¢in en umut vadeden alanlar
arasindadir [7]. Nitekim NIST tarafindan yiiriitiilen
slirecin liglincii asamasina kalan toplam 7 adaydan 5
tanesi Kafes Temelli Kriptografi tekniklerine
dayanmaktadir. Bunlardan biri de Nth Degree
Truncated Polynomial Ring Units (NTRU) anahtar
kapsiilleme mekanizmasidir [8].

Cok Uzun Buyruk Kelimesi (Very Long
Instruction Word Length - VLIW) mimarisinin bazi
zay1f yanlarinin giderildigi bir tiirevi olan Tasima
Tetiklemeli  Mimari (Transport - Triggered
Architecture - TTA), komut seviyesinde paralel
hesaplama ve 6zellestirilebilir islevsel birimleri 6ne
¢ikaran bir islemci tasarim felsefesidir [9]. Agik
kaynak kodlu ve iicretsiz bir arag seti olan TTA-
based Co-Design Environment (TCE) [10] ile
modelleme, kod derleme, donanimla uyumlu
fonksiyonel benzetim, kaynak kullanim analizi ve
hatta donanim kodu iiretimi gibi tiim iglemci tasarim
stiregleri gerceklestirilebilir.

Bu ¢alismada NIST Kuantum Sonras1 Kriptografi
Standartlastirma Siireci finalistlerinden olan NTRU
anahtar kapsiilleme mekanizmasi igin TTA temelli

bir islemci tasarmmi yapilmustir. Ikinci béliimde
sirastyla NTRU algoritmas1 ve TTA mimarisi kisaca
tanitilmistir.  Uciincli  boliimde islemci tasarim
yontemi detaylica agiklanmais, yapilan testler ve elde
edilen sonuclar aktarilmistir. Besinci boliimde ise
tiim ¢aligmanin genel bir degerlendirmesi yapilmis
ve Oniimiizdeki donem yapilacak olan ¢alismalara
deginilmistir.

. NTRUVETTA

Bu boliimde calismanin temellerini olusturan
anahtar kapsiilleme mekanizmas1 ve islemci
mimarisi ile ilgili temel bilgiler sunulmustur.

A. NTRU

NTRU, tiim polinom katsayilar1 tam sayilarla
ifade edilen bir halka tizerinde tanimlanir ( R =
Z[x](x™ — 1). Sistem parametreleri aralarinda asal
pozitif tam sayilar (n, p, q) ve polinom kiimeleri ile
verilir. Anahtar tretimi i¢in Oncelikle halka
tizerinde f ve g polinomlari iiretilir. Burada f i¢in
ilave sart hem p hem de q i¢in terslenebilir olmasidir
(f.-fp =1(modp),f.f; = 1 (mod q)). Bu kosula
uygun polinomlar {iretildiginde alicinin  gizli
anahtarlar f ve f,, olarak belirlenmis olur. Sistemin
acik anahtart h ise (1)’de verildigi gibi hesaplanir.

h =p. f;.g (mod q) 1)

Gonderici halka igerinde bir polinom formatina
donistirdigiic bir m mesajimi  gondermek igin
rastgele olusturulan r polinomu ile (2)’de verilen
islemi yapar.

c=r.h+m(mod q) 2

Alict taraf kendisine gonderilmis olan sifreli ¢
mesajint (3) ve (4) ile ¢ozerek orijinal mesaji elde
etmis olur. Ancak burada verilen islemler sadece
algoritmanin temel operasyonudur. NIST siirecine
sunulan resmi algoritma bilinen baz1 atak
yontemlerine karst gereksinimleri karsilamak igin
ek islemler icermektedir. Bu ¢alismada s6z konusu
resmi algoritma ve onerilen referans C yazilim kodu
kullanilmustir [8].

a=f.c(modq), b =a(modp) 3)

d= f,.b (modp) = f,.f.m (modp) =m (4)
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B. TTA

TTA, islenecek verilerin ¢oklu paralel veri yolu
tizerinden fonksiyonel birimler arasinda taginmasi
mantiiyla kurgulanan bir mimaridir. Sisteme 6zel
bir fonksiyonel birim olarak baglanan kontrol birimi
i akisimi yoOnetir. Veri bellegi ise yine 6zel bir
fonksiyonel birim tarafindan kontrol edilir. VLIW
mimarisinden farkli olarak yazmag blogu da sistem
tizerinde siradan bir fonksiyonel birimdir. Tasarimci
tim fonksiyonel birimleri ve paralel veri yollarini
uygulama ihtiyaglarina gore ozellestirebilmektedir.
Veri hatlarmin sayist ve genisligi, fonksiyonel
birimlerin igerdigi islemler, bu islemlerin her birinin
kac saat dongiisiinde tamamlanacagi gibi tiim
parametreler tasarimcinin kontroliindedir.

TTA kod g¢alistirma yonteminde zamanlama
(scheduling) derleyici tarafindan Dbelirlenir ve
statiktir. Bu sayede kontrol biriminin donanimsal
tasariminda karmagikligin azaltilmasi saglanir.

TTA islemcilerde islenen veriler bir yazmag
blogunda saklanmak yerine siradaki isleme
sokulacagi fonksiyonel birime dogrudan tasinir. Bu
sayede mecbur kalinmadik¢a yazmag¢ blogu
kullanilmaz. Bu yontemle gii¢ tliketimi azaltilir ve
veri iletim yiiki diisiiriiliir. TTA islemcilerin genel
yapist Sekil 1°de sunulmustur.

SABIT DEGER BIRIMi

VERI BELLEGI
FONKSIYONEL BIRIM

KONTROL BiRIMi
YAZMAC

BELLEK KONTROL
BiRIMI

) T -y

E::z:::::::;::::::Em
:::E:\\ va =

SOKETLER

Sekil 1. TTA mimarili islemcilerin genel yapisi.

. ISLEMCI TASARIMI

Tasarimin tiim asamalart TCE araci kullanilarak
yapilmustir. Oncelikle NTRU algoritma yazarlar:
tarafindan hazirlanan ve NIST siirecine sunulan
referans C kodu, TCE ile sunulan basit bir 32-bit
islemci i¢in derlenmistir. Fakat NTRU algoritmasi
64-bit degerler lizerinde hesaplamalar yaptig1 i¢in
kodun 32-bit TTA islemcisi ilizerinde galistirllamaz
oldugu goriilmiistiir. Bu nedenle [11]’de kullanilan
teknikler uygulanarak 64-bit temel iglemci tasarimi
yapilmistir. TCE’ nin islemci modelleme araci olan
ProDe iizerinde yapilan bu tasarim TTA64 olarak
adlandirilmistir. Bu asamada fonksiyonel birimleri

olusturan tiim operasyonlar standart TCE komutlari
oldugundan ek bir donanim tasarimi yapilmamustir.
Halihazirda HDB aracinda bulunan VHDL kodlar1
TTAG64 i¢in diizenlenmis ve daha sonra ProGe araci
kullanilarak  sentezlenebilir islemci tasarimi
iretilmistir. Ardindan bu tasarim Xilinx Vivado ile
xc7al00t FPGA platformu icin gerceklenmistir.
Tablo 1°’de TTA64 i¢in elde edilen kaynak tiiketim
degerleri popiiler 64-bit RISC-V islemcilerle
karsilastirilmaktadir. Burada yapilan kiyasin sadece
es islevsellikler saglayan islemci g¢ekirdekleri igin
yapildigina ve gevresel birimleri (UART, SPI, gibi)
icermedigine 6zellikle dikkat edilmelidir.

Tablo 1. TTA ve RISC-V mimarili islemci ¢ekirdeklerinin
FPGA kaynak kullanimlart.

Islemci | Frekans | LUT, FF, DSP | Giig(mW)

TTA64 52 MHz 4725, 3270, 6 115

TTAG64N 45 MHz 8455, 5610, 8 124
Rocket [12] | 62 MHz 7693, 4330, 4 141
CVAG6 [13] | 40 MHz | 9567, 4729, 16 122

NTRU referans kodu TTA64 ve RISC-V islemci
platformlari i¢in ayr1 ayr1 derlenmistir. Daha sonra
tiim islemcilerde anahtar tiretimi, sifreleme ve sifre
¢ozme islemleri i¢in harcanan toplam saat dongiisii
degerleri elde edilmistir. Tablo 2’de bu degerler 3
farkli NTRU parametre seti igin verilmektedir [8].

Tablo 2. Ug farkli NTRU parametre seti i¢in toplam saat
dongiisii sayist (degerler milyon mertebesinde verilmistir).

Parametre | TTA64 | TTA64N | Rocket | CVA6
HRSS701 94.06 68.75 168.22 | 186.27
HPS2048509 | 50.05 -- 91.81 105.48
HPS2048677 | 82.08 -- 161.74 | 185.47

TTAG64 ile elde edilen bagarimi artirmak i¢in 6zel
komut tasarimlari yapilmistir. Bunun igin éncelikle
TCE’nin saat dongiisii uyumlu benzetim araci olan
Proxim {izerinde yapilan analizler sonucunda
algoritmanin en sik tekrarlanan islemleri ve ayrica
darbogaza diisiilen boliimleri tespit edilmistir. Bu
noktada bir tasarim Onceligi olarak frekans
degerinin diismesine sebep olmayacak kadar az
karmasik komutlar tercih edilmistir. Gelistirilen
yeni komutlar TCE’nin Osed operasyon kiimesine
eklenmistir. Daha sonra bu komutlar mevcut islemci
tasarimina eklenerek yeni fonksiyonel birimler
olusturulmustur. Tablo 3’de s6z konusu komutlar
gerceklestirdikleri islemlerle birlikte sunulmaktadir.
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Tablo 3. NTRU algoritmast i¢in gelistirilen TTA komutlari
(I = giris, O = ¢ikig, C=sabit degerler).

Komut Ad1 Islem

ANDXOR O0=11&(I12"13)
TZ3TZQ (C2& ((11 & C1) M(12 & C1) >>C3)))
VOCAL O=(1+12)>C-13

VICAL 0=11_(12)<<C1_ (I3) << C2
V2CAL 0=((CLxI11_12)>>C2)_13
XNA O=I1"(~12&13)
ROL 0=(11<<12) " (I1>>(C-12))
MOD3U8 O=I11%Cl

FU:
C ALUGA 1

o e N vt M B ot M e B e e

o0 N Bt M B et M e o e

e 1 8 N < < I e

w N = o

e e I (=< H( b o i

e A et B e I b

Sekil 2. TTA64N islemcisinin TCE-ProDe aracinda tasarlanan fonksiyonel birimleri.

Tasarlanan yeni islemci modeli TTA64N olarak
adlandirilmigtir. Platformun ProDe modeli Sekil
2’de verilmistir. Tasarimi olgunlastirildiktan sonra
yeni birimlerin donanim tasarrmi VHDL ile
yapilmistir. Vivado ile sentez ve implementasyon
islemlerinin ardindan elde edilen kaynak tiiketimi
ve frekans degerleri Tablo 1’ de sunulmustur.

TTAG4N islemcisi NTRU- HRSS701 referans
kodu ile test edilmistir. Elde edilen toplam saat
dongiisti degerleri Tablo 2 ‘de diger platformlarla

birlikte paylasilmistir. Veriler incelendiginde
eklenen komutlarin saat dongiisii sayisi cinsinden
performanst  yaklasik olarak %28 artirdigi

goriilmiistiir. Frekans degerindeki kismi diisiise
ragmen basarim artist yaklastk %25 olarak
gerceklesmistir. RISC-V mimarili islemciler ile
kiyaslandiginda ise TTAG64N platformunun toplam
calisma siiresi agisindan en az 1.9 kat daha hizh
oldugu goriilmiistiir.

IV.SONUC

Bu calismada NIST Kuantum Sonras1 Kriptografi
Standartlastirma Siireci {i¢lincii asama adaylarindan
NTRU algoritmast igin TTA temelli uygulamaya
0zel islemci tasarimi yapilmistir. Algoritmanin
calisma siiresini diisirmek ve verimliligi artirmak
icin yeni operasyonlar tasarlanmigtir. Daha sonra bu
0zel komutlar onceden tasarlanmis 64-bit temel
islemci tasarimina bazi ilave fonksiyonel birimlerle
entegre edilmistir. Gelistirilen platformla referans
NTRU C kodu test edilmistir. Sonucgta hem
performans, hem gerekli yonga alani, hem de
toplam enerji tiiketimi agisindan popiiler RISC-V
islemcilere gore daha iyi sonuglar elde edilmistir.
Bu baglamda, TTA mimarisinin 6zellikle gomiilii
sistemlerde = Kuantum  Sonrast  Kriptografi

uygulamalari i¢in uygun bir islemci tasarim yontemi
oldugu soOylenebilir. Elde edilen degerlerin daha
fazla Ozellestirme yapilarak gelistirilmesi de
mimkiindiir. Gelecek ¢alismalarda NTRU’nun
diger parametre setleri icin de TTA64N iizerinde
testler ve 0zellestirmeler yapilacaktir.
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