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Ozet — Ikame kutusu(s-box), 6zellikle blok sifreleme algoritmalar1 i¢in oldukca énemli bir yapidir. S-box,
lineer olmayan bir yap1 oldugundan, sifreleme siirecinde karistirma olarak adlandirilan gereksinimi yerine
getirmektedir. Kriptografik gereksinimleri saglayan bir s-box elde etmek i¢in genellikle kaos
kullanilmaktadir. Bu ¢alismada s-box yapilarinin kaos ile nasil elde edildigi agiklanmigtir. Ayrica kaotik
lojistik ve siniis haritalar ile iki farkli s-box yapisi elde edilmistir. Elde edilen s-box yapilarinin nasil
analiz edilecegi de aciklanmstir. Ozellikle bu alana yeni baslayan arastirmacilar igin ¢alismanin faydali

olacag diistiniilmektedir.
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I. GIRIS

Kriptografi, ge¢cmisten giiniimiize kadar cesitli
verileri korumak i¢in uygulanan yaklasimlarin
basinda gelmektedir [1]. Bu bilimin alt dallarindan
biri olan sifreleme, gizliligi saglayan en Onemli
yapidir. Sifreleme algoritmalar: genellikle simetrik
ve asimetrik olmak tiizere iki sekilde ele
alinmaktadir. Asimetrik algoritmalar yavas oldugu
icin genellikle anahtar degisimi icin kullanilir.
Sifreleme asamasi icin simetrik algoritmalar
kullanilmaktadir. ~ Simetrik  algoritmalar ikiye
ayrilir. Ilki akis sifrelemedir. Akis sifrelemedeki
temel felsefe bitleri tek tek sifrelemektir. Bu
yiizden verinin boyutu artttkca uygulamasi
olanaksiz hale gelmektedir. Bir diger yaklagim ise
blok sifreleme yapisidir. Burada veri bloklara
boliiniir ve her blok kendi i¢inde sifrelenir.
Giliniimiizde kullanilan veri sifreleme standardi
olan AES algoritmasi [2] ve hala siklikla kullanilan

DES algoritmasi [3] blok sifreleme
algoritmalaridir.  Giinlimiiziin ~ stirekli  gelisen
kosullariyla  birlikte, o6zellikle uygulamalarin

boyutlarina gore yeni sifreleme algoritmalarina
olan ihtiya¢ kagmilmazdir. Bu ihtiyaci karsilamak
icin yeni ve etkili blok sifreleme algoritmalari
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gelistirilmelidir. Bir blok sifreleme algoritmasinin
en Onemli birimlerinden bir tanesi ikame
kutusudur. Yani blok sifreleme algoritmalarinin
giivenligi cogunlukla kullanilan s-box yapisinin
giiciine baglidir. Bundan dolayi, dogrusal
kriptanaliz saldirilarina karsi direngli bir sifreleme
algoritmas1 tasarlamak i¢in iyi kriptografik
ozelliklere sahip olan s-box yapilarina ihtiyag
duyulmaktadir [4].

S-box yapilarin1 matematiksel olarak ifade etmek
gerekirse, S:{0,1}" - {0,1}™ seklinde bir lineer
olmayan doniisiim olarak tanimlanabilir [4]. Bu
doniisimiin ~ en  etkileyici  0zelligi  lineer
olmamasidir. Lineer olamama 6zelliginin yani sira,
bir s-box ‘mn elemanlariin komsu degerlerine bit
olarak bakildiginda, yaris1 veya yarisina yakin bitin
farkli olmasi istenmektedir. Yani bir verinin
girisinde meydana gelen bir bitlik bir degisikligin
cikistaki bitlerin yarisini degistirmesi
beklenmektedir. Bu ozellik kriptografi
uygulamalar1 i¢in olduk¢a oOnemlidir [5]. AES
algoritmasinda  kullanilan  s-box yapist bu
ozellikleri miikemmel sekilde saglamaktadir. AES
s-box yapist 8 bitlik girisleri 8 bitlik ¢ikislara
doniistiirebilen  etkili  bir  donlisimdiir. Bu
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calismada AES benzeri s-box yapilart olusturmak
icin kaos kullanilmistir. 8 bit s-box yapilar1 256
deger icermektedir ve bijektif bir donilistimdiir.
Yani buna benzer s-box yapilarinda, O ile 256
araliginda  her deger yalmzca bir kere
kullanilmaktadir.

1. KAOS TABANLIiIKAME KUTULARININ
ELDE DILMESI

Kaos tabanli bir s-box elde etmek i¢in Oncelikle
bir kaotik harita secilmektedir. Burada genellikle
tek boyutlu haritalar  kullanilmaktadir. Bu
caligmada lojistik ve siniis haritalar segilerek iki
farkli s-box yapist elde edilmistir. Lojistik ve siniis
haritalarin matematiksel yapilar1 denklem 1 ve
denklem 2 ‘de sirastyla verilmistir.

a€[354] (@)

x, €[0,1], a€[0.851] (2)

Xn+1 = axn(l - xn) y Xp € [0;1] ’

Xp41 = asin(mxy, ),

Kaotik harita segildikten sonra bu haritanin
baslangi¢ parametreleri belirlenir. Bu parametreler
genellikle  sabittir.  Ancak  probleme  gore
optimizasyon teknikleriyle de segilebilir. Baslangi¢
parametreleri girildikten sonra denklem baslatilir
ve yeni bir x,,, degeri iretilir. Bu deger eger
ikame kutusunda yoksa eklenir. Varsa yeni bir
deger tretilerek akis devam eder. Bu sekilde 256
hiicre dolana kadar bu islem devam eder. 256
hiicrenin tamami doldugunda kaotik s-box elde
edilmis olur. Kaotik bir harita yardimiyla s-box
tiretme algoritmasinin akis diyagrami sekil 1 ‘de
verilmistir.

Sekil 1 ‘de wverilen algoritma mantig1
kullanilarak bircok s-box {iretme algoritmasi
Onerilmistir.  Bu  algoritmalarin  en  Onemli

avantajlari; hizli, kodlamasi kolay ve anlagilir
olmalaridir. Ancak dezavantaj olarak da genellikle
kriptografik olarak ¢ok iyi 6zellikler gosteremezler.
Ozellikle lineer olmama degerleri diisiik
kalmaktadir. Bu yiizden bu algoritmalarin lineer
olmama degerlerini arttirmak i¢in calismalar
devam etmektedir [6]. Bunun i¢in gesitli yontemler
onerilmis olmakla birlikte, en ¢ok optimizasyon
teknikleri kullanilmaktadir.

1. ANALiZ SONUCLARI

Bu calismada sekil 1 ‘de verilen algoritma ile iki
farkli s-box elde edilmistir. Bunlardan ilki lojistik
harita ile elde edilmis olup tablo 1 ‘de verilmistir.
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Ikincisi ise siniis harita ile elde edilmis olup tablo 2
‘de verilmistir. Bu tarz s-box yapilarini analiz
edebilmek icin literatiirde genellikle dort farkli
metrik kullanilmaktadir. Bu metriklerden ilki kati
c1g kriterleri (KCK) olarak adlandirilmaktadir [7].
Bu kriterdeki temel felsefe, giris verisindeki bir bit

PN

degistiginde, ¢ikis verisindeki bitlerin yarisinin
veya yarisina yakinin degismesidir. Yani KCK
degeri 0.5 degerine yakin bir deger olmalidir.

Kaotik bir harita
secilir

l

Kaotik haritanin
giris parametreleri
girilir

!

deger= kaotik
haritaya gére bir
cikis hesaplanir

!

gecici= deger
ifadesinin
virgalden sonraki
ilk Uc elemani
alinir

i

deger=gecici mod
256

Evet Hayir
deger s-box 'da var mi?

deder s-box 'a
eklenir

Sekil 1. Kaos tabanli ikame kutusu olusturmak igin
kullanilan algoritmanin akis diyagrami

Ikinci degerlendirme kriteri lineer olmama olarak
adlandirilmaktadir. Bu kriterin digerlerine gore
daha onemli oldugu sdylenebilir. Ciinkii ikame
kutular1 lineer olmayan yapilardir. Lineer olmama
degerleri ne kadar yiliksek olursa o kadar giiclii
olacaklardir. Ucgiincii degerlendirme kriteri bit
bagimsizlik kriteri (BBK) olarak
adlandirilmaktadir [7]. Bu kriterde, herhangi bir
girig biti ters ¢evrildiginde, ¢ikis bitlerinin tim ¢1g
vektorii ¢iftleri i¢in bagimsiz olarak degismesi
gerektigini ifade eder. Daha sonra, ¢ikis bitlerinin
cift yonlii bagimsiz olmas1 gerektigini ifade eder.



Yani bir f dizleminde bijektif bir ikame kutusunun
hem olabildigince dogrusal olmamasi, hem de
KCK degerini saglamasi gerekmektedir. Son olarak
olasiliga sahip olmasidir. Yani, bir s-box ‘mn
Ozellikle diferansiyel kriptoanalize karsi direngli
olabilmesi i¢in XOR dagilimina olabildigince izin
vermemesi gerekmektedir [8]. Bu degerin en
yiiksegi AES algoritmasinda 4 ‘tiir. Daha yiiksek
degerler ¢ikmasi istenmemektedir.

Tablo 1. Lojistik harita ile

giris/¢ikis XOR dagilimi olarak adlandirilan kriter
bulunmaktadir. Bu kriterde temel felsefe, giristeki
XOR degerlerinin ¢ikistaki XOR degerleri ile ayni
Ancak ¢ogu yaklasim bu degerin oldukga {istiine
cikmaktadir. Bu c¢alismada elde edilen s-box
yapilarinin performans degerleri tablo 3 ‘de
verilmistir. Ayrica kiyaslama ig¢in literatiirdeki
diger bazi yontemlerin performans degerleri de
yine bu tabloda verilmistir.

elde edilen ikame kutusu

0 1 2 3 4 5 6 7 8 9 |10 |11 | 12 | 13 | 14 | 15
O | 103 |18 |118 |44 | 179|239 | 203 |49 | 150|147 |11 | 162 | 223 | 205 | 133 | 211
1 |74 |60 |212|243 |48 |43 | 172|197 |13 |24 |53 |79 |85 |45 |72 | 114
2 | 184 |42 | 209 | 160|151 | 230 |7 131 |94 |4 98 | 120 (159 |99 | 214 | 65
3 | 148 | 219 | 225 | 234 | 40 | 136 |89 | 140 | 110 | 88 | 117 | 128 | 210 | 213 | 222 | 182
4 1194 | 254|196 | 161 | 37 |54 |92 | 208 | 250|193 | 244 | 61 | 132 | 143 | 251 | 201
513 122 | 78 | 123 | 255 | 221 | 104 | 192 |63 |73 |71 |170 |55 | 130|228 | 17
6 |75 | 171 |6 47 | 241 | 146 | 36 | 227 | 195 | 198 | 226 | 127 | 189 | 9 29 |57
7 |15 |26 |23 |100|233 |87 |217 |30 |165]2 10 |154 |31 |41 |112 | 204
8 | 238 |215|107 | 23233 |5 141 | 64 | 106 | 240 | 35 | 178 | 218 | 200 | 56 | 187
9 |191 |20 |81 |237 |52 |236|105|97 |68 |206 |82 |152|109 |76 | 116 | 185
10 |14 | 252 |34 |96 |121 |66 |134 |21 |247 |46 |91 |111 113|168 |231 | 174
11 |38 | 248 |62 |25 |149|119 (83 |245]|1 0 86 | 137 | 207 | 28 | 249 |8
12 |19 | 126 |58 |70 |67 |135| 246|180 | 144 | 27 | 167 |50 | 155 | 220 | 216 | 129
13 190 | 253 |51 |22 |108 |183 |177 |158 | 175|199 | 186 | 190 | 163 | 142 | 188 | 84
14 |95 | 153 | 156 | 181 | 125 |59 |93 | 164|202 | 173 |69 |229 |12 |39 | 166 | 101
15 | 138 | 32 176 | 124 | 242 | 169 | 16 157 | 224 | 80 145 | 115 | 102 | 139 | 77 235

Tablo 2. Siniis harita ile elde edilen ikame kutusu

0 1 2 3 4 5 6 7 8 9 |10 | 11 |12 | 13 | 14 | 15
O | 190 | 100 | 117 | 169 | 151 | 122 | 26 | 146 | 115 | 1 127 | 58 |42 |29 | 188 | 202
1 |81 |65 |240 |30 |175|150 |215 |4 109 | 163 | 51 |44 | 232|152 | 129 | 211
2 (123|248 |21 | 102 |69 |68 |221|187|208 |64 | 138|234 | 104 | 191 | 196 | 59
3|74 |41 207 | 145 | 111 | 155 | 90 77 206 | 19 93 201 | 170 | 114 | 27 25
4 | 142|182 |96 | 230 | 149 | 246 | 153 | 113 |48 |18 | 225 |6 32 | 120 | 238 | 205
5 |72 | 168|249 (148 |76 | 216 |20 | 161|247 |33 |10 |40 |223|203 | 192 |15
6 |95 |73 |156 | 176 | 251 (162 |99 |14 | 219 |62 |13 |112 | 255|171 |87 | 242
7 | 119 |17 | 181 | 235|180 | 141 |60 | 101 | 94 | 121|130 | 222|144 |36 | 218 |63
8 |16 | 128 236 (24 |213 189|244 |7 165|139 |49 |91 |54 |5 80 |38
9 |56 |43 |82 |199|131 |66 |92 |85 |173|177|252 |28 |164 | 186 | 135 | 126
10 |47 | 158 | 70 | 194 | 212 |3 224 | 97 | 105 | 133 | 2 46 |52 | 200 |53 | 184
11 | 241 {183 | 229 | 185 | 118 | 110 | 239 | 9 254 | 132 | 45 |84 |78 | 136 | 147 | 197
12 |37 | 116|166 |86 | 140|226 |89 | 178 |0 88 | 172 | 210 | 245 | 198 | 250 | 34
13 | 227 | 233 |79 | 157 |22 | 204 | 143 | 106 | 61 |12 | 137 [ 220|209 | 71 | 107 | 23
14 131 |67 |159 | 231|217 | 103 | 108 | 55 | 125|253 |38 |57 |237 |154 |39 | 214
15|50 |160|174 | 179 |83 |11 |75 |228|243|193 | 134|124 |98 |35 | 167 | 195
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IV.SONUCLAR

Ikame kutular1 kriptografik uygulamalar igin
oldukca onemli yapilardir. Gelisen teknolojilerle
birlikte sifreleme algoritmalarina yapilan saldirilar
her gecen giin artmaktadir. Bu ylizden, gilivenli
blok sifreleme algoritmalart igin giiglii ikame
kutularina ihtiya¢ duyulmaktadir. Bu yontemlerden
bir tanesi kaostur. Bu ¢alismada kaos tabanli ikame

iretmek kolay ve hizlidir. Ancak c¢ogu zaman
kriptografik olarak koti ozellikler
gostermektedirler.  Ozellikle lineer olmama
degerleri olduk¢a diistiktiir. Gelecekteki
calismalarda bu  kutularin  lineer olmama
degerlerinin arttirilmas1 i¢in yeni algoritmalar
iizerine ¢aligilacaktir. Bu ¢aligmanin, bu alana yeni
baslayacak olan arastirmacilara bir yol haritasi
olacag diistiniilmektedir.

kutularinin =~ nasil  dretilip  analiz  edildigi
aciklanmistir. Kaos tabanli ikame kutularini
Tablo 3. ikame kutularinin performans degerleri
Lineer Olmama BBK KCK Max.
ikame Kutusu | min | max ort Lineer O. KCK ort XOR
Tablo 1 102 106 104 104 0.4993 0.5002 10
Tablo 2 100 108 103 104.5 0.4971 0.5005 10
[9] 98 110 105.5 105.7 0.4994 0.4926 32
[10] 104 108 106.5 105.85 0.4995 0.5036 10
[11] 101 108 103.8 102.6 0.4958 0.5058 14
[12] 99 106 103.3 103.3 0.4995 0.4987 10
[13] 102 108 105.2 102.6 0.4994 0.5037 10
[14] 104 110 106.2 102.3 0.5023 0.5039 10
[15] 102 106 104 103.2 0.4971 0.4980 10
[16] 110 112 111.2 111.5 0.4950 0.5068 10
[17] 112 112 112 112 0.504 0.4998 4
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