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Nesnelerin interneti (IoT) ve Makineden Makineye Iletisim (M2M)
Mimari iliskileri Uzerine Bir Arastirma
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Ozet — Haberlesme teknolojilerinin ve yapay zekanin kuvvetli bir sekilde ilerlemesiyle giinliik hayat
icerisinde verilerin bulut sisteminde toplanmasi, yorumlanmasi, kayit altina alinarak izlenmesi ve karar
verme algoritmalarinin olusturulmas: biiyilk énem kazanmaktadir. Nesnelerin Interneti (Internet of
Things, IoT) teknolojisi ile diinyayr gozlemleme yetenegine sahip, veri isleyebilen, verileri analiz
edebilen ve karar verme islemleri gerceklestirebilen, kablosuz algilayicilar yardimiyla canli cansiz
nesneleri tanimlayabilen sistemler gelistirilmeye baslanmistir. IoT teknolojisinin omurgasini Makineden
Makineye Iletisim (M2M) olusturur. IoT destekli cihazlar, internet iizerinden birbirleriyle konusabilir ve
boylece kendi aralarinda veri aktarimi yapabilirler. Bu c¢alismada IoT ve M2M’nin mimarileri hakkinda
genel bilgiler ve bu mimarilerin birbirleri arasindaki iliskiye deginilmistir.

Anahtar Kelimeler — Endiistri 4.0, Iot, Iletisim, M2M, Mimari.

I. GIRIS

Endiistri 4.0 ile birlikte ilerleyen teknolojik
gelismeler, internete baglanan insan ve makine
sayisinin artmasina neden olmaktadir. CISCO VNI
Forecast 2017-2022 yillar1 i¢in internetin
durumuna dair uzman tahminlerini ortaya koyar.
Her gecen yil daha fazla cihaz birbirine baglanir ve
internet trafigi biiyiimeye devam ederken bazi
sasirtict durumlar meydana gelmektedir.

Bu o6zelliginden dolayr IoT teknolojilerinin
verdigi olanaklarla, akilli sehir, akilli ev, akilli
trafik, akilli tarim ve biyomedikal sistemlerinin
yani sira bu tez caligmasina da konu olan akilli
ciftlik ve hayvancilik alanlarinda da kullanimi
giinden giine artmaktadir.

IoT, hakkinda c¢ok fazla arastirma c¢alismasi
oldugundan ve halen gelismesi devam eden bir
teknoloji  olmasi  sebebiyle bircok tanimi
bulunmaktadir. Casagras’in  final raporunda
(Coordination and Support Action Global RFID-
related Activities and Standardization), fiziki
donanima sahip nesneler ile sanal nesneler arasinda
iletisimi kuran, veri liretilmesi ve iiretilen verilerin
paylasimini saglayan kiiresel bir altyapt olduguna
vurgu yapilmistir. Nesnelerin ortak ¢alisma

yapabilmesine ve internetin oldugu her ortamda
caligabilme olanagi verdigine yer verilmistir [1].
IoT tanimi ilk defa 1999 yilinda Kevin Ashton
tarafindan Massachusetts Teknoloji Enstitilisii’niin
Auto-ID laboratuvar tarafindan gelistirilmis ve
Procter&Gamble firmasinin tedarik zincirinde
kullanilmaya baglanan Radyo Frekans1 ile
Tanimlama (RFID) teknolojisi ile internet ile
haberlesen nesnelerin olusturdugu ag1
isimlendirmek amaciyla ortaya konmustur [2]. Bu
tanim, internete baglanabilen bilgisayarlarin ve
mobil cihazlarin disindaki  "seylerin" internet
ortamina girmesinden bahsetmektedir. Birbirleri ile
konusabilen ve haberlesebilen cihazlarin sadece
bilgisayarlardan  ibaret  olmadigi, yapisinda
mikrodenetleyici barindiran "her sey" olarak
tanimlanmistir.  Sonugta kavram, Nesnelerin
Interneti seklinde bir karsilik bulmus ve bu
tanimlama diger arastirmacilar tarafindan da kabul
gormiistiir. 1oT, GE (General Electric) Tirkiye
tarafindan 4. sanayi devrimi olarak tanimlanmistir.
Dijital Devrim’in iilkemiz gibi teknoloji zor {ireten
ve gelismis {ilkelere nazaran diisiik ekonomik
duruma sahip tlkeler agisindan giinceli yakalamak
icin faydali olacagi ongoriilebilir. Ulkemiz
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teknolojik tiriinlere ¢ok para 6demek zorunda olan
bir {ilke oldugundan bu dijital devrim ile teknoloji
giderek ucuzlayacagindan biiylik ve karmasik
yasami kolaylastiran IoT aglar1t kurulabilir,
organizasyonunu saglanabilir ve bu pazarda soz
sahibi olup ekonomiye katkida bulunulabilir. 10T,
insanlar, makineler ve farkli nesneler arasindaki
iletisim  diinyasini  incelemede  O6nemli  rol
oynamaktadir. Nesnelerin kimliklendirilip internet
agina girmesiyle, anlik olarak izlenmeleri, verilerin
toplanip islenerek yeni bir bilgi iiretmek miimkiin
olmaktadir.

Kisacasi IoT insanlar, hayvanlar, araglar, cihazlar
ve benzeri birgok “seyin” kendi ve birbiri
arasindaki hareketlerini anlamlandirmaya
yaramaktadir. [oT’yi bu kadar 6nemli hale getiren,
donanimlarin hem birbirleri ile hem de sayisal
diger cihazlarla, Ornegin bilgisayarlarla ve
yazilimlarla haberlesmeyi sagliyor olmasidir. Bu
olanak cihazlarin ¢oklu nokta prensibi ile bulut
bilisim sistemleri iizerinden ger¢cek zamanli verileri

izlenmesine ve yorumlamasina imkan
saglamaktadir.
Il. MATERYAL VE YONTEM

Calisma gerceklestirilirken yaymlanmis yiiksek
lisans ve doktora tezlerinin yani sira yayinlanmig
makale ve tam metin bildiriler incelenmistir.
Kullanilan mimariler ve teknolojilerin birileri ile
olan iligkisi gosterilmistir.

A. 10T ve M2M Genel Bilgiler

IoT’ye 6rnek sayilan ilk ¢alisma 1991 yilinda
Cambridge Universitesi’ndeki bir grup ¢alisan,
farkli bir katta konumlanmis kahve makinesine ait
goriintiiyli basit bir web kameras1 yardimiyla yerel
alanlarinda kurulu olan aga gonderen kiiclik bir
sistem gelistirmislerdir. Cambridge
Universitesi’nde yapilmis kahve makinesi ile ilgili
uygulama gorseli Sekil 1°de verilmistir.

Kurulan sistem dakikada {i¢ defa kamera
goriintiistinii alip, tekrar tekrar giincel gorilintliyii
yenilemektedir. 1993 yilinda internet {izerine
verilen bu goriintiller giinde milyonlarca kez
izlenmeye baslanmis ve 2001 yilina kadar internet
tizerinden bu goriintiiler yayinlanmistir. Daha sonra
gelistirilen HTTP protokolii ile daha fazla yaygin
hale gelen bu uygulama, aragtirma boliimiiniin
farkli bir binaya tasinmasiyla sona ermistir [3].

Sekil 1. Kahve makinesinden farkli zamanlarda alinmig
goriintileri ve kullanilan web kamerasi

Projede bulunanlardan Dr. Stafford-Fraser:
“Hayatimda bir daha yer aldigim higbir sey bu
kadar heyecanli bir kapsamda olmayacak ve bu
sadece bir 6gleden sonra icin ¢ilginca bir fikirdi”
demistir.

B. Makineler Aras: lletisim (M2M)

Makine kavram olarak, amaci bir isi yapmaya
yarayan, haberlesme kabiliyeti kendinden olan ya
da sonradan kazandirilabilen cihaz olarak
tamimlanabilir. M2M, (Makineden Makineye
Iletisim) iki veya daha fazla sayidaki makinenin,
birbirleri ile protokoller yardimiyla ile veri
aligverisi yaparak haberlesme kurmalarini saglayan
sistemlerin arasinda insan miidahalesi olmaksizin
ya da c¢ok sinirli insan miidahalesi bulunan makine
odakl1 bir iletisim seklidir [4].

IoT kavraminin omurgasini M2M
olusturmaktadir. Sistem, karar mekanizmasi ig¢in
ise genel olarak merkezi bir sunucu barindirir.
M2M, kablolu ve kablosuz sistemlerin protokoller
yardimiyla uygun diger nesneler ile haberlesmeye
olanak saglar. M2M ile, insan faktoriiniin tamamen
devreden ¢ikabilecegi ve sadece makineler arasi
veri aligverisinin saglanabilecegi, 0zel iletisim
ortamlartyla biiylik kapasitede veri {retilip
aktarilabilecegi diisiiniilmektedir. Sekil 2°’de M2M
hizmetlerinin  iilkemizdeki yaygin gorildigi
alanlar gosterilmistir.

623



N
M2Mm
Uretim Hizmet izleme Lojistik Reklam
\[/ N
N N N N N
Otomotiv Finans Hizmet Enerji Yonetimi ve Filo ve Varlik Uzaktan Bakim ve
Gozimleri Gozumleri Sayag Takip Yonetimi Kontrol Cozimleri
N—r N—r N—r N N
o N
Tuiketici Elektronigi Akilli
Gozumleri ev,bina,belediye Hayvancilik
N—r N—r
L
Saglik Goziimleri
N—r

Sekil 2. Ulkemizde verilen M2M hizmetleri [5]

C. loT ve M2M Mimatrileri

IoT’ ye ait gesitli mimari kavram tanimlari olsa
da temel kabul edilen ve genel amagli mimari
yapilardan birisi Sekil 3’te gosterilen li¢ katmanl
mimaridir.

Uygulama Katmani
(Application Layer)

Ag Katmani

(Network Layer)

Algilama Katmani
(Perception Layer)

Sekil 3. Ug katmanli mimari model

Algilama katmani (Perception layer): 10T
mimarisinin ~ gérme, igitme, dokunma  gibi
algilayicilart olarak da adlandirilir. Nesnelerin
kimliklendirildigi ve verilerin islenmeden Onceki

toplanmasinda rol oynayan katmandir.
Algilayicilardan alinan ¢evresel Olglimler ve
verilerin  ayristirilmas1  veya bagka paketlere
donistiirilmesi  i¢in  algilayicilarin  yaninda

etiketleyiciler kullanilabilmektedir[6]. Bu katman
nesneleri tanima ve nesneler hakkinda veri toplama
islemlerinin gerceklestigi  katman  olarak
adlandirilir.

Ag katmanm1 (Network layer): Temelde veri
isleme ve paket iletiminin gerceklestigi kisimdir ve
sistemin beyni olarak da tanimlanir. Ik katmandan
alman verileri uygulama katmanmna iletir. 1Pv4,
IPv6, TCP, IP, LowPAN vb. gibi protokoller bu
katmanda yer almaktadir.

Uygulama katmani (Application layer): Diger iki
katmani tamamlayici, son kullanicinin verileri
kontrol  etmesini ve izlemesini saglayan
katmandir[7].

[oT’de en fazla 6rnek gosterilen bir diger mimari
yapt ise Sekil 4’te gosterilen Uluslararasi
Haberlesme Birligi (ITU) tarafindan gelistirilmis 5
katmanli mimari yapidir [8]. Diger yapilara kiyasla
farki, en tist katmanda bir yonetim katmaninin
olmasidir. Alt katmanlarda olusan aksakliklar veya
yonlendirmelere ~ miidahale  edebilmeyi  ve
giderilmeyi saglar. Islem siireclerinin ve islemlerin
gozlemlenebilir oldugu katmandir[9].

Is Yénetimi Katmani (Business Layer)

Uygulama Katman1 (Application Layer)

Servis Yonetim Katmani (Service Management Layer)

Nesne Soyutlama Katmani (Object Abstraction Layer)

Nesne Katmani (Object Layer)

Sekil 4. Bes katmanli mimari model

Uc¢ katmanli mimariden farkli olarak diger
katmanlarin yapis1 incelendiginde:

Nesne soyutlama katmani (Object abstraction
layer): Bir alt katmanda yer alan nesne
katmanindan alman verilere uygun paketleri
ekleyerek {iist katmanda bulunan servis yonetimi
katmanina iletmek i¢in yonlendiren kisimdir. Veri
iletimi, Zigbee, bluetooth, Wi-fi, 3G ve 4G gibi
kablosuz  teknoloji  uygulamalart  sayesinde
gerceklesmeye baglanmistir.

Servis yonetimi katmani (Service management
layer): Sensorlerden toplanan verilerin isimlerinin
istemciden gelen istege bagli olarak bir servis
yardimiyla karsilastirildigt  katmandir  Verileri
alinir, islenir ve uygulama katmanina yonlendirilir.

Uygulama katmani (Application layer): Verilerin
son kullaniciya onlarin anlayabildigi sekilde
sunuldugu katmandir. Baglica 0zelligi verilerin
kullanicinin  istedigi  sekilde gosterilebilecegi
uygulama ve ortamlarin olmasidir

IoT giinden gline ilerleyen bir teknoloji
olmasindan dolay1 bulut sistemleri ve makine
O0grenimi ortami1 sunan Cloudera, Red Hat ve
Eurotech ile birlikte Sekil 5’te gosterilen yeni,
uctan uca ve agik kaynak bir IoT mimarisi
baglatmistir[10].
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Sekil 5. Cloudera’nin baglattigi yeni IoT mimarisi

Endiistri 4.0 standartlar1 iizerine kurulmus bu
[oT mimarisi tamamiyla biitiinlesik ve esnek bir
yapiya sahip olup hibrit ortamlarda ¢alisabilir.
Kurulan bu mimari, biiyiik veri kullanan yapilarin
IoT ihtiyaglarim1 giivenli ve hizli bir sekilde
kargilamak i¢in olusturulmustur.

OneM2M standartlarina gére M2M mimarisinde
ana yapi1 cihaz, sebeke ve uygulama alani olarak {i¢
temel kisimdan olusmaktadir[11]. Bu mimari yapi
Sekil 6’da goriilmektedir.

M2M Device & Gateway Domain ! M2M Network Domain

M2M Gateway  WIDE AREA NETWORK

M2M Device

Application

Network
Application
(NA)

REFERENCE POINTS

Sekil 6. M2M’nin fonksiyonel mimarisi

M2M cihaz alan1 ve M2M ag alanlar1 yapisinda
ikiye ayrilmis mimari olup kendi igerisinde de alt
alanlara boliinmektedir. Ugciincii siradaki katman
olan servis yetenekleri katmanmin varhg: ile
verilerin Olceklenmesi arttirllmistir.
Uygulamalardan ve cihazlarindan gelen istekler
servis yetenekleri katmaninda yorumlanir[12].

IoT ve M2M arasindaki baglanti; M2M, farkl
iki terminali birbirine baglayan bir hat gibi
distiniilebilir, IoT ise birden ¢ok M2M’lerden
olusan, haberlesme imkani sunan bir yapidir. Bu
iIki kavram arasindaki yap:t farki Sekil 7°de
gosterilmektedir.

M2m 2006 loT 2016

onetoone systems manyto many systems

-
i A/

= =

I YAARN
il ‘

Sekil 7. ToT ve M2M arasindaki fark

Soupal (2016) yaptigi calismada, M2M’den
IoT’ye gecis avantajlarindan bahsederken asagida
belirtilen 8 maddeye dikkat ¢ekmistir[13]. Bunlar:
e Minyatiirlesme; her nesnenin baska bir

nesnenin i¢ine girebilmesi durumudur.

e Donanim kullanilabilirligi; nesnelerin
kiiclilmesi ile birlikte maliyetlerin de diigmesi
durumudur.

e Pil; halen gelismekte olan bir alandir ve

biliylimenin temel tagidir.

e Yeni baglanma bi¢imleri; LoPWA, 4.5G ve
5G gibi yeni baglant1 sistemleri gelistirilmis
olmasidir.

e Bulutlagtirma; biiyiik verilerin yorumlanmasi
ve islenmesi i¢in kullanicilara yardimci
olmasidir.

e API’ler; farkli sensorleri farkli ortamlarla
uygulamalarla baglamay1 saglamaktadir.

e Akilli telefonlar ve tabletler; tasinabilir
cihazlar  araciligiyla  verileri  kullaniciya
sunulabilir olmas1 durumudur.

e Biiyiik veri; artan veri boyutlari, hacimleri ve
yorumlama yetenekleri agisindan gelecegin ve
bugiiniin 6nemli yapilarindan olmasidir.

1. BULGULAR

Dordiincii Sanayi Devrimi ¢ok sayidaki modern
otomasyon sistemlerini, biiyiik veri aligverislerini
ve verl isleme teknolojilerini igeren biitlinsel bir
donemdir[14]. Sekil 9°da Endiistri 4.0’ temel
yapis1 gosterilmistir. [oT, diinyadaki aga baglanma
yeteneklerine sahip tiim cihazlarin birbiriyle veri
aligverisinde  kullanildigi,  tiirlii =~ nesnelere
biitiinlesik, algilayicilar ve mikroislemcilerle
donatilmis sistemlerdir[15].
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Sekil 9. Endiistri 4.0’1n yapis1 (Kesayak, 2018)

Endiistri 4.0 ile birlikte ilerleyen teknolojik
gelismeler, internete baglanan insan ve makine
sayisinin artmasina neden olmaktadir. CISCO VNI
Forecast 2017-2022 yillarn1 i¢in internetin
durumuna dair uzman tahminlerini ortaya koyar.
Her gegen yil daha fazla cihaz birbirine baglanir ve
internet trafigi biliylimeye devam ederken bazi
sasirtict durumlar meydana gelmektedir. Sadece iki
yillik trafige bakildiginda, 2021 ile 2022 arasindaki
tahmini yillik IP trafigi artis1 923 exabayttir; bu, bir
exabayt’m bir kentilyonbayt’a esit oldugu
diistiniildiigiinde biiyiik bir veridir[16].

IV. TARTISMA

IoT ve M2M’nin gelismesiyle 2022 yilinda
diinya tizerindeki internete bagl cihazlarin %51 1ini
M2M  ve IoT  cihazlarimin  olusturacagi
ongoriilmektedir[17]. 2022 yilinda internete bagh
kullanict sayisinin tahmini Dbilgileri 4.8 milyar
olarak  Ongoriilmiistir. Bu  say1  diinya
niifusunun %60’ma denk gelmektedir. 2023 yilinin
Ocak ayinda yayinlanan rapora gore 2022 yilindaki
bu rakamin 5,0 milyar olarak gergeklestigi ve 2023
yilt sonu tahmini rakami ise 5,3 milyar kullanici
olarak 6ngoriilmektedir[18].

V. SONUCLAR

IoT ve M2M, akilli ev sistemleri, e-saglik,
ekolojik sistemler, tarim, hayvancilik, enerji,
sehirler, Ol¢timler, endiistriyel kontrol, giivenlik ve
acil durumlar, aligveris, lojistik gibi bir¢ok alanda
kullanilir IoT’nin uygulama alanlar1 ve bunlarin
yant sira bu teknolojiler yenilenebilir enerji
pazarinda da kullanilabilmektedir.
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