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Ozet — Bilisim teknolojilerinde yasanan hizli gelismeler her gecen giin bilgisayar ve internet kullanan kisi
sayisini artirmaktadir. Teknolojide yasanan yeni gelismelerle birlikte internet kullanicilari, bilgisayar veya
ag yapilarinda giivenlik aci1g1 olmasindan dolay1 ¢esitli giivenlik tehditleri ile kars1 karsiya gelmektedir.
Baz1 koétii niyetli internet kullanicilarinin veya bilgisayar korsanlarinin yaptiklari saldirt denemeleri
sonucunda ag iizerinde bulunan sistemlere izinsiz girislerin tespit edildigi gézlemlenmektedir. Maruz
kalinan izinsiz giriglerin engellenmesi i¢in internet kullanicilar: Saldir1 Tespit Sistemleri, antiviriis ve trojan
tespit etme ve engelleme programlari kullanmaktadirlar. Bu amagla son yillarda, saldirilarin tespit edilmesi
icin makine 6grenmesi algoritmalarinin kullanimi bir hayli artmistir. Bu ¢aligmada agdaki trafigin saldir1
olup olmadiginin tespiti i¢in ikili siniflandirma yapilmis olup saldir1 olarak siniflandirilan trafik, saldiri
tirlerine gore smiflandirilmistir. Bu calismada, Saldir1 Tespit Sistemleri’nde sik¢a kullanilan veri
setlerinden biri olan Kaggle platformundan alinan NSL- KDD veri seti kullanilmistir. Veri seti lizerine
topluluk  O6grenme algoritmalarindan RandomForest, DecisionTree, ExtremeGradientBoosting
(XgBoosting), GradientBoosting, KNN ve Bagging uygulanmis ve analizi yapilmistir. Caligmada Yapay
Sinir Aglar1 algoritmalari ile hiperparametre optimizasyonu gerceklestirilerek multi-class siiflandirma da
denenmistir. Yiiksek dogruluk elde edilmesine karsin klasik makine 6grenmesi metotlarindan daha diisiik
sonuglar elde edilmistir. Makine 6grenmesi algoritmalariyla elde edilen basarili sonuglar sayesinde Saldirt
Tespit Sistemleri lizerinde iyilestirmeler ve diizenlemelere gidilebilir.

Anahtar Kelimeler — Makine ogrenmesi, Saldur tespit sistemi, Randomforest, Gradientboosting, Hiperparametre ayarlama

I. GIRIS

Bilisim teknolojilerinde yasanan hizli gelismeler
her gecen giin bilgisayar ve internet kullanan kisi
sayisin1 artirmaktadir. Internet kullanimu is, egitim,
saghik, wulasim gibi farkli alanlarda hizlica
yayginlagmakta ve internet kullanici sayis1 bir hayli
artmaktadir. ~ Uluslararas1 ~ Telekomiinikasyon
Birligi’nin yayinladig1 rapora gore 2022 yil
sonlarinda diinya genelinde 5,3 milyar internet
kullanicisinin oldugu gozlemlenmektedir[25].

Internet kullanici sayisi, Milyon
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Sekil 1. Internet kullanici say1s1[25]

Teknolojide yasanan yeni gelismelerle birlikte
internet kullanicilari, bilgisayar veya ag yapilarinda
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giivenlik aciklari olmasindan dolay1 bazi1 giivenlik
tehlikeleri yasamaktadirlar. Bazi koti niyetli
internet kullanicilar1 veya bilgisayar korsanlari
tarafindan  yapilan saldirilar sonucunda ag
tizerindeki bilgisayarlar iizerinde izinsiz girislerin
tespit edildigi gozlemlenmektedir. Maruz kalinan

trojan tespit etme ve engelleme programlar
kullanmaktadirlar. ~ Ayrica  izinsiz  girislerin
engellenmesi igin ¢esitli giivenlik programlari
bulunmaktadir. Saldir1 Tespit Sistemleri(STS) hem
bilgisayar ag1 i¢ginden hem de bilgisayar ag1 disindan
yapilan olast saldirilarin saptanmasi i¢in kullanilan

izinsiz ~ giriglerin  engellenmesi i¢in internet bir yontemdir[24]. Saldirn smiflar1  Sekil.2’de
kullanicilart Saldirt Tespit Sistemleri, antiviriis ve  verilmistir.
| l | |
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Sekil 2. Saldir1 siiflar

STS yapilan saldirilart 3 farkli yontemle tespit
etmeye calisir. Bu yontemler imza tabanli, anomali
tabanli ve hibrit tabanli saldir1 tespit sistemleridir.

e Imza Tabanh STS: Koétii niyetli yazilim
giivenlik  programindaki  veri  tabamiyla
karsilastirilarak agda olusan anormallik tespit
edilmeye c¢aligilir.

e Anomali Tabanli STS: Agdaki paketlerin
basliklarinin bilgileri hafizaya alinir ve agdaki
sistemin daha Once yaptig1 davramglar ile
karsilastirilir. Karsilastirma sonucunda anormal
bir trafigin goriilmesi durumunda sistem alarm
tiretir.

o Hibrit Tabanli STS: Imza Tabanli STS, sisteme
yonelik yapilan yeni saldirt tiplerini tespit
edememesinden dolayr giivenlik zafiyeti
olusturmaktadir. Giivenligi en iist seviyede
tutmak amaciyla hibrit tabanli STS’lerde imza
tabanli STS ile anomali tabanli STS’ler beraber
kullanilmaktadir[34].

Veri setindeki ag tizerindeki yapilan saldirilar dort

farkli yonteme gore ayrilmistir[31,21,42]. Bunlar:

e Bilgi Tarama-Probe: Bilgi tarama yonteminde
hedeflenen cihaz veya cihazlarin igletim
sistemi, agik portlari, IP adresi gibi bilgilerini
elde etmek amacglanmaktadir[31,39].

of Service-DOS: Bu
saldinn  tipinde hedef sisteme, saldirgan
tarafindan kiigtik paketler(programlar)
gonderilerek sistemin hizmet veremez duruma
gelmesi amacglanmaktadir[23]. Hizmet Reddi
saldirilart ag trafiginin incelenmesi ile tespit
edilmektedir. Agdaki trafigin saldir1 m1 yoksa
normal trafik mi oldugunun ayirt edilmesi zor
oldugundan Hizmet Reddi saldirilar1 agdaki
sistemler i¢in en tehlikeli saldir1 tiplerinden bir
tanesidir. Hizmet Reddi saldirilarinin tespit
edilmesi i¢in anomali tabanli STS’ler
kullanilabilir[28]. DDoS saldirilari, bir sirketin
web sitesinin temelini olusturan altyap1 gibi ag
kaynaklariin sinirlamalarindan yararlanir. Bir
DDoS saldirisi, hedeflenen ¢evrimici kaynaga,
kapasitesini asir1 yiikleyecek ve bdylece
arizalanmasma neden olacak bir¢ok istekle
doldurmay1 igerir. Hedefe akan trafik, farkli
kaynaklardan gelir ve tek bir kaynagi
engelleyerek saldirtyr durdurmayi zorlastirir
[13]. Sekil.3’te Diinya genelindeki Hizmet
Reddi saldir1 sayilarinin yillara gore dagilimi
verilmistir[10].

e Hizmet Reddi-Denial
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Sekil 3. 2018-2023 yillar1 arast DOS saldir1 sayilari[10]

e Remote to Local-R2L: Bu saldir1 tipinde hedef
sistemde kullanict haklarina sahip degilken
sistemde oturum acilarak bilgi elde etmek

amaclanmaktadir[21]

e User toRoot-U2R: Hedef sistemde normal
kullanic1  yetkilerine  sahipken  kullanici
yetkisini yonetici(administrator, root)

yetkilerine yiikseltmeye dayali bir saldirt
tirtidiir.

STS hedeflenen sisteme yapilan bu gibi izinsiz
midahalelerin Onceden, olay aninda veya saldiri
sonrast isletim sisteminin giinliigiinden veya
sistemin bulundugu agin trafiginden alinan
bilgilerin ¢esitli yontemler ile analiz edilerek
kullaniciya bildirilmesidir. STS’ nin 6ncelik amact
bu miidahaleleri 6nlemek ve olas1 saldirilarin kayit
altina almarak yetkili kisileri veya kullaniciy1
bilgilendirmeye dayanir[9].

STS tasarlanirken ag trafigi incelenerek agda
yasanan davranislardan veriler olusturulmaktadir.
Agdaki bu veriler kullanilarak sistem egitildikten
sonra anormal durumlarin belirlenmesi igin bir
yontem belirlenmektedir. Yapilan egitimler ve
tasarimlar ile sistemin ve kullanicinin gilivenliginin
ist dlizeyde saglanmasi amaglanmaktadir. Bu
amagla son yillarda saldirinin tespit edilmesi i¢in
makine Ogrenmesi algoritmalarinin kullanimi bir
hayli artmigtir. Makine 6grenmesi yontemlerinde
yer alan algoritmalarin basarili sonuglart STS’ nin
tasarimlarinda  kullanilan  bilesenlere 151k
tutmaktadir. Makine Ogrenmesi algoritmalariyla
elde edilen basarili sonuglar sayesinde STS iizerinde
tyilestirmeler ve diizenlemelere gidilebilir. Calisma
sonucunda elde edilen veriler ile saldirilarin tespit
edilerek siniflandirilmasina olanak saglayacaktir.
STS gelistiricileri bu verileri kullanarak savunma
sistemlerini gelistirebilir.

Yapilan literatiir taramasinda Makine 6grenmesi
ve derin 6grenme yontemleri ile STS ve agda

yasanan anomalilerin smiflandirilmasi {izerine
yapilan benzer ¢aligmalardan bazilar1 incelenmistir.
Cavusoglu ve Kacar yaptiklar1 ¢alismada NSL-
KDD veri setinde ilk defa farkli niteliklerden
cikarim yaparak yeni veri seti olusturmuslardir.
Agdaki trafiklerin saldirt m1 ve normal bir trafik mi
oldugunu analiz edip smiflandirmistir. Veri setine
uyguladiklar farkl makine Ogrenmesi
yontemlerinden en yiiksek dogruluk orani elde eden
iki algoritmanin %99,33 ile KNN ve %99,38 ile J48
algoritmalarinin ~ oldugunu  séylemislerdir[15].
Cemile ve arkadaglar1 agdaki davraniglarin normal
veya saldir1 seklinde siniflandirilmasi igin NSL-
KDD veri setine Destek vektor makinalari (DVM),
rastgele orman (RO), asir1 6grenme makineleri-
Extreme Learning Machines (ELM) ve KNN (k en
yakin komsu) yontemlerini uygulayip sonuglari
dogruluk ve F1-Skor parametrelerine gore
kiyaslamislardir. Calismalarinda en iyi performansi
%99,8 dogruluk degeri, %99,9 F1-Skor degeri ile
ELM gostermistir[11]. Sahingéz ve arkadaslar
NSL-KDD veri setine Decisiontree, RO, KNN,
adaboost, yapay sinir aglari, gradyan artirma,

dogrusal ayrimcilik analizi gibi ydntemleri
uygulayarak, sonuglart dogruluk orani, egitim
sireleri  ve  calistirma  siireleri  acisindan

degerlendirmislerdir. Calisma sonucunda en bagarili
yontemin %99,88 dogruluk oranityla Adaboost
yonteminin elde ettigi gézlemlenmistir[37]. Bigakci
ve Toklu yaptiklar calismada kullandiklar1t NSL-
KDD veri seti tlizerine hibrit bir 6znitelik azaltma
yontemini uygulamislardir. Calismalarinda
Oznitelik ¢ikartma yonteminden Y1gilmis Otomatik
Kodlayici ve 6znitelik segme yonteminden de Select
K-Best Features(SelectKBest) yontemini
kullanmislardir. Bigake1 ve Toklu 6znitelik azaltma
yontemlerini  veri setine uyguladiktan sonra
Rastgele Orman ve Destek Vektor Makineleri
yontemleri ile ikili siniflandirma islemi yapmuigtir.
Yaptiklar1 ¢alisma sonucunda en yiiksek dogruluk
oraninin %98,67 ile Rastgele orman modelinin elde
ettigini belirtmislerdir. Onerdikleri model diisiik
frekansta olan U2R ve R2L saldirilarinin tespit
edememektedir[8]. Erdem ve Ozgiir NSL-KDD veri
seti iizerinde makine Ogrenmesi yontemlerinden
DecisionTree, Lojistik Regresyon (LR), Yapay
Sinir Aglar1 (YSA), KNN ve DVM modellerini
kullanarak istifleme tekniginin siniflandirilmasi i¢in
calisma yapmiglardir. Calismalarinda  %90,57
dogruluk orani elde eden en basarili yontemin DVM
oldugunu belirtmislerdir[19]. Baykan ve Khorram
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yaptiklar1 ¢alismada KNN, DVM ve RO makine
O0grenme algoritmalarini kullanarak algoritmalarin
siniflandirma dogrulugunu artirmak i¢in Parcacik
Siirti Optimizasyonu (PSO) ve Yapay Ari1 Kolonisi
(YAK) tekniklerini kullanmiglardir. Calismalarinda
ag trafigini kotli amagh trafik ve normal trafik
seklinde simiflandirmislardir. NSL-KDD veri setine
uyguladiklart makine Ogrenme ydntemlerinden
%99,8 dogruluk orani ile en yiiksek basar1 elde eden
yontemin KNN oldugunu belirtmiglerdir[7]. Nur
yaptig1 ¢alismada UNSW-NB15 ve NSL-KDD veri
seti iizerine bulut lizerine yapilan saldirilarin tespit
edilerek sistemin giivenligini artirmak i¢in Gri Kurt
Optimizasyon (GKO) ve Yapay Sinir Aglari’na
dayali yeni bir hibrit STS Onermistir. Yaptigi
calismada NaiveBayes(NB) makine Ogrenmesi
yonteminin  en  basarili  yontem  oldugunu
belirtmistir. NB algoritmas1 ile saldirilarin tespit
edilmesi i¢in yaptig1 siniflandirmada NSL-KDD ve
UNSW-NB15 veri setlerinde % 97,83 ve % 98,21
dogruluk orani elde etmistir[32]. Ekici ve Takci
yaptiklar1 calismada CICIDS 2017 veri setine
Yinelemeli Ozellik Elemesi, Ileri Yonelimli Secim,
RO, DecisionTree, NB, Lojistik Regresyon ve
Ekstrem Gradyan Artirma (XGB) gibi makine
O0grenmesi algoritmalarin1 uygulamislardir. Makine
O0grenmesi yontemleri ile elde ettikleri sonuglar
Dogruluk, Duyarlik, Kesinlik ve F1-Skor gibi
metrikler ile degerlendirmislerdir. Dogruluk oranina
gore en basarilt sonucun % 94 ile RF, kesinlik,
duyarlilik ve F1-Skora gore en bagsarili sonucun ise
%93 ile RF hem de XGB algoritmalarinin elde
ettigini  belirtmisglerdir[18].  Aygiin  yaptigi
calismada KDDTest+ veri setini iki farkli kategori
altinda incelenmis ve sonuclar1 dogruluk orani ile
kiyaslamigtir. Deterministik otomatik kodlayict
yonteminden %88,28 giiriiltii giderici otomatik
kodlayici yonteminden ise %88,65 dogruluk orani
elde ettigini belirtmistir[5]. Ahmetoglu ve Resul
CIC-IDS2017 ve CSE-CICIDS2018 veri setlerini
birlestirerek yeni bir veri seti olusturmustur.
Olusturduklart yeni veri setine ikili smiflandirma
icin  c¢esitli  makine O6grenme ydntemlerini
uygulamislardir. Uyguladiklar1 algoritmalar i¢inde
en basarili sonuglart %99’luk bir dogruluk orani ve

F1-Skor ile RF ve DNN algoritmalarinin
gosterdigini  belirtmisglerdir[1]. Karaman ve
arkadaslari CSE-CIC-1DS2018 veri setindeki

saldirilar1 smiflandirirken Botnet, DDOS, DOS,
BruteForce saldirilarini ele almislardir. Veri seti
tizerinde makine O0grenmesi yOntemlerinden olan

yapay sinir aglarim1 kullanarak %99,11 dogruluk
orani elde etmislerdir[27]. Cakir ve Angin KDD
CUP’99 veri setinde ikili siniflandirma calismasi
yapmiglardir. Yaptiklar1 calismada derin 6grenme
metotlarindan Uzun Kisa Vadeli Hafiza Aglar
(LSTM), zamansal evrisimli aglar (TCN) ile basar1
oranlarmi kiyaslamislardir. Ikili smiflandirmada
LSTM’nin %97, TCN’ nin %96 dogruluk orani elde
ettigini belirtmislerdir[14]. Kurt yaptig1 ¢alismada
NSL-KDD veri seti tizerinde literatiirde az
kullanilan CatBoost algoritmasinin performansini,
RandomForest ve AdaBoost algoritmalarinin
performanslariyla  karsilastirmistir. Catboost
algoritmas1 %79,43 dogruluk ve %96,95 duyarlilik
orani elde etmistir[29]. Bakour ve arkadaslar1 Darpa
veri seti lizerinde Tabu Aramasi (TS) ve Genetik
Algoritma (GA) kullanarak Hibrit bir STS
onermislerdir. Tasarladiklar1 Genetik algoritma
%98,4 tespit orani, %99,37 tespit dogrulugu elde
etmistir[6]. Esmaeili ve arkadaslar1 DDOS
saldirilarii1  belirlemek i¢in makine ©6grenmesi
modellerinden Cok Katmanli Algilayici, KNN,
Lineer Diskriminant Analizi, Rastgele Orman, Cift
Yonli Uzun Kisa Siireli  Bellek(BiLSTM)
yontemlerini  kullanmiglardir. NSL-KDD  veri
setinde yapmis olduklar1 caligmada saldirilar
belirlemek icin ikili siniflandirma yapmiglardir.
Olusturduklari modellerin basarilarini ise Dogruluk
oranlarina gore belirlemislerdir. Test sonuglarinda
en yiksek basartya 9%82,3 dogruluk oraniyla
BILSTM ile ulagmislardir[22]. Varetta yaptigi
caligmada NSL-KDD veri setini kullanarak agda
yasanan  saldirilar1  belirlemek  i¢in  ¢oklu
siniflandiran  bir model tasarlamistir. Model
olusturmak i¢in Karar Agaci, Rastgele Orman ve
Destek Vektor Makinesi yontemlerini kullanmaistir.
Kullandigi makine Ogrenmesi yontemlerinin
basarilarini karsilastirirken Dogruluk oranlarini baz
almistir. Calismasinda en yiiksek dogruluk oranini
Rastgele Orman yontemi ile elde etmistir.
Olusturdugu model agdaki saldirilardan DoS
saldirilarim1  %0.87 dogruluk oram ile, U2R
saldirilarim1  ise  %0.98 dogruluk oran1 ile
siniflandirmistir[43].

Yapilan literatiir taramasinda NSL-KDD veri seti
ile c¢alisilan c¢ogu calismanin ikili smiflandirma
lizerine yapildig1 goézlemlenmistir. Caligmalarda
olusturulan modellerin basarilarinin
karsilastirilmasinda Dogruluk orani kullanilmaistir.
Incelenen calismalarda olusturulan modellerinin
basarilarinin  karsilagtirllmas1  i¢in  karisiklik
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matrisleri kullanilmamistir. Bu calismada ise ag
akisinda yasanan anomali olaylar makine 6grenmesi
algoritmalar1 ile analiz edilerek agdaki trafigin
saldirt  olup olmadiginin tespiti i¢in ikili
siniflandirma yapilmistir. Ayrica bu ¢alismada
agdaki trafigin incelenmesi sonucu trafigin normal
trafik, DOS saldiri, probe saldir1 veya remoteatack
olup olmadigint ¢oklu smiflandiran bir model
tasarlanmistir. Ikili ve coklu siiflandirmalar icin
STS’de sik¢a kullanilan veri setlerinden biri olan
Kaggle platformundan alinan NSL- KDD veri seti
kullanilmistir[41]. Saldirilarin tespit edilmesi igin
kullanilan bu wveri setine topluluk &grenme
algoritmalarindan RO, DecisionTree, XGB, KNN,
Bagging ve Yapay Sinir Aglar1 uygulanarak elde
edilen sonuglarin karsilastirmali analizi yapilmistir.
Bu calismada ayrica klasik makine 6grenmesi
yontemlerinden daha basarili bir sonug¢ alinip
alinmayacaginin belirlenmesi i¢in Yapay Sinir
Aglari(YSA) yontemi kullanilarak  bir model
olusturulmus ve dogruluk oranlar kiyaslanmistir.
Calismada olusturulan modellerin  basarilari
karsilastirilirken Dogruluk, F1-Skor ve Karisiklik
Matrisleri sonuglar1 06l¢iit olarak kullanilmistir.
Kullanilan makine 0grenmesi yontemlerinin
basarisin1 artirmak i¢in standart parametreler
kullanilmamus olup, makine O0grenmesi
yontemlerinin parametreleri degistirilerek elde
edilen sonuglar karsilastiriimistir.

I. MATERYAL VE YONTEM

A. Kullanilan Veri Seti

Yapilan bu caligmada Kaggle sitesindeki NSL-
KDD veri setindeki KDDTrain+ ve KDDTest+ veri
setlerindeki verilerin tamami birlestirilerek yeni bir
veri seti olusturulmustur[41]. Elde edilen veri seti
148515 satir ve 43  siitundan(6znitelik)
olusmaktadir.
B. Veri Setinde Yapilan Islemler
a. Ikili simflandirma

Veri setinde yapilan analizlerde bogs(null)
degerlerin olmadig1 gézlemlenmistir. Veri setindeki
kategorik Ozniteliklerden attack state Ozniteligine
saldirt durumlarini 1, saldir1 olmayan durumlarini O
ile gosteren labelencoding islemi yapilmistir. Saldiri
durumlarinin sayisini gosteren grafik Sekil.4’te
verilmistir.
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Sekil 4. Agdaki normal trafik ve saldir1 trafigi

Veri dagilimi  yakinsak oldugundan veri
dengeleme  isleminin  uygulanmasimna  gerek
duyulmamistir. Olusturulan modelin  Dogruluk
oranini artirmak i¢in veri setindeki Ozniteliklere
normalizasyon yontemi uygulanmistir.  Veri
setindeki  Ozniteliklerin ~ korelasyon — matrisi
olusturularak incelenmistir. Model olusturmak i¢in
oznitelik segerken en yiiksek korelasyona sahip
Oznitelikler secilmistir.

b. Multi-class siiflandirma

Veri setindeki R2L ve U2R saldirilar
birlestirilerek RemoteAttack isminde yeni bir
Oznitelik tanimlanmis ve veri setine eklenmistir.
Hazirlanan veri seti DoS/DDoS saldirilart sinifi
altinda 11 farkli saldir1, Probe saldir1 sinifi altinda 6
farkli saldiri, Remote saldir1 sinifinin altinda ise 22
farkl1 saldir1 tiirii igermektedir. Bu islem sonucu ile
biri normal digeri saldirilar olmak tizere dort sinif
iceren bir veri seti olusturulmustur. Veri setindeki
saldir1 siniflarinin isimleri Tablo.1” de verilmistir.
Veri setindeki attack class 6zniteligi kategorik veri
oldugu icin Integer Encoding yontemiyle saldiri
simiflarina gore integer degerlere cevrilmistir. O
degeri normal trafigi, 1 degeri Dos saldirilari, 2
degeri probe saldirilari, 3 degeri ise Remote
saldirillart temsil etmektedir. Saldir1 siniflarinin
kategorilere gore dagilimlar1 Sekil.5’te verilmistir.
Ayrica, veri setindeki protokol tiirlerine gore saldiri
tipleri incelenmis ve saldir1 sayilart Sekil.6’da
verilmistir.

Veri setindeki protocol_type, service ve flag
oznitelikleri kategorik degerlere sahip oldugundan
Integer Encoding islemi ile Integer degerlere
doniistiiriilmiistiir. Oznitelikler arasinda en yiiksek
korelasyona sahip olanlarin korelasyon matrisi
Sekil.7’de  verilmistir.  Modellerin  basarisini
artirmak i¢in veri setindeki oznitelikler korelasyon
matrisine goére secilmistir. Aralarinda  diisiik
korelasyon olan 6znitelikler veri setinden ¢ikarilmig
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verl  seti

uzerindeki

Ozniteliklere

min-max

normalizasyon yontemi de uygulandiktan sonra veri
setine makine 6grenmesi metotlar1 uygulanmistir.

Tablo 1. Veri setindeki saldir1 siniflarinin isimleri

DOS Probe Remote Attack
apache2 Ipsweep buffer_overflow | multihop
back Mscan loadmdoule named
land Nmap perl phf
neptunemailbomb | Portsweep | ps sendmail
pod Saint rootkit snmpgetattack
processtable Satan sqglattack snmpguess
smurf xterm spy
teardropudpstorm ftp_write warezclient
worm guess_passwd warezmaster

http_tunnel xclock
imap Xsnoop

logged_in

same_srv_rate
dst_host_srv_count
dst_host_same_srv_rate

dst_host_diff_srv_rate

attack_state

attack_class

count
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Sekil 5. Saldir1 simiflart dagilimi
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Sekil 6. Protokol tipine gore saldir1 sayilar
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Sekil 7. En yiiksek korelasyona sahip 6znitelikler
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C. Makine Ogrenmesi

Makine 0grenmesi ile bilgisayarlar insanlar gibi
yeni bir seyi Ogrenebilirler. Makine Ogrenmesi
cesitli Ogrenme algoritmalari veya modelleri
kullanilarak bilgisayarlara 6grenme becerisi katan
bilimsel bir ¢aligma alanidir. Bilgisayarlarin analitik
veri modelleri olusturmasina ve net bir sekilde
kodlanmadan otomatik olarak gizli i¢ goriiler
bulmasina izin verir. Veriler iizerine matematiksel
ve istatistiksel islemler uygulayarak tahminlerden
cikarimlar yaparak O0grenme metotlari
olusturulur[4]. Makine Ogrenmesinde ¢dzliime
ulasmak icin farkli matematiksel ve istatiksel
yontemler kullanilir. Her bir yOntem makine
o0grenmesinde kullanilan veri kiimesine uygun
olarak se¢ilmelidir[20].

a. K-en yakin komsu (KNN)

KNN algoritmast 1950 yilinda ortaya
cikmigtir[16]. KNN algoritmasi 6rnek tabanli olup
siniflandirma veya regresyon problemleri i¢in
kullanilabilir[45]. KNN algoritmasi nesnelerin
birbirleri arasindaki yakinlik iligkilerine gore
kiimeleme islemi yapilmasina dayanmaktadir. Yani
“Ornek bir olayin sonucunun kendisine en yakin
olan komsusunun olayin sonucu ile ayni olur”
ilkesine dayanmaktadir. Eldeki vaka sonuglar
egitim grubundaki en yakin komsularindaki vaka
sonuglarmin ortalamasina esit olacaktir.
Tahminleme veya smiflandirma problemlerinde
tahmin edilen veya siniflandirilan bagimli degisken
degeri hesaplanirken, bagimsiz degiskenin K
sayidaki komsu bagimsiz degerlerinin aritmetik
ortalamasi alinarak hesaplanir[3]. Algoritma, iki
noktay birlestiren diiz bir yol olan Oklid mesafesini
kullanir. KNN algoritmasimni bir veri setine
uygulamadan 6nce, veri setinin hazirlanmasi, yani
veri setinin parametrelerinin normalize edilmesi
gerekir. A ve B noktalar arasindaki Oklid mesafesi,
onlar1 birlestiren dogru pargasinin uzunlugudur[35].
Oklid mesafesi i¢in kullanilan formiil denklem 1'de
verilmigstir. Noktalar aras1 uzakliklar hesaplandiktan
sonra, her bir eleman birbirlerine gore siralanir ve
gelen deger, en uygun sinifa atanir.

d(4,B)=/(x1 —x2)* + (y2-yD)? (1)

b. Decisiontree

Karar agaci algoritmasinda kullanilan yontem bol
ve fethet yontemidir. Ayn1 zamanda karar agaci
algoritmas1 se¢im agaci olarak bilinmektedir. Bu

yontemde, en iyi tahmin yapilirken bagimh ve
bagimsiz degiskenler arasindaki biitiin iligkiler
arastirthir.  En  giiclii  iliskiye sahip degisken
belirlendigi zaman veri seti bu degiskenin degerine
gore ayrilir ve olas1 boliinmeler bitene kadar devam
edilir. Karar agaci, dallar1 iizerinde genisleyen agag
yapist olusturmaktadir. Agac¢ temel bir diigiimle
baslar ve bu diiglime kok diigiim denir. Karar agaci
yonteminde kok digim belirlenir. Kok diigim
belirlendikten sonra en yukaridan en agagiya dogru
diigtimler olusturulur[38].

c. Bagging(torbalama)
BaggingBootstrapaggregation kelimelerinin
kisaltmasi olup agag¢ toplulugu algoritmalarindan
biridir. Bu yontemde veri seti igerisinden tekrarli bir
sekilde ornekler ¢ekilerek yeni agaglar olusturulur.
Olusturulan bu agaclardan ortaya yeni bir agag
toplulugu ortaya c¢ikartilir. Bagging yontemi veri
setindeki rastgele sectigi verilerden alt kiimeler
olusturur, olusturdugu bu alt kiimelerden de bir
model olusturur. Modeller birbirinden bagimsizdir
ve birbirine paralel olarak caligir. Tiim modellerden
gelen tahminler birlestirilerek nihai tahmin yapilir.
Bagging artik optimizasyonuna dayali performans
arttirmaya ¢alisir[12].

d. Randomforest(RO)

Rastgele orman yontemi c¢ok sayida karar agaci
olusturma ilkesine dayanir. Olusturulan bu agaclar
iizerinden degerlendirme yapilabilmektedir. RO
yonteminde karar agaglarmin olustugu yapilara
orman (forest) denmektedir. Orman i¢indeki karar
agaglari, veri setinden Orneklem gruplarinin
secilmesi ve her diiglim noktasindaki degiskenlerin
rastgele  belirlenmesiyle olusturulmaktadir[33].
Yani veri seti rassal kiigiik gruplara ayrilarak karar
agaclari olusturulur. Tahminleme veya
smiflandirma  asamalarinda  veri setinden
olusturulan  karar  agaclarinin  tahminlerinin
ortalamasi alinir[2].

e. Gradientboosting

GradientBoosting hem smiflandirma hem de
tahminleme problemleri i¢in calisan bir topluluk
makine 6grenme algoritmasidir. Zayif siniflandirict
gruplar Dbirlestirilerek giicli bir smiflandirict
olusturmak igin yiikseltme teknigi kullanilir. Temel
siiflandirict i¢in kullanilan siniflandirma agaglari
onceki agaglarda hesaplanan hatalar iizerine
kuruludur[17].
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f. Parametre optimizasyonu

Makine 6grenmesi yontemleri kullanilirken yiiksek
basar1 elde etmek icin girilmesi gereken her bir
parametreye hiper-parametrelerin optimizasyonu
denmektedir. Bu optimizasyon yontemi ¢alismanin
maliyetini dlstirmekte ve makine Ogrenmesi
metotlarinin ~ performansimni  pozitif ~ yonde
artirmaktadir. Parametreler 6grenilebilir parametre
ve hiper parametre olmak tizere ikiye ayrilmaktadir.
Modelin 6grenilebilir parametreleri veri setindeki
verilerden tahmin edilip 6grenilebilen degerlerdir.
Bu yiizden tasarimci model parametrelerini
ayarlamaz. Hiper-parametreler ise verilerden degil
tasarimci tarafindan ayarlanan parametrelerdir[40].
Makine 6grenmesi yontemlerinde GridSearch veya
RandomSearch gibi yontemler hiper-parametre
degerini belirlemek i¢in kullanilmaktadir[36].

9. Yapay sinir aglar

Yapay sinir aglarnt (YSA), insan beyninden
esinlenerek 6grenme aktivitelerini taklit etmektedir.
YSA Insan beyninin dgrenme, hatirlama,
muhakeme etme yolu ile topladig: bilgilerden yeni
bir bilgi {iretebilmesi gibi temel islemlerin
gerceklestirildigi bilgisayar yazilimlaridir. Yeni bir
bilginin/davranigin ogrenilmesi slirecinde
matematik islemlerinin modellenmesi ile ortaya
cikmistir[26]. Ornegin,  beyindeki  nesne
siniflandirmasi, bircok karmasik dogrusal-dogrusal
olmayan iglem katmani araciligiyla gerceklestirilir.
Derin 6grenme, sinir agr modellerini karmasik
gorevler ve davranislar izerinde dogrudan egiterek,
bagka tirli modellemesi neredeyse imkansiz
olabilecek beyin islevleri i¢in aday modelleri
verimli bir sekilde olusturmanin bir yolunu
saglar[46]. Yapay Sinir Aglari (YSA), girdi ve ¢ikti
arasinda gizli bir katmanin bulundugu ve derin sinir
agmin (diger adiyla derin 6grenme), katmanlarin iist
iiste istiflendigi birden fazla gizli katman kullandig1
bir mimaridir. Bir katman diigiimlerden olusur. Her
digim beyindeki gibi o6nceki ve sonraki
katmanlardaki diiglimlere baghdir. Her girdi, her
norondaki bir agirlikla ¢arpilir. Carpilan ¢iktilar bir
sonraki katman igin girdidir[44].

1. BULGULAR

Deneysel calismalarda  kullanilan  makine
ogrenmesi yontemlerinin degerlendirilmesi Python

programlama  dili  ile  gergeklestirilmistir.
Y ontemlerin kullanildigr donanim olarak Intel Core
17 7500U islemci ve 8 GB DDR4 bellege sahip bir
bilgisayar kullanilmigtir. Veri setindeki verilerin
%70’1 Train, %30’u Test verisi olarak ayrilmistir.
Test verilerinin oldugu veri seti ve train verilerinin
oldugu veri setine DecisionTree, GradientBoosting,
Bagging, KNN, XgBoosting ve Randomforest
makine Ogrenmesi yoOntemleri uygulanmistir.
Makine Ogrenmesi yontemleri degerlendirilirken
dogruluk, kesinlik ve F1-Skor degerleri ve karisiklik
matrisleri sonuglart kullanilmistir.

A. Ikili Stmiflandirma

Calismanin bu asamasinda agdaki trafigin saldir1
mi yoksa normal bir trafik mi oldugu analiz edilerek
ikili siniflandirma yapilmistir. Ikili siiflandirma
icin makine 6grenmesi yontemlerinden elde edilen
sonuglarin bilgisi Tablo.2’ de verilmistir.
DecisionTree, RandomForest, GradientBoosting,
Bagging, XxGBoost ve KNN ydntemlerinin sonuglar
dogruluk ve F1-Skorlar1 agisindan incelendiginde
%99,984 dogruluk ve % 99,984 F1-Skor sonucu
elde eden Bagging yontemi ikili siniflandirmada en
yiiksek basarty1 elde eden yontem olmustur. En
basarili iki yontemin karisiklik matrisleri Sekil.9’da
verilmistir.

Tablo 2. Veri seti i¢in ikili siniflandirma performanslar

Makine Dogrul, Hassasiye

Ogrenmesi | /8™ Ye | Duyartiik | F1-Score
b . t

Yontemleri

?fecés'on 0.99977 | 0.99978 | 0.99977 | 0.99977
Random | 4 99979 | 0.99980 | 0.99979 | 0.99979
Forest

K 0.99937 | 0.99937 | 0.99936 | 0.99937
Neighbors

Gradient | 4 99985 | 0.09982 | 0.99981 | 0.99982
Boosting

Bagging | 0.99984 | 0.99984 | 0.99983 | 0. 99984
Xg 0.99979 | 0.99980 | 0.99979 | 0.99979
Boosting

Veri setine optuna kiitiiphanesi ile gozetimli
ogrenme algoritmalarindan ArtificialNeural
Network (Yapay Sinir Aglar1) uygulanmis ve ikili
simiflandirma yapilmistir. Neural network icin
parametre optimizasyonlar1 belirlenmis ve c¢aligma
sonunda elde edilen en iyi sonuglar Tablo.4’te
verilmistir.
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Sekil 9. En basarili 2 yontem i¢in karisiklik matrisi sonuglar (a) Bagging (b) GradientBoosting
Tablo 3. Yapay sinir aglar1 ikili siniflandirma sonuglar
- Makine Kullanilan F1-
O“gl‘enmeSl. Denenen Parametreler Parametreler Dogruluk | Hassasiyet | Duyarhhk Score
Yontemleri
hidden_layer_sizes= hidden_layer_sizes=
[(50,50,50), (50,100,50), (50, 50, 50)
(100,50)] activation=tanhlearnin
activation=["relu’,'tanh’,"'logistic'] g_rate=adaptive
Yapawy Sinir Iearnmg_rate:[c:onstant ,adapti solver:s_gdmax_lt_er_:f 0.999483 0.999485 0999480 | 0.999483
Aglar ve'] 00 learning_rate_init=
solver= ['adam’, 'sgd'] 0.001
max_iter=[200,500, 1000, 5000]
learning_rate_init=[0.1,0.01,
0.001, 0.0001]

Yapay Sinir Aglarindan(YSA) elde edilen ikili
siniflandirma sonuglar1 literatiirdeki ¢alismalardan
daha yiiksek dogruluk orami ve F-1 skor elde
etmistir. YSA sonuglar1 klasik makine dgrenmesi
algoritmalar ile dogruluk ve F1-Skorlar agisindan
karsilastirildiginda daha diisiik dogruluk orani ve
F1-Skoru elde etmistir.

B. Coklu(Multi-Class) Siniflandirma

Calismanin  bu asamasinda agda yasanan
saldirlarin  tiiriinii belirlemek  i¢in  ¢oklu
simniflandirma yapilmigtir. Veri seti dosyast %70
egitim ve %30 test verisi olarak ayarlandiktan sonra
makine 6grenmesi yontemleri uygulanarak g¢oklu
siniflandirma yapilmis ve Tablo.4’teki sonuglar elde
edilmistir.

Yapay sinir aglarindan elde edilen sonuglar klasik
makine 6grenmesi algoritmalari ile dogruluk ve F1-
Skorlar acisindan karsilastirildiginda daha diistik
dogruluk orani ve F1-Skoru elde etmistir.

Tablo 4.Veri setine uygulanan multi-class simiflandirma

sonuglari

Makine F1-

Ogrenmesi Dogruluk | Hassasiyet | Duyarhhik Score

Yontemleri

Decision 1 59991 | 0.9967 | 09973 | 0.9970

Tree

Random 0.9996 |09978 |0.9986 | 0.9982

Forest

K- 0.9979 | 0.9953 0.9933 | 0.9943

Neighbors

Gradient 0.9991 | 0.9966 0.9958 | 0.9962

Boosting

Bagging 0.9992 | 0.9968 0.9973 | 0.9971

xGBoost | 0.9997 | 0.9986 0.9991 | 0.9988
IV.TARTISMA

Yontem sonuglart makine §grenmesi yontemleri
kullanilarak agda yasanan trafigin saldirt m1 yoksa
normal bir trafik mi oldugunun basarilt bir sekilde
analiz edilebildigini ve belirlendigini gdstermistir.
Tablo.5’teki ~ veriler incelendiginde  %99,97
dogruluk ve %99,88 F1-Skor oraniyla xGBoost
yontemi en bagarili sonuglari elde etmistir. xGBoost
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yonteminin ~ karisikhik  matrisi  sonuglarina
bakildiginda saldirilarin neredeyse tamamini dogru
siniflandirmistir. Dogruluk oranlarina bakildiginda
xGBoost yontemini %99,96 dogruluk oraniyla
RandomForest, %99,92 dogruluk orantyla Bagging
yontemleri takip etmistir. En basarili iki yontemin
karisiklik  matrisleri  Sekil.10’da  verilmistir.
Olusturulan  modellerin  karigiklik — matrisleri
sonuglarma bakildiginda modellerin saldirilari
siiflandirirken ¢ok az hata yaptigi goriilmektedir.
Yapilan saldir1 sayilarinin fazla olmasi goz oniinde
bulunduruldugunda saldirilarin ¢ogunu dogru tespit
edebildiginden, modelin yaptig1 bu kii¢iik hatalar

veri ve sistem giivenliginin saglanmasi1 hususunda
gormezden gelinebilir. Sonug olarak egitilen model
saldirilarin ¢ogunu tespit edebilmistir.

Veri setine optuna kiitliphanesi ile gozetimli
o0grenme algoritmalarindan ArtificialNeural
Network (Yapay Sinir Aglar1) uygulanmis ve ¢oklu
siniflandirma yapilmistir. Neural network i¢in
parametre optimizasyonlar1 belirlenmis ve ¢alisma
sonunda elde edilen en iyi sonuglar Tablo.5’te
verilmistir.

: b
T ” )
..... o 20000
15000 i : : 1500¢
- 10000 - 1000¢
1 ( 4230 ~ 1 Q229
000 000
- 115 - | 4 1157
o i 4 L) 9 i / ) .
Sekil 10. En basarili iki yontemin karigiklik matrisleri sonuglari (a) XGBoost (b) RandomForest
Tablo 5. Yapay sinir aglari multi-class siniflandirma sonuglari
Makine F1-
Ogrenmesi Denenen Parametreler Kullamlan Parametreler | Dogruluk | Hassasiyet | Duyarhhk Score
Yontemleri
hidden_layer_sizes=
[(50,50,50), (50,100,50),
(100,50)]
activation=["relu’,'tanh','log | hidden_layer_sizes= (50,
istic'] 100, 50)
Yapa~y Sinir Iearnmg_rate.:[(fonstant a actl_vatlon:tanhlearfmg_ra 09971 0.9894 099 0.99
Aglari daptive'] te=constantsolver=adam
solver= ['adam’, 'sgd'] max_iter=200
max_iter=[200,500, 1000, learning_rate_init= 0.01
5000]
learning_rate_init=[0.1,0.0
1, 0.001, 0.0001]
V. SONUCLAR trafik  saldirn  tlirlerine gore siniflandirilma

Ag akisinda yasanan anomali olaylar, makine
O0grenmesi algoritmalar ile analiz edilerek agdaki
trafigin saldirt olup olmadiginin tespiti igin ikili
siiflandirilmis olup saldir1 olarak siniflandirilan

yaptlmistir. Smiflandirmalar i¢in STS’de sikca
kullanilan veri setlerinden biri olan Kaggle
platformundan alinan NSL-KDD veri seti
kullanilmigtir.  Saldirilarin  belirlenmesi i¢in en
yaygin kullanima sahip bu veri seti lizerinde makine
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O0grenmesi algoritmalarindan RO,
GradientBoosting, DecisionTree, XGB, KNN,
Bagging ve Yapay Sinir Aglar1 yontemleri

denenerek karsilastirmali analizleri yapilmistir.
Yapilan bu ¢calismada Kaggle sitesindeki NSL-KDD
verisetindeki ~ KDDTrain+  ve  KDDTest+
verisetlerinin tamami kullanilarak yeni bir veri seti
olusturulmustur[41]. Veri setinde ag trafiginin
saldirt m1 yoksa normal trafik mi oldugu ikili
simiflandirma ile yapilmis saldir1 tespitinde en
yiiksek basartyr gosteren yontem %0.99984
dogruluk orani ile Bagging yontemi olmustur.
Saldir1 tiirlerinin belirlenmesi i¢in ise Multi Class
siiflandirma yapilmis, siniflandirmada en basarilt
yontem  %0.9997dogruluk oran1 ile XxGBoost
Machine olmustur. Multi Class siniflandirmada
Yapay Sinir Aglar1 algoritmasi kullanilmis ve YSA
literatlirdeki calismalardan yiiksek dogruluk orani
elde etmesine karsin calismadaki klasik makine
O0grenmesi modellerinden diigiik basar1 elde
edilmistir. NSL-KDD veri seti kullanilarak
saldirilarin tespit edilmesi ve smiflandiriimasi ile
yapilan c¢alismalar incelenmistir. Literatiirdeki
yapilan calismalar incelendiginde agdaki trafigin
ikili  siniflandirma  yapilarak, saldir1  olup
olmadiginin belirlenmesindeki en basarili sonug
ELM yontemi ile elde edilmistir. ELM yontemi ile

%99,9  dogruluk  oranmin  elde  edildigi
gozlemlenmistir.  Bu c¢alismada ise Bagging
yontemi kullanmilarak ikili siniflandirma i¢in

%0.99984 dogruluk orani elde edilmistir. Bagging
yonteminde dogruluk oranini artirmak ¢esitli
parametreler denenmis ve Bagging yOnteminden

optimum dogruluk oran1 elde etmek igin
kullanilmistir. Bu c¢alismada dogruluk oranini
artirmak  i¢in  veri  setindeki  Ozniteliklerin

korelasyon matrisi incelenerek Oznitelik se¢imi
yapilmis ve veri setinde bulunan 43 6znitelik 26’ya
diistiriilmiistiir. Disiiriilen 6znitelik sayis1 dogruluk
oraninin yiikselmesini saglamistir. Yapilan litretatiir
taramasinda agdaki saldirilarin tespit edilmesi igin
coklu smiflandirma yapilan az sayida calismaya
rastlanmistir.  Yapilan bu calismalarda makine
O0grenmesi yontemlerinin  klasik parametreleri
kullanilmistir. Bu ¢alisma hem ikili siniflandirma
hem de multi-class simiflandirma igerdiginden STS
tasarimi  i¢in  Onemli bilgiler ve modeller
icermektedir. Calismada kullanilan tiim makine
ogrenmesi yontemlerinde K-fold cross validasyon
parametresi olarak 2 ve 10 arasinda CV degerleri
denenmis ve en ideal dogrulama validasyonu olarak

10 secilmistir. Calismada saldirilarin tespitinde en
basarili yontem olan Bagging ile olusturulan model
STS’nin tasarimlarinda kullanilan bilesenlere 1s1k
tutacaktir. Makine O6grenmesi algoritmalari, veri
setlerinde yer alan verileri kullanarak, saldirilarin
siiflandirilmast i¢in anlamli ve ise yarayacak
bilgiler sunmaktadir. Makine ogrenmesi
algoritmalartyla elde edilen basarili sonuclar
sayesinde STS iizerinde 1iyilestirmeler ve
diizenlemelere gidilebilir. Calisma sonucunda elde
edilen veriler ile saldirlarin tespit edilerek
siniflandirilmasina olanak saglayacaktir. STS
gelistiricileri  olusturulan  modeli  kullanarak
savunma  sistemlerini  gelistirebilecektir. Bu
caligsmada saldirilarin tespit edilmesindeki basariy1
artirmak i¢in klasik makine 6grenmesi ve Yapay
Sinir Ag1 yontemleri kullanilarak hem ikili hem de
coklu siniflandirmalar yapilmig, makine 6grenmesi
yontemleri i¢in standart parametreler kullanilmamis
farkli parametreler denenerek en iyi parametreler
belirlenmistir. Makine 6grenmesi yontemleri icin
belirlenen en uygun parametreler olusturulan
modelin dogruluk oranini ve F-1 skor degerlerini
olumlu o6l¢iide artirdigi ve sonug¢ olarak agdaki
saldirilart  en iyl  sekilde  tespit  ettigi
gozlemlenmistir. Karisiklik matrisi  sonuglarina
bakildiginda STS i¢in yiiksek hassasiyetli bir model
olusturuldugu sonucuna ulagilabilir. Yapilan bu
caligma ileride bu tiir caligma yapacak kisiler icin
onemli veriler igermektedir. Sonu¢ olarak makine
ogrenmesi yoOntemleri kullanilarak olusturulan
modellerin  basarilarim1  artirmak i¢in  standart
parametreler kullanmak yerine parametre degerleri
ile oynanarak en 1yi modeller olusturulabilir.

TESEKKUR

Calismamda kaynak olarak kullandigim NSL-KDD
veri setini hazirlayip Kaggle platformunda paylasan

M.Tavallace  ve  arkadaslarma[4l]  sonsuz
tesekkiirler!
SON NOT
Bu c¢alisma “Derin 6grenme teknikleri” dersi

kapsaminda yapilmstir.
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