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Bilinen CNN mimarilerinin gorsel Captcha siniflandirmasi agisindan
degerlendirilmesi
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Ozet — Internet siteleri erisim saglayan kullanicilarin gergek kisi mi yoksa robot mu oldugunu tespit etmek
icin captcha giivenlik sistemleri kullanmaktadir. Bu ¢alismada derin 6grenme teknikleri kullanilarak gorsel
captcha’larin gorsellerinin siniflandirilmasi yapilmistir. Projede Keras kiitiiphanesi altinda bulunan tiim iyi
bilinen CNN derin 6grenme modelleri test edilmistir. ilk olarak tiim modeller kullanilarak analizler
yapilmigtir. 95%’nin {izerinde basari gosteren algoritmalarin epoch degerleri artirlarak tekrar testler
yapilmistir. Testler sonucunda en basarili sonug 98.89% dogruluk degeriyle EfficientNetB1 ve EfficientNetB3

modellerinde elde edilmistir.

Anahtar Kelimeler — Derin 6grenme- Giivenlik duvari- Captcha- CNN mimarileri

I. GIRIS

Gilintimiizde gelisen teknoloji ile beraber internet
kullanim1 da hizla artmaktadir. Internet kullanimi
arttikca faydali igerik iireten siteler de artmaktadir.
Bunun ile beraber bu siteleri suistimal etmek isteyen
kesimler de ortaya c¢ikmaktadir [1].  Internet
sitelerine siber saldirilar, otonom bot saldirilari, dos
saldirilart artmaktadir. Bu saldirilarin artmasi ile
birlikte giiniimiizde internet sitelerinin giivenligini
saglamak da 6nemli bir konu haline gelmistir [2].
Internet sitelerinin  giivenligini saglamak igin
captcha olarak adlandirilan kullanict dogrulama
sistemleri ortaya c¢ikmistir. Bu sistemler internet
sitelerine erisim saglayan cihazlarin gercek kisi
kontroliinde mi erisim sagladigin1 yoksa otonom
olarak botlar tarafindan mi erisim saglandigini tespit
ederek bot erisimlerini engellemektedir [3]. Internet
sitelerinin giivenligini saglamak i¢in ilk baglarda
metin ve ses tabanli captcha dogrulama sistemleri
kullanilmistir. Metin tabanli dogrulama sistemleri
ilk olarak 1996 da ¢ikmustir [3]. Bu sistemlerde
kullaniciya karisik sekilde yazilmis metinler veya

sesler verilerek belirtilen kelimenin ne oldugunu
kullanicinin yazmasi isteniyor [4]. Bu sistemler
baslangicta gilivenli olmasina karsin ilerleyen
stirecte kolaylikla kirilabilir hale gelmistir ve
yetersiz kalmistir. Bunun {izerine goriintii tabanl
captcha lar gelistirilimistir bu captchalarda
kullaniciya baz1 gorseller verilerek bu gorsellerden
istenilen objelerin segilmesi istenilmektedir [5]. Bu
caligmada captcha nin ne kadar giivenli oldugu
denenecektir ve captcha gorsellerindeki nesnelerin
insanlarin yani sira makineler tarafindan da goriintii
analizi yapilarak tanmip taninmayacagi tespit
edilecektir. Goriintii analizinde klasik makine
ogrenmesi algoritmalar1 kullanmak igin 06zellik
vektoriiniin ¢ikartilmas1 gerekmektedir. Bu islem
icin ise alaninda uzman kisilere ihtiya¢ olmaktadir.
Bu sebepten goriintii analizinde makine 6grenmesi
modelleri kullanmak oldukc¢a maliyetlidir. Bunun
yaninda derin 6grenme teknikleri goriintii analizi
konusunda ¢ok daha geligmistir. Derin 6grenme ilk
defa 2012 yilinda yapilan gorsel tanima
yarismasinda elde ettigi basari ile dikkatleri iizerine
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cekmistir. Derin  0grenme modelinde makine
ogrenmesinde olan 6zellik vektoriiniin ¢ikartilmasi
gibi On islemlere ihtiya¢ olmadan dogrudan ham
veri lizerinde analizler yapilabilmektedir [6]. Bu
caligmada derin 6grenme teknikleri kullanilarak
gorsel captcha larda kullanilan nesne gorsellerinin
siniflandirmas1  yapilacaktir.  Bu  gorsellerde
kullanilan nesnelerin makineler tarafindan ne
diizeyde dogru smiflandirilabilecegi  tespit
edilecektir ve captcha nin ne diizeyde gilivenli
oldugu analiz edilecektir.

Literetiir ozeti

[3] Sivakorn ve ark. gore internet baglangicindan
beri  captchalar dolandiricilarin  yasa  dis1
faaliyetlerini 6nlemek i¢in kullanilmaktadir. Ancak
giinimiizde dolandiricilar captchalart kirmak igin
yeni sistemler gelistirmeye baslamistir. Sivakorn ve
ark. Yaptiklari calismada Deep Learning kullanarak
Image CAPTCHAS larin1 yenmeye ¢alismiglardir ve
Google nin sundugu reCAPTCHA iizerinde
%70.78, Facebook image CAPTCHA f{izerinde ise
%83.5 dogruluk degerinde basari elde etmislerdir.

[7] Akrout ve ark. Google recaptcha v3 giivenlik
duvarimi  kirmak i¢in bir takviyeli Ogrenme
yontemini (RL) kullanmislardir. Yaptiklar: sistemde
ekran ¢oziinlirligiinii degistirerek bdl ve fethet
stratejisi ~ kullanmuslardir. 100100  ekran
¢cOziiniirliglinde  97.7%,  1000x1000  ekran
¢Oziinlirliiglinde 96.7% basar elde etmislerdir.

[8] L. Mookdarsanit ve P. Mookdarsanit’ e gore
derin Ogrenme 2012°den beri nesne tanima
dogrultusunda biiyiik bir basar1 katetmistir. Bir
bilgisayar korsani tarafindan Konvoliisyonel sinir
ag1 (CNN) yontemi kullanilarak yapay zeka tabanli
botlar olusturulmustur ve bu botlar ile internet
sitelerinde giivenlik duvart olarak kullanilan
recaptcha kirilmigtir. L. Mookdarsanit ve P.
Mookdarsanit  Yaptiklar1 ¢aligmada recapthca
gorlintli  saldirilar1 i¢in savunma mekanizmasi
onermislerdir. Onerdikleri modelde recaptcha
goriintlisline pertiirbasyon (giiriiltii) eklemislerdir.
Daha sonra farkli CNN algoritmalart (R-CNN,
SPPNet, Fast RCNN, Faster RCNN, FPN, YOLO,
SSD) ve farkli mimariler (AlexNet, VGGNet,
GoogLeNet, and ResNet) kullanilarak testler

yapmislardir. Yaptiklar1 test sonuglarma gore
gelistirdikleri model reCaptcha saldirisint %95'in
ilizerinde savunabilmistir.

[9] Mittal ve ak. Gore giivenlik duvari olan captcha
tasarimcilar1 ve kiricilart her zaman birbirlerini alt
etmek i¢in yeni yontemler gelistirmeye ¢alisiyorlar.
Mittal ve ak. Nin yapmis olduklari calismada
captcha giivenlik duvarini kirmak i¢in imagenet veri
taban1 tlizerinde egitilmis inception v3 modelini
kullanmiglardir. Calisma sonucunda 91% in
iizerinde basari elde etmislerdir.

[1] Demirel ve kilinca gére insanlar tarih boyunca
yeni seyler iirettikge bunlari suistimal eden kesimler
de ortaya cikmaktadir. Ayni sekilde internette
faydali igerikler ve faydali siteler olustukca bu
siteleri kirmaya ¢aligsan bu sitelere karsi siber saldirt
yapan kisiler de ¢cogalmaktadir. Captcha lar internet
ortaminda siber saldirilarint 6nlemek, otonom bot
saldirilarin1 6nlemek ve insan bot ayrimini yapmak
icin gelistirilmistir.

[2] moradi ve keyvanpour’a gore giiniimiiz internet
diinyasinda internet sitelerinin kabul edilebilir bir
korunma diizeyine ulagmasi gerekmektedir. Bunun
icin de internet sitelerine giren kisinin bilgisayar m1
yoksa insan mi1 oldugunu anlamak i¢in tamamen
otomatik olarak calisan captcha lar tasarlanmistir.
Bu captchalarin temel gorevi botlarin internet
sitelerine girerek belirli eylemleri gergeklestirilmesi
onlemektir. Bu gorevlere kaydolma, iiye girisi,
dosya indirme, dosya yliklemek gibi eylemler 6rnek
verilebilir. Moradi ve keyvanpour yaptiklari
caligmada captchalarin ¢esitli yonleri, teknolojileri
ve alternatifleri hakkinda aragtirma yapmislardir.

[4] Algahtani ve alsulaiman’a gore captchalar web
sitelerinde kullanilan en yaygin kimlik dogrulama
yontemlerinden biridir. 11k olarak metin tabanl ve
sesli captcha lar kullanilmistir bu yontemlerin
yetersiz oldugundan o6tiirii bu yontemler yerini
goriintii tabanli captcha sistemlerine birakmustir.
Algahtani ve alsulaiman yaptiklart ¢alismada
goriintii tabanli bir captcha kirma sistemi onererek
capctha giivenlik duvarimi kirmayir denemislerdir.
Yaptiklar1 c¢alismada including random forest,
CART, bagging with CART ve naive bayes gibi
derin 6grenme tekniklerini ve makine Ogrenimi
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algoritmalarin1 kullanmislardir. Yaptiklar1 proje
sonunda recaptcha zorluklarinin 56.29% unu
basaryila ¢ozerken ortalama 85.32% basar1 elde
etmislerdir.

[5] sukhani ve ark. Gore internet sitelerini Dos
saldirilarindan korumak icin captchalar
kullanilmaktadir. Metin tabanli capchalar1 kirmak
icin ¢ok sayida calisma yapilmistir bu sebepten
metin tabanli capchalar daha geleneksel olup
giivenligi diisiik hale gelmistir o sebepten metin
tabanli kapchalar yerini goriintii tabanli captchalara
birakmistir. Sukhani ve ark. Yaptiklar1 ¢alismada
konvoliisyonel sinir agi (CNN) kullanarakile bu
modeli otomatiklestirerek recaptcha v2 yi kirmayi
denemiglerdir. Calisma sonucunda 92.98% basari
elde etmislerdir.

[10] Hossen ve ark. yaptiklari ¢alismada Google
Cloud Vision, Microsoft Azure, Computer Vision
ve Amazon Rekognition object detection
servislerini kullanarak reCAPTCHA v2 veri setinde
nesne tespiti yapmuslardir. Calisma sonucunda en
yiiksek bagartyt Amazon Rekognition servisi ile
47% oraninda elde etmislerdir.

[6] Inik ve Ulker’in yaptiklart galismaya gore
goriintli  analizinde klasik makine 6grenme
tekniklerini kullanmak i¢in alaninda uzman kisiler
tarafindan bir takim oOn islemler yapilmasi
gerekmektedir ve bu sebepten Otiirii gorinti
analizinde makine 6grenmesi kullanmak oldukca
maliyetli ve zaman alic1 olmaktadir. Derin 6grenme
ise bunun aksine goriintli analizini dogrudan ham
veri lizerinden yapmaktadir. Inik ve Ulker yaptiklart
calismada derin 6grenme hakkinda detayli bilgi
vermisglerdir. Evrisimsel sinir ag1 (ESA) katmanlari
olan konvoliisyon, havuzlama, relu, dropout
hakkinda agiklamalar yapmislardir.

Ayrica, 1yi bilinen CNN derin 6grenme mimarileri,
saglik alan1 basta olmak ftizere farkli alanlarda
kullanilmis olup yiiksek performans elde etmistir.
Ornegin, [11] Bakir ve ark. Yaptiklari galismada,
akciger rontgen goriintiilerinin derin 6grenme
teknikleri kullanilarak analiz edildigini ve akciger
hastaliklarinin ~ tespitinde  etkili ~ oldugunu
gostermistir. Calismada, yapay sinir ag1 (YSA)

modelleri ve evrisimli sinir ag1 (CNN) mimarileri
kullanilmigtir. En iyi performansi gosteren model,
ResNet 6zellik ¢ikarma asamasini kullanan 6nerilen
YSA  modelidirr. Bu model, ¢ok smifli
siniflandirmada %81,67 dogruluk oranit ve ikili
simniflandirmada  %95,67 dogruluk oran1 elde
etmistir. [12] Bakir ve ark. Yaptiklar c¢alismada,
retinal fundus gortintiilerinden katarakt hastaliginin
tespiti icin bir derin 6grenme modeli Onerilmistir.
Onerilen model, ResNet kullamlarak egitilmis ve
test edilmistir. Sonuglar, %95,51 gibi yiliksek bir
tespit dogrulugu elde edildigini gostermektedir. Bu
caligsma, katarakt hastaliginin teshisinde etkili ve
basarili bir yontem oldugunu ortaya koymaktadir.

1. MATERYAL VE YONTEM

A. Materyal

Internet siteleri, giris yapan cihazlarin gercek kisi
tarafindan m1 yoksa otonom botlar tarafindan mi
saglandigin1 tespit etmek icin giivenlik Onlemi
olarak giris yapilan cihazda insanlarin bilebilecegi
sekilde resimler gostermektedirler. Bu resimler
araba, motor gibi ¢esitli araglar olabilecegi gibi
yangin muslugu, merdiven gibi ¢esitli nesneler de
olabilmektedir. Bu c¢alismada veri seti olarak
Kaggle den alinan 8 simif ve 4068 gorselden olusan
recaptcha veri seti kullanilmistir. Kullanilan
gorseller jpg formatindadir, ¢oziintirlikler: ise
64x64 piksel dl¢iilerindedir.

Kullanilan veri setinin sinif isimleri ve gorsellerin
sayica dagilimlari Tablo 1 de gosterilmistir.

Tablo 1. Veri setinin sinif sayilar1 ve drnek gorselleri

Sumif ads Gorsel Ort_lek
sayisl resim

Ucak 503

Motosiklet 733
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Tekne 662
Otobiis 317
Kamyon 819
Deniz ugag1 355
Tren 304
Bisiklet 375

Veri setlerinin dagilimi ise Sekil 1 de verilen pasta

grafiginde gosterilmistir.

veri setinin dagilimi

Bisiklet
m‘ en Q 9% Motosikle
t

Sekil 1 Veri setinin sinif dagilimlar

Pasta grafigi dagilimindan da goriildiigii tizere veri
setlerinin smif dagilimi homojen oldugu i¢in veri
gorsellere, veri c¢ogaltma vb. On islemler
uygulanmamustir.

B. Yonterm

Kaggle den alinan veri seti ilk olarak Google drive
yliklenmistir ve islemler Google colab iizerinden
gergeklestirilmistir. Yazilim gelistirme asamasinda
baslangig olarak veri setinin dagilimi ve veri setinde
herhangi bir eksiklik olup olmadig1 incelenmistir.
Sonrasinda veri setinin smiflar1 ve gorselleri
ayristirillarak  egitim  ve test veri setleri
olusturulmustur. Veri setinin 80%’1 egitim igin
20%’si ise test i¢in ayrilmistir. Bu calismada veri
setinin siiflandirilmasi icin Keras
kiitiiphanesindeki iyi bilinen CNN mimarileri
Kullamilmistir. ilk olarak kiitiiphane icerisindeki tiim
modeller 10 epoch degerinde ¢alistirilarak sonuglar
listelenmistir. Kullanilan mimariler su sekildedir:
Xception, Vggl6, Vggl9, Resnet50, Resnet50v2,
Resnet101, Resnet101v2, Resnetl52, Resnet152v2,

Inceptionv3, Inceptionresnetv2, Mobilenet,
Mobilenetv2, Densenet121, Densenet169,
Densenet201, Nasnetmobile, Nasnetlarge,

Efficientnetb0,  Efficientnetbl, Efficientnetb2,
Efficientnetb3,  Efficientnetb4, Efficientnetb5,
Efficientnetb6, Efficientnetb7, Efficientnetv2b0,
Efficientnetv2bl, Efficientnetv2b2,
Efficientnetv2b3, Efficientnetv2s, Efficientnetv2m,
Efficientnetv2l, Convnexttiny, Convnextsmall,
Convnextbase, Convnextlarge, Convnextxlarge. Bu
analiz sonucunda %95 {izerinde basar1 gosteren
mimariler 25 epoch degeriyle tekrar analiz
edilmistir. Veri setine uygulanan islemler Sekil 2. de
gosterilmistir.
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a
 Dataset
J
“
* Eksik verilenin kontrolii
J
“
* Dengesiz dagilimin kontorolii
J
n
» Tiim modellerin 10 epoch ile
denenmesi
/
n
* 95% basar1 gosteren modellerin 25
epoch ile denenmesi

J

Sekil 2. Islem adimlari

I.BULGULAR VE TARTISMA

Bu calisma Google colab iizerinden 12.7 GB Ram’e
sahip sanal sunucuda Python dili kullanilarak
gerceklestirilmistir. Projede colab, os, matplotlib,
opencv, numpy, keras, tensorflow ve gc
kiitliphaneleri ile keras kiitliphanesi igerisinde
bulunan Xception, VGG16, VGG19, Resnet50,
Resnet50v2, Resnetl01, Resnet101v2, Resnet152,

Resnetl52v2, Inceptionv3, Inceptionresnetv2,
Mobilenet, Mobilenetv2, Densenet121,
Densenet169, Densenet201, Nasnetmobile,
Nasnetlarge, EfficientnetbO, Efficientnetbl,
Efficientnetb2, Efficientnetb3, Efficientnetb4,
Efficientnetb5, Efficientnetb6, Efficientnetb7,

Efficientnetv2b0, Efficientnetv2bl,
Efficientnetv2b?2, Efficientnetv2b3,
Efficientnetv2s, Efficientnetv2m, Efficientnetv?2l,
Convnexttiny,  Convnextsmall,  Convnextbase,

Convnextlarge, Convnextxlarge modelleri
kullanilmastir.

Calismada ilk olarak tiim keras modelleri
kullanilarak analizler gerceklestirilmistir.

Analizlerde modeller 10 epoch kullanilarak
yapilmustir. Sonuglar Tablo 2 de gosterilmistir.

Tablo 2. Tim Modellerin Sonucu

CNN mimarisi Dogruluk | Epoch
degeri
Xception 88.08% 10
VGG16 53.44% 10
VGG19 53.81% 10
ResNet50 92.87% 10
ResNet50V?2 92.01% 10
ResNet101 85.38% 10
ResNet101V?2 89.68% 10
ResNet152 42.26% 10
ResNet152V?2 84.89% 10
InceptionV3 95.33% 10
InceptionResNetV?2 96.31% 10
MobileNet 96.07% 10
MobileNetV2 64.13% 10
DenseNet121 94.23% 10
DenseNet169 69.29% 10
DenseNet201 92.26% 10
NASNetMobile 14.99% 10
NASNetLarge 7.25% 10
EfficientNetBO 97.79% 10
EfficientNetB1 98.16% 10
EfficientNetB2 98.77% 10
EfficientNetB3 94.84% 10
EfficientNetB4 98.16% 10
EfficientNetB5 98.40% 10
EfficientNetB6 85.01% 10
EfficientNetB7 91.65% 10
EfficientNetV2B0 98.16% 10
EfficientNetV2B1 96.93% 10
EfficientNetV2B2 97.67% 10
EfficientNetV2B3 98.40% 10
EfficientNetV2S 96.68% 10
EfficientNetV2M 98.03% 10
EfficientNetV2L 97.91% 10
ConvNeXitTiny 95.58% 10
ConvNeXtSmall 95.58% 10
ConvNeXtBase 94.10% 10
ConvNeXtLarge 44.35% 10
ConvNeXtXLarge 65.60% 10

Daha sonra dogruluk degeri %95 olan modeller 25
epoch ile denenmistir. Sonuglar Tablo 3 de
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gosterilmistir. Sonuclarin siitun grafigi de Sekil 3 te

gosterilmistir.

Tablo 3. Tlk asamada %95 iistii basar1 gosteren modeller

CNN mimarisi Dogruluk | Epoch
degeri

InceptionV3 94.23% 25
InceptionResNetV?2 96.07% 25
MobileNet 96.83% 25
EfficientNetBO 96.93% 25
EfficientNetB1 98.89% 25
EfficientNetB2 98.16% 25
EfficientNetB3 98.89% 25
EfficientNetB4 97.79% 25
EfficientNetB5 98.40% 25
EfficientNetV2B0 97.18% 25
EfficientNetV2B1 97.54% 25
EfficientNetV2B2 98.28% 25
EfficientNetV2B3 97.67% 25
1,00

0,98

0,96

0,94

0,92

0,90

0,88

0,86

M InceptionV3

M EfficientNetB2

W EfficientNetV2B1
EfficientNetV2L

EfficientNetV2S 97.05% 25

EfficientNetV2M 97.15% 25

EfficientNetV2L 96.32% 25

ConvNeXtTiny 91.03% 25

ConvNeXtSmall 95.46% 25
IV.SONUCLAR

Bu c¢alismada internet sitelerinin  giivenlik
onlemlerinden birisi olan captcha gorsellerinin derin
O0grenme algoritmalar1 kullanilarak siniflandirilmasi
gerceklestirildi.  Proje  kapsaminda ~ Keras
kiitliphanesinin tiim derin 6grenme modelleri
kullanilmigtir.  Proje  sonucunda en basarili
yontemler 98.89% dogruluk degeriyle
EfficientNetB1 ve EfficientNetB3 modelleridir.
Gelecekte bu sistem kullanilarak sitelerin captcha
giivenlik duvarini otomatik kiran bot yazilimi
gelistirilecektir.

0,96

0,95

1

M InceptionResNetV2 B MobileNet EfficientNetBO M EfficientNetB1

M EfficientNetB3

B EfficientNetB4 M EfficientNetB5 M EfficientNetV2B0

M EfficientNetV2B2  m EfficientNetV2B3  m EfficientNetV2S EfficientNetV2M

B ConvNeXtTiny

B ConvNeXtSmall

Sekil 3 Modellerin dogruluk degerleri
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SON NOT

Bu ¢alisma “Derin 6grenme teknikleri” dersi [12]
kapsaminda yapilmistir.
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