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“(mtogacar@firat.edu.tr) Baslica yazarin mail adresi

Ozet — Giiniimiizde e-posta hizmetleri sahsi, kurum ve kuruluslar tarafindan sik¢a kullanilmaktadir. Kotii
niyetli yazilimcilar kullanicilarin en ¢ok tercih ettigi uygulamalar1 dikkate alarak yazilim gelistirirler. Bu
tip yazilimcilar kullanicilar tizerinden; hizli para kazanma planlarin1 gergeklestirmek, {iriin / web sitesi
reklamlarmin tiklanmasini saglamak, kisisel bilgilerin ele gegirilmesini saglamak, bilgisayar sistemlerine
zarar verme faaliyetlerinde bulunmak, vb. amaglar1 gergeklestirebilmek igin e-posta hizmetlerini de bu
dogrultuda kullanabilmektedirler. E-posta hizmeti sunan sunucular veri giivenligini 6n planda tutmaktadir
ve kullanicilarina gelen e-postalar ¢esitli yazilimlarla kontrol ederek filtreleyebilmektedir. Bazen bu tiir
yazilimlar dinamik alt yapiya sahip olmadiklarindan dolay1 istenmeyen e-postalari tespit edemeyebilir. Son
zamanlarda e-postalarin giivenligini saglayabilmek i¢in yapay zeka tabanli yaklagimlar kullanilmistir. Bu
calismada istenmeyen e-postalarin (spam) denetimini gergeklestiren hibrit bir yaklagim sunulmustur.
Onerilen yaklasimda kullanilan veri kiimesi spam ve normal tiiriindeki e-posta kayitlarmni igermektedir.
Veri kiimesindeki metin tabanli kayitlar QR barkod teknigi ile islenerek iki boyutlu goriintii setleri
olusturulmustur. Ardindan, iki boyutlu QR goriintiiler artik bloklu derin 6grenme modelleri (ResNet) ile
egitilmistir. ResNet modellerin son katmanindan elde edilen sinif tabanli 6zellik setleri birlestirilerek
onerilen hibrit modelin basar1 performansi artirtlmistir. Son adimda makine 6grenme yontemi (en yakin
komsu yontemi) ile siniflandirma islemi ger¢eklesmistir. Capraz dogrulama teknigi kullanilarak elde edilen
smiflandirma basaris1 %99.91°di ve egitim-test verisi olusturularak gergeklestirilen siniflandirma basarisi
%100°dii. Onerilen hibrit yaklasimin istenmeyen e-postalarin tespitinde basarili sonuglar verdigi yapilan
bu caligmada goriilmiistiir.

Anahtar Kelimeler — Spam, Derin Ogrenme, QR Kod, Ozellik Birlestirme, Makine Ogrenme

I. GIRIS dolandiricih@, banka bilgilerine erisim, vb.

Teknoloji ¢aginda, bilgi paylasimi ve kullanimi amagclari gergekle§tirmek icin tas‘alrlanmlst{r.
hizli ve kolay bir sekilde ger¢eklesmektedir. Popiiler olan e-mail sunuculari (Gmail, hotmail,
Kullanicilar bu paylasimi gergeklestirirken gesitli yahoo, Vb) kullamqlar targflndqn.daha ¢ok terclh
platformlart (sosyal medya, e-posta, web siteleri, ~edilmektedir. Tercih edilmesinin en 6nemli
vs.) kullanabilmektedir. Bu platformlarin en eskileri nedenlerlnfien biri  giivenli  bilgi paylaslm}
arasinda yer alan basit ve giivenli veri iletimi gelmektedir. Bazen spam kutularina = diismesi
saglayan elektronik posta (e-posta) hizmeti, 9ereken  e-postalar  kullamicilara  dogrudan
giiniimiizde de kisisel ve/veya kurumsal islemlerin iletilebilmektedir [3?]- Biitin bu geligmeler gercek
gergeklesmesinde sikga tercih edilen bir dijital zamanl kontrolleri hizi ve dogru bir sekilde

hizmet iriinidir [1]. Spam, kéti amach gerceklestirebilen sistemlere ihtiyag duydugunun
yazilimeilar tarafindan tasarlanmis istenmeyen veya ~ 8Ostergesidir. X

gereksiz e-postadir [2]. Spam olarak gonderilen e-  Son zamanlarda yapay zeka tabanh yaklagimlar
postalar; bilgisayar korsanhgi, kimlik avi kotli niyetli yazilimlarin tespitinde kullanilmis ve
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gercek zamanli gercgeklestirilen bu analizlerde
basarili sonuglar elde edilmistir [4]. Spam ile ilgili
gerceklestirilen ¢aligmalar incelendiginde; makine
o6grenme yontemlerini [1], [5]-[7], derin 6grenme
modellerini [8]-[11] wveri setlerine uygulayarak
basarili analizler gergeklestirilmistir. Bu bildiride
sunulan yaklasim 6n islem adimi, derin 6grenme ve
makine 6grenme yontemini birlikte isleyen hibrit bir
model sunmustur.

Bildirinin diger boliimleri 6zetlenirse; veri kiimesi
hakkinda bilgiler II. boliimde verilmistir. Onerilen
yaklasimda kullanilan yontem ve modellerin detayl
aciklamasi III. boliimde yapilmistir. Deneysel
analizler ve sonuclar1 IV. bdliimde yer almistir.
Tartisma ve Sonug V. boliimde yer almistir.

1. SPAM VERI KUMESI

Veri kiimesi, e-posta Ozelliklerini i¢eren sayisal
verilerden olusmustur ve erisime agiktir. E-posta
verileri iki siniftan olusmustur. Bu siniflar; spam ve
normal. Veri kiimesi 58 6znitelikten olusmaktadir
ve son Oznitelik verinin etiketini  belirler.
Ozniteliklerin bazilar1 kelime sayisi, harf sayist,
kesintisiz bliyik harf sayist gibi Ol¢timleri
gerceklestirir. Diger 6zniteliklerde kelime frekanst,
sayisal olmayan karakter sayisi, e-postadaki CHAR
veri tipiyle eslesen karakter sayisi, vb. bilgilerden
olusur. Veri kiimesinde 1813 spam tiirii e-posta
kaydr yer alirken, 2788 normal e-posta kaydi yer
alir.  Veri kiimesi toplamda 4601 kayittan
olugsmaktadir [12].

1. TEKNIK, YONTEM VE MODEL TASARIMI

Bu boliim 6nerilen yaklagimda kullanilan teknik,
yontem ve modeller hakkinda bilgiler igermektedir.

A. OR Barkod Teknigi

QR kodu, 1B barkodlarin genisletilmesi sonucu
olusturulan 2B verileri saklayabilen bir barkod
tiriidiir ve igerdigi bilgiler siyah beyaz dikdortgen
bir desen kullanilarak tarayici/okuyucu tarafindan
okunur. QR kodu, beyaz bir arka plan iizerinde
matris bi¢iminde diizenlenmis karelerden olusur. Bu
kodlar, geleneksel barkodlardan daha fazla veri
icerebilir. Bunu yaparken dikey ve yatay
kombinasyon diizenlemelerini kullanir. Bu sayede
bilgi yogunlugunu arttirir ve 1100-3800 bayt
araliginda veri boyutunu destekler. Veri boyutu,
cesitli  sikistirma  algoritmalar1  kullanilarak
artirtlabilir. QR kodlari ile 1B verilerin yani sira ses,
grafik vb. igerikler de kodlanabilmektedir. Bu
calismada orijinal veri kiimesindeki 1B kayitlarin
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her biri QR barkod teknigi kullanilarak 2B
gorlintiilere dontstiirilmiistiir [13].

Caligmanin  kod analizi Python dilinde
gerceklesmistir [14]. 2B veri kiimesine ait 6rnek
goriintii kiimesi Sekil 1'de gosterilmistir.

Sekil 1. QR barkod teknigi ile olusturulmus 6rnek goriintiiler;
a) spam, b) normal.

B. En Yakin Komsu Yontemi

En yakin komsu (kNN) yontemi, siniflandirma
islemlerinde sik¢a kullanilan denetimli bir makine
O0grenme yoOntemidir. Yontemin algoritma yapist,
baslangigta belirlenmis veri noktasini dikkate alarak
ilgili veri noktasinin etrafindaki en yakin komsu
verileri kullanarak iglem yapar. En yakin komsu
verilerin sayis1 k parametresi ile temsil edilir ve
sorgulama da en yakin mesafelere gore bulunur. Bir
sonraki adimda en yakin k veri noktasi bulunur ve
oylama gerceklestirilir. Son durumda veri noktalari
daha ¢ok oy alan smifta gosterilir. Bu durum belirli
bir iterasyon g¢ergevesinde tekrarlanir [15].

C. Artik Bloklu Evrisimsel Model

Evrisimsel sinir aglar1 (CNN) mimari yapisinda
evrisimsel, havuzlama ve tam baglantili katmanlari
bulundurur. Bu ti¢ katman CNN modellerin ortak
katmani olarak bilinir. Evrisimsel katmanin gorevi
girdi goriintiisiinii  derinlemesine analiz ederek
sayisal tabanli 6zelliklerin ¢ikartilmasini saglamak
ve aktivasyon haritalarin1  olusturmaktir[16].
Havuzlama katmani ise esasen girdi boyutunu
diisiirterek CNN modelin egitimini
kolaylagtirmaktir. Tam baglantili katman CNN
modelin son katmanlarini olusturur ve siiflandirma
sirecine dogru giden Ozellikleri tek vektor
formatinda olugmasini saglar [17].

Artik bloklu evrisimsel model (ResNet), egitim
yakinsama hizin1t ve simiflandirma dogrulugunu
gelistirmek icin tasarlanmis bir CNN modeldir.
ResNet modellerin  girdi  boyutu 224x224
¢Ozlniirliiktedir. ResNet model; evrisimsel,
havuzlama, artik bloklar ve softmax’tan olusur.
Artik bloklarin modele sundugu katki; girdi



verilerini kisa yol olusturarak gereksiz olarak
gordiigii bir ya da iki katmani atlayip ardindan gelen
katmana dogrudan aktarilmasini saglamaktir.
Bunun avantaji, modelin egitim yakinsamasini
hizlandirmak ve performans basarisini artirmaktir

[18]. Artik blok tasarimi Ornegi Sekil 2’de
gosterilmigtir.
Kisa yol
z 2 £z
2 2] a2 £

Sekil 2. Artik blok yapisinin gdsterimi.

Bu ¢alismada ResNet model tiirlerinden ResNet-
18 ve ResNet-50 modelleri kullanildi.

D. Tasarlanmis Hibrit Yaklasim

Onerilen hibrit yaklasim elektronik postalar
tizerinden gonderilen spamlarin basarili bir sekilde
tespitini  gergeklestirmek i¢in  tasarlanmustir.
Onerilen yaklagim 6nislem adimi, model egitimi ve
ozellik seti birlestirme adimlarindan olusmaktadir.
Onislem adiminda 1B kayitlarin QR barkod teknigi
kullanilarak 2B goriintiilere  doniistiiriilmesi
saglandi. Bu sayede 2B CNN modeller (ResNet-18,
ResNet-50) tarafindan egitilmesi saglandi. Bu
doniistiirme islemi Sekil 3'te gdsterilmistir.

[IB Veri Kayitlar|

,0.79, 4,0,
06,0,0.71,0,1.23,0.19,0.19,0.12,0.64,0.25,0.38,0.45,0.12,0,1.75,0.06,0

,0,0,0,0.63,0,0.31,0.63,0.31,0.63,0.31,0.31,0.31,0,0,0.31,0,0,3.18,0,0.3

B | i | AR
Spam Normal
Sekil 3. QR koda doniigtiirme iglemi.

Model egitiminde, 2B goriintii seti kullanilarak
ResNet-18 ve ResNet-50 modelleriyle egitimler
gerceklestirildi. Bu adimdaki amag, modellerin son
katmaninda sinif tabanh 6zellik setlerini elde ederek
bir sonraki adimda birlestirilmesini saglamakti. iki

CNN modelden de iki adet sinif tabanli (sinif sayist
x goriintii sayis1) 0zellik seti elde edildi. Son adimda
iki ozellik seti birlestirilerek (feature fusion), kNN
yontemi ile smiflandirildi.  Ozellik  setlerinin
birlestirilmesi islemi genellikle Onerilen modelin
performans artisim1  saglar. Bu ¢alisma ig¢in
tasarlanmig hibrit yaklasimin tasarimi Sekil 4'te
gosterilmistir.
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CNN Modeller Ozellik Birlestirme Smiflandirma

Sekil 4. Tasarlanmus hibrit yaklagim modeli.

IV.DENEYSEL ANALIZLER

Deneysel analizlerde CNN modellerin egitimi,
ozellik  birlestirme ve smiflandirma iglemi
Matlab2022 yazilimi kullanilarak gergeklestirildi.
Kullanilan donanim birimleri; Intel 15-3.10GHz
islemci, 16 GB gecici bellek ve 4 GB ekran kartiydi.
Analizlerin nicel degerlendirilmesi i¢in karmasiklik
matrisi kullanildi. Karmagiklik matrisinin dogruluk
metriginin hesaplanmasinda Denklem 1 kullanildi
ve bu denklemde kullanilan; dogru (D), yanlis (Y),
pozitif (P) ve negatif (N)'di [19]-[21]. Deneysel

analizlerin gerceklesmesinde kullanilan
parametreler, Tablo 1’de verilmistir.
. _ DP+DN
Dog. = o oNevrrvN )

Deneysel analizlerin ilk adiminda 1B veri kayitlari
QR kod doniistiirme teknigi kullanilarak 2B barkod
goriintiileri elde edildi. Ardindan ResNet-18 ve
ResNet-50 modelleri ile egitildi. Egitimin basari
grafikleri Sekil 5’te gosterilmistir ve elde edilen
karmagiklik matrisleri Sekil 6’da gdsterilmistir.
ResNet-18 modelin genel dogruluk

30



basarist %95,65’ti ve ResNet-50 modelin genel
dogruluk basaris1 %99,86’yd1. ResNet-50 modeli
ResNet-18 modele gore daha basarili sonug
vermistir. ResNet modelin derinliginin artmasi
basar1 performansina da olumlu yansimistir.

Tablo 1. Onerilen yaklagimda tercih edilen parametre

degerleri.
Model/ Parametre Deger/
Yontem Tercih
Iterasyon sayisi 715
Ogrenme orani le-4
ResNet-18 | Optimizasyon SGD
& Siniflandirict Softmax
ResNet-50 | Donanim kaynagi Tekli GPU
Mini — topluluk 32
Egitim/Test 0.7/0.3
Capraz dogrulama (k) | 10
Egitim/Test 0.7/0.3
KNN Mesafe metrigi Oklid
Mesafe araligi Dengeli
Komsu sayisi 100
100
80
S
p— 60 L
=
r%‘: 40 |
A
20}
—— Egitim
—— Test
0 . . . . . . .
0 100 200 300 400 500 600 700
Iterasyon
(2)
100 :
80 |
S
~ 60
=
)%} 40 L
A
20 t
—— Egitim
— Test
0 . . . . . ‘ .
0 100 200 E:;DD 400 500 600 700
Iterasyon
(b)

Sekil 5. CNN modellerin egitimi;
a) ResNet-18, b) ResNet-50
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Tahmin Tahmin

Gercek

58

normal spam normal

(a) (b)

Sekil 6. CNN modellerin karmagiklik matrisleri;
a) ResNet-18, b) ResNet-50.

spam

Deneysel analizlerin bir sonraki adiminda ResNet-
18 ve ResNet-50 modellerinden ¢ikartilan sinif
tabanli Gzellik setleri (2x4601) birlestirilerek
(4x4601) vyeni bir oOzellik seti elde edildi.
Birlestirilmis 6zellik seti once egitim/test (0.7/0.3)
seklinde ayrilarak kNN yontemi ile siniflandirildi.
Smiflandirma sonucunda %100 genel dogruluk
performansi elde edildi. Ardindan ¢apraz dogrulama
teknigi kullanilarak (k=10), kNN yontemi ile
siiflandirildi. Bu igslem sonucunda elde edilen
genel dogruluk basarisi %99.91 elde edildi. Bu

analizlerin karmagsiklik matrisleri  Sekil 7’de
gosterilmistir.
Tahmin Tahmin

4

normal

spam

() (b)

spam

1'% (0.00,1.00)

=4
3

o
=3
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Dogru pozitif orani
=
ES

o
[

——ROC eurki
Egr alt ndoki alan (AUC)
@ Mewut smifandinc:

=]

0 02 04 06 08 1
Yanlig pozitif orani

(©

Sekil 7. Birlestirilmis 6zellik setinin kNN yontemi ile
siniflandirilmasindan elde edilen karmasiklik matrisleri;
a) test verisi (%30), b) capraz dogrulama (k=10),
¢) ROC egrisi.

V. TARTISMA VE SONUC

Bulgular Bilgisayar kullanicilarinin  ¢ogunun
kisisel veya kurumsal e-postalarina gonderilen
spamlarin tespitinde kullanilan filtre uygulamalari
yetersiz ~ kalabilmektedir. =~ Ger¢cek  zamanlh
miidahalelerin yerinde ve zamaninda olmasi



gerekir. Teknolojik gelismeler, yapay zeka tabanli
yaklasimlarin bu tiir eksikliklerin giderilmesi igin
alternatif olmustur. Bu c¢alismada spam verilerin
tespitini bagarili sekilde gerceklestirebilen ve ¢esitli
filtreleme yazilimlara uyum saglayabilecek bir
yaklasim &nerilmistir. Onerilen yaklasim, 2B-CNN
modellerinin de metin tabanli kayitlarin analizinde
basarili oldugunu ispatlamistir. 1B veri kayitlarinin
QR barkod teknigi ile 2B goriintii verilerine
dontstiirilmesi 2B-CNN modellerinin egitiminin
Onilinii agmistir. Ayrica bu caligmada kullanilan
ResNet modellerinin tercih edilmesinin sebebi, artik
blok yapilarinin evrisimsel katmanlar arasinda
sunmus oldugu katkidir. Ozellik birlestirme teknigi
bir¢ok calismada performansi artirici bir yaklagim
icerdigi i¢in bu calismanin son adiminda 6zellik
setlerine uygulandi. Sonug¢ olarak %100 genel
dogruluk  basaris1 elde etttk ve Onerilen
yaklagimimizin basar1 performansint dogrulamak
icin capraz dogrulama teknigini de kullandik.
Capraz dogrulama teknigiyle %99,91 genel
dogruluk basarist elde ettik. Bu sonug, Onerilen
yaklasimin analizlerini gecerli ve giivenilir
kilmistir.  Sonug olarak e-postalardan  gelen
spamlarin tespitinde Onerilen yaklasim, basarili
analizler gerceklestirmistir.

Gelecek calismada, diger kotii amacl yazilim
tiirlerinin yer aldig1 veri kiimeleri kullanilacaktir.
Diger barkod tiirlerine dontstiirtilmesi
gergeklestirilecektir ve 2B-CNN  modeller ile
performanslari karsilagtirilacaktir.
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