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Ozet — 2019 yilinda ortaya ¢ikan ve tiim diinyay1 her anlamda etkileyen Covid-19 pandemisi, binlerce
insanin hayatini kaybetmesine, saglik sistemlerinin ¢okmesine, ekonomik tedarik zincirlerinin kirilmasina
sebep olmustur.

Bu siiregte, iilkeler arasi veri paylasim sistemlerinin tasarlanmasi ok gecikmistir. Ulkelerin birbirleriyle
entegre olmayan pandemi takip sistemlerinde, seffaf olmayan uygulamalarin yapilmasi ile birlikte is daha
da ¢ikmaza girerek ekonomik bir krize déniismiistiir. Ornegin turizm gelirlerinden vazgegmek istemeyen
ve Covid-19 verilerini saklayan iilkelerin seffaf olmamalarindan dolay1 pandemi siireci uzamistir. Belirli
bir siire sonunda uluslararasi as1 kartlar1 veya HES kodlar1 olusturulmustur. Bu kodlarin kontrolii ve
gecerlilik siirelerinin kontrol edilmesi ¢ok uzun bir siire sonunda uluslararasi bir formata sokulabilmistir.
Bu ornekler, pandemiler de veriye ulagsma hizinin ne kadar 6nemli oldugunu ortaya koymaktadir.

Blok zinciri teknolojisi gilivenli, seffaf ve hizli bir sekilde veriye ulasma konusunda ¢ok 6nemli firsatlar
sunmaktadir. Akilli kontrat teknolojisi ile otomatiklestirilmis veri kayit ve listeleme fonksiyonlari
olusturulmaktadir. Zincire eklenen her diigiimde (bilgisayarda), zincirin bir yedegi kayitli oldugu i¢in son
derece giivenli ve dagitilmig, herkesin ulasabilmesi sebebi ile de seffaflik ilkesine son derece uygun
olmaktadir.

Blok zinciri ortaminda, dncelikle bireyi kisisel bilgileri ile birlikte kayit edip, daha sonrasinda enfekte olma
durumlarin1 ve as1 bilgilerini giincelleyebilmekteyiz. Boylelikle hizli bir sekilde blok zinciri ortamina
aktarilan veriler pandeminin ilerleme hizindan daha hizli bir sekilde islenerek, problemlerin olusmadan
ortadan kaldirilmasina fayda saglamakta ve iilkelerin birbirleriyle ilgili verilerini gérmelerine olanak
saglamaktadir. Sadece lilkeler bazinda degil iilke icinde de verilere ulasip, saglik operasyonlarmin daha
verimli bir sekilde calismalari amaglanmaktadir.

Anahtar Kelimeler — Pandemi, Blok zinciri, Akilli kontrat, Covid-19, Ethereum

I. GIRIS tarafindan olusturulan bir solunum yolu hastaligidir.
COVID-19 salgmi, diinya genelinde biiyitk bir Hizla yayilan ve yﬁksek.bulaslclhk ozelligi olan
saglik krizi yaratmis ve hayatlarizi derinden COVID-19, milyonlarca insanin enfekte olmasina

etkilemistir. Bu salgin, 2019 yilinda ortaya ¢ikan ve Ve binlerce insann hayatim kaybetmesine yol
SARS-CoV-2 adi verilen yeni bir viriis tirii asmustir[1]. Saglik sistemlerini ve ekonomileri ciddi
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sekilde etkileyen bu salgin, ayni1 zamanda toplumlar
tizerinde sosyal, psikolojik ve kiiltlirel degisimlere
neden olmustur[2]. Pandeminin etkilerini azaltmak
ve salginin yayilmasini kontrol altina almak igin
uluslararas1 diizeyde c¢esitli Onlemler alinmis ve
saglik kuruluslari, arastirmacilar ve toplumlar
arasinda isbirligi artmistir.

Blok zinciri, dagitik bir defter veya veri tabanidir
ve dijital varliklarin (6rnegin, kripto para birimleri)
ve diger  bilgilerin giivenli bir sekilde
kaydedilmesini saglar[3]. Temel olarak, blok zinciri
bir dizi bloktan olusur ve her blok, islem verilerini
icerir. Her blok, onceki blogun verilerine referans
verir, boylece bloklar birbirleriyle baglantili bir
zincir  olusturur. Bloklarin  ardisik  olarak
eklenmesiyle, blok zinciri siirekli olarak biiyiir ve
geecmisteki tlim islemlerin kaydini tutar [4].

Blok zinciri, merkezi olmayan bir yapiya sahiptir
ve bir agdaki katilimecilar arasinda dagitilmistir. Bu
da demokratik ve giivenli bir ortam saglar. Bir islem
gercgeklestirildiginde, bu islem agindaki katilimcilar
tarafindan ~ dogrulanir.  Dogrulama  islemi,
matematiksel  algoritmalar ~ ve  kriptografi
kullanilarak gerceklestirilir. Onaylanmis islemler,
bloklar halinde bir araya getirilir ve bloklarin
tizerinde degisiklik yapilmasi neredeyse imkansiz
hale gelir. Blok =zinciri teknolojisi, seffafligi,
giivenilirligi ve veri biitiinliigiinii saglar [5].

Blok zinciri, kripto para birimleri (6rnegin,
Bitcoin) ile baslamis olsa da, su anda c¢ok cesitli
endiistrilerde  kullanilmaktadir. Finans, saglik,
lojistik, enerji ve kamu hizmetleri gibi alanlarda
blok zinciri tabanhi ¢6ziimler gelistirilmektedir.
Blok zinciri teknolojisi, islemlerin gilivenligini
artirmak, veri takibini iyilestirmek, aracilar1 ortadan
kaldirmak ve is siireclerini optimize etmek gibi
birgok avantaj sunar [6].

Akall1 kontratlar, blok zinciri lizerinde ¢alisan ve
belirli kosullar yerine getirildiginde otomatik olarak
islem gerceklestiren dijital sozlesmelerdir. Bir akilli
kontrat, programlanmis kodlar ve mantiksal
kosullar kullanilarak olusturulur ve blok zinciri
tizerindeki diger katilimcilar tarafindan dogrulanir
[7]. Akilli kontratlar, aracilar1 ortadan kaldirir ve
giivenli, seffaf ve sartlara bagh islemlerin
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gerceklestirilmesini  saglar. Islemler, belirlenen
kosullar yerine getirildiginde otomatik olarak
gergeklesir ve bu sayede giivenlik ve veri biitiinltigii
saglanir [8].

Akilli kontratlar, blok zinciri teknolojisi ile
birlikte calisir. Bir akilli kontrat, belirli bir blok

zinciri  platformunda  (6rnegin,  Ethereum)
olusturulur ve blok =zinciri agmdaki diglimler
tarafindan dogrulanir. Akallt kontratlar,

programlanmis kodlar araciligiyla belirli islevlere
ve kosullara sahip olabilir. Bu kosullar yerine
getirildiginde, kontrat otomatik olarak tetiklenir ve
belirtilen islemleri gerceklestirir [9]. Ornegin, bir
akilli kontrat, belirli bir tarihte 6deme yapilmasini
veya bir malin teslim edilmesini gerektirebilir. Bu
durumda, akilli kontrat taraflar arasindaki giiveni
saglar ve sartlar yerine getirildiginde otomatik
olarak ilgili islemi gergeklestirir.

Akill1 kontratlar, finansal islemler, tedarik zinciri
yonetimi, gayrimenkul transferleri ve hatta oylama
sistemleri gibi ¢esitli alanlarda kullanilmaktadir. Bu
kontratlar, is stire¢lerini otomatiklestirmek, aracilari
ortadan kaldirmak ve maliyetleri diisiirmek gibi
avantajlar sunar [10]. Ancak, akilli kontratlarin
programlanmasi ve kosullarinin dogru sekilde
belirlenmesi Onemlidir, aksi takdirde istenmeyen
sonugclar ortaya ¢ikabilir.

Blok zinciri, tibbi malzeme tedarik zincirlerinde
seffaflik, gilivenlik ve izlenebilirlik saglayarak
kaynaklarn etkili bir sekilde dagitilmasina yardimci
olabilmektedir. Akilli kontratlar araciligiyla; tedarik
zinciri paydaglari, malzemelerin kaynagindan nihai
kullanictya kadar gectigi her adimi izleyebilmekte
ve sahte {riinlerin  piyasaya  siiriilmesini
engelleyebilmektedir. Blok zinciri, salginlarin
izlenmesi ve takibi i¢in de kullanilabilmektedir.
Hastalik  durumlarinin =~ dogrulanmasi, enfekte
kisilerin izlenmesi ve temas takibi gibi veriler blok
zincirine kaydedilebilmektedir. Bu, salgmlarin
yayilmasini izlemek, enfekte kisileri tespit etmek ve
halk saghigimi korumak i¢in kullanilabilmektedir.
Bu kapsamda akilli kontratlar araciligiyla; asi
dagitim siirecinde giivenlik ve izlenebilirlik
saglayabilir, agilar kaydedilerek, asilarin orijinalligi,
depolanma kosullar1 ve dagitim siireci takip
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edilebilmektedir. Bu sayede asilarin sahte olmasi
veya kotl sartlarda saklanmasi gibi sorunlar tespit

edilebilir.

Veri paylasimi ve arastirmalar kapsaminda blok
zinciri; arastirmacilar arasinda veri paylasimini
kolaylastirabilir ve gizlilik endigelerini azaltabilir.

Arastirma verileri, gilivenli bir sekilde blok
zincirine kaydedilebilir ve dogrulanan kullanicilar
arasinda paylasilabilir. Bu, hizli veri paylasimi ve
isbirligi saglayarak ilag gelistirme, epidemiyoloji ve
pandemi yodnetimi gibi alanlarda c¢aligsmalari
hizlandirabilir.

Pandemi sonrasi hayata gecis asamasinda bireyin
hastalik gecmisi veya seyahat durumlari blok
zincirinde akilli kontrat araciligr ile kaydedilebilir.
Blok zinciri, bireylerin saglik ge¢misi ve seyahat
belgelerinin giivenli bir sekilde saklanmasina
yardimct  olabilir. Boylece, COVID-19 test
sonuglari, ast kayitlari ve seyahat gegmisi gibi
bilgiler  yetkilendirilmis  kisiler  tarafindan
dogrulanabilir ve paylasilabilir.

Pandemi siirecinde ve sonrasinda birgok firma
blok zinciri kullanarak girisimlerde bulundular.
IBM ve ilag sirketi Merck, "Digital Health Pass"
adli bir blok zinciri tabanli saglik pasaportu
gelistirdi. Bu  pasaportta, COVID-19 test
sonuclarini, as1 kayitlarini ve diger saglik verilerinin
giivenli bir sekilde saklanmasi ve paylasilmasi
amaglanmaktadir. Popiiler blok zinciri platformu
Vechain, COVID-19 siirecinde tibbi malzeme
izleme ve giivenligi i¢in ¢esitli projeler ylriittii.
Ornegin, irlanda hiikiimetiyle birlikte calisarak
COVID-19 test kitlerinin izlenebilirligini saglayan
bir uygulama gelistirdiler. Baska bir blok zincir
tabanli platform olan MiPasa, salginlarin izlenmesi
ve takibi i¢in tasarlanmistir ve verilerin gizliligini
koruyarak, yetkilendirilmis paydaglar arasinda
salgin  verilerini paylagsmay1  kolaylastirmay1
hedeflemektedir. AOKpass, blok zinciri ve
sifreleme teknolojilerini kullanarak as1 kayitlarinin
ve COVID-19 test sonuglarmin giivenli bir sekilde
saklanmasmni ve paylasilmasim1 saglayan bir
uygulamadir. Seyahat eden kisilerin ag1 durumlarini
dogrulayarak  giivenli seyahat  saglamay1
amaglamaktadir. Stanford Universitesi
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arastirmacilari, blok zinciri teknolojisini kullanarak
COVID-19 salgmmin izlenmesi ve epidemiyoloji
arastirmalart i¢in bir platform gelistirdi. Bu
platform, dogrulanabilir ve izlenebilir verilerin
giivenli bir sekilde paylagilmasini saglayarak
bilimsel  aragtirmalara  katkida  bulunmay1
hedeflemektedir. MIT Media Lab, COVID-19
salgininin izlenmesi i¢in blok zinciri teknolojisini
kullanarak SafePaths adli bir proje gelistirdi. Bu
proje, bireylerin salginla iligkili temaslarmi
anonimlestirerek izleyen ve salgin haritalar
olusturan bir mobil uygulamay1 igermektedir.
Avrupa Blok Zinciri Ortakligi (EBP), Avrupa
Birligi'nin blok zinciri projelerini destekleyen bir
kurulustur. EBP, European Blockchain Services
Infrastructure (EBSI) adli bir proje {iizerinde
calismaktadir. EBSI, saglik sektorii dahil olmak
iizere ¢esitli alanlarda blok zinciri tabanli hizmetler
sunmay1 hedeflemektedir. ConsenSys Health, blok
zinciri teknolojisini kullanarak hastalarin saglik
verilerini giivenli bir sekilde yoneten bir platform
gelistirdi. Bu platform, hastalarin kendi saglik
verilerini kontrol etmelerine ve giivenli bir sekilde
saglik hizmeti saglayicilariyla paylagmalarina
olanak tanimaktadir.

1. MATERYAL VE YONTEM

Bireyin kisisel bilgileri akilli kontrat araciligiyla
blok zincire eklenmek tizere teklif edilmektedir. Bu
bilgiler kisinin adi, soyadi, vatandaslik numarasi,
telefonu, Covid-19 gegirme durumu, kag¢ doz asi
oldugu ve asinin markasidir. Bu modellemede ayirt
edici Ozellik olarak T.C kimlik numarasi
kullanilmastir. Kisinin Covid-19 gecirip-
gecirmemis oldugu bilgi ayr1 bir fonksiyonda T.C
kimlik numarasi ile gilincellenebilmektedir. Ayni
sekilde as1 durumlarinda da bir degisiklik olursa T.C
kimlik numaras1 ile giincelleme yapilabilmektedir.
Akillr kontrat araciligiyla teklif edilen bilgiler, diger
diiglimlerden blok onay1 geldikten sonra blok
zincirine eklenmektedir. Boylece her ortamda
yedegi olan ve her yerden ulasilabilen bir veri seti
olusturulmus olmaktadir. Veriye ulasma veya veriyi
giincelleme anlaminda blok zinciri ¢ok biiyiik
kolayliklar saglamis olmaktadir. Onerilen ydntemin
calisma mantig1 Sekil 1°de verilmistir.
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_ AKILLI KONTRATLAR ILE ASI DURUM VE HASTALIK
BILGILERININ BLOK ZiNCIRE EKLENMESINIiN MODELLENMESi

Blok zincir agindaki
diigiimlere

| gonderilen verinin
dagitilmasi ve
onaylanmasi

Kisinin asi ve
hastalik bilgilerinin
akilli kontrat
araciliiyla blok
zincire génderilmesi

Alalli Kontrat ile Veri Onaylandh
Verinin Giriligi
Blok zincir agindaki ¢ Onaylanan blok,
= dugiimlere blok zincirine
| gonderilen verinin eklenir ve artik
= dagitilmasi ve herkes tarafindan
onaylanmasi ulagilabilir.

Sekil 1. Onerilen uygulamanin blok zincire eklenmesi

Uygulama, Ethereum gelistirme ortami olan Remix

Ide iizerinde gelistirilmistir. Ethereum ag1 icin
gerekli kiitliphanelerin entegre olarak c¢alistig
Remix Ide ortaminda, kodlarin test edilebildigi blok
zincirleri bulunmaktadir. Boylece gercek bir blok
zincir ortaminda akilli kontratlar test edilirken,
verilerin girilebilecegi bir test ara yiizii de
olusturabilmektedir. Gelistirilen modelin ara yiizii
Sekil 2’de verilmistir.

DEPLOY & RUN TRANSACTIONS
registerPerson
19196812345
Emre
Bayram

5321226548

updateCovidStatus

19196812345

1

updateVaccinelnfo

19196812345
Biontech

r

Sekil 2. Onerilen uygulamanin ara yiizii

20.8.0;
CovidRegistry {
Person {
name;
surname;
tcld;
phoneNumber;
hasContractedCovid;
vaccineBrand;
vaccineDose;
=> Person) persons;

PersonRegistered( indexed tcId,

surname);

VaccineInfoUpdated( indexed tcId,

vaccineBrand, vaccineDose);

CovidStatusUpdated( indexed tcId,

hasContractedCovid);
registerPerson(
_tcld,
_name,
_surname,

_phoneNumber

(persons[_tcId].tcId == @, "Person

already registered"); persons[_tcId] = Person({
name: _name, surname: _surname,
tcId: _tcld,
phoneNumber: _phoneNumber,
hasContractedCovid:

vaccineBrand:

vaccineDose: 0@
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updateVaccineInfo(
_tcld,
_vaccineBrand,

_vaccineDose

{

(persons[_tcId].tcId != @, "Person

not registered");

persons[_tcId].vaccineBrand = _vaccineBrand;

persons[_tcId].vaccineDose = _vaccineDose;

VaccineInfoUpdated(_tcId,

_vaccineBrand, _vaccineDose);

}

updateCovidStatus(
{

_hasContractedCovid)

(persons[_tcId].tcId != @, "Person

not registered");

persons[_tcId].hasContractedCovid

_hasContractedCovid;

CovidStatusUpdated(_tcId,

_hasContractedCovid);

}

getPersonInfo( _tcId)

(Person

)

(persons[_tcId].tcId != @, "Person

not registered");

persons[_tcId];

Sekil 3. Onerilen uygulamanin kod yapisi ve fonksiyonlar

Bu uygulamada kisinin vatandaglik numarasina gore
bir kayit sistemi gelistirilmistir. Kisisel bilgiler
sisteme girildikten sonra, kisinin hastalik ve asi
gecmisi de blok zincire eklenmektedir. Kisinin
hastalik ve as1 durumlar1 giincellenecek sekilde
akilli  kontratlar  gelistirilmis  ve listeleme
fonksiyonlart  olusturulmustur.  Uygulamanin
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Solidity kod yapisi ve fonksiyonlar1 Sekil 3°de
verilmistir.

. BULGULAR

Ethereum blok zincirinde yapilan testlerde
bireylerin pandemi ile ilgili bilgilerinin blok zincire
eklenmeleri konusunda bir soruna rastlanilmamustir.
Bu anlamda listeleme, gilincelleme akill
kontratlarinin da gerekli parametreleri alarak
sorunsuz olarak calistiklar1 gozlemlenmistir. Farkli
Ethereum test blok zincirleri ile akilli kontratlar
calistirilmis ve bir soruna rastlanmamustir. Kodlarin

giivenlik  testleri yapilmis ve yetkilendirme
konusunda  olumsuz  bir c¢alisma  yapisi
gbzlemlenmemistir.

IV.TARTISMA

Olusturulan akilli kontratlarin ve blok zinciri
iizerinde yapilan bu ¢alismalarin 6ncelikli amaglari
seffaflik, kolay erisim, giivenlik ve koordinasyon
saglamaktir. Sivil toplum kuruluglarinin veya
devletin bu konu ile ilgili sistemleri halka ac¢ik
degildir veya bir kismu agiktir fakat burada
olusturulan akilli kontratlara blok zinciri tizerinden
herkes erigebilmektedir. Yapilan tiim islemler
(ekleme, giincelleme vb.) agdaki herhangi bir
diiglim tarafindan kontrol edilebilmektedir. Bu
durumlar seffafik ve kolay erisim ilkesinin
gergeklestigini  gostermektedir. Kriz aninda bu
onemli iki 68e birgok sorunun en hizli sekilde
¢ozlilmesini saglamaktadir. Giivenlik konusunda
sunucu temelli ¢alisan  sistemlere  saldir
gerceklesmesi veya asiri talep sonucu sunucularin
yetersiz olmasit durumunda koordinasyon isleri
aksamakta ve bir¢ok gilivenlik sorununu ortaya
cikarmaktadir fakat blok zinciri temelli ¢alisan
sistemlerde her diigiim ayn1 zamanda sistemin bir
yedegine sahip oldugu icin bu zafiyet olmadan
sistem ¢alismaya devam etmektedir.

Merkeziyetsiz, dagitik ve insanlarin erigimlerine
sahip olan blok zinciri teknolojisi ile yapilan bu
modelleme sonucunda hizli, giivenli ve seffaf bir
veri yapisi saglanabilmektedir.

V. SONUCLAR
Covid-19 salgin1 ile birlikte hayatimizin her
alaninda  biiyiik  degisimler olmustur. Bu

degisimlerin bizi olumsuz anlamda etkilememesi
i¢in biiytlik bir ortak ¢alisma ve verilere ihtiyacimiz
vardir. Hizl1 bir sekilde organize olmak ve hayatin
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akisin1 kesmemek, sosyal anlamda hayatin iginde
olan insan i¢in son derece dnemli goriinmektedir.

Gelisen blok zinciri teknolojisi ile son derece hizli,
giivenli ve seffaf bir sekilde salgma dair bilgileri
kayit eden akilli kontratlar yazilabilmektedir.
Herkesin ulagabildigi ve ihtiyact olan veriyi
cekebildigi blok zinciri sistemleri; insanliga, veriye
ulasma ve isleme anlaminda biyiik bir hiz
kazandirmaktadir. Blok zinciri  sistemlerinde
seffaflik 6n planda oldugu i¢in, her bireye esit
mesafede ve hizda yardim felsefesi rahatlikla hayata
gecirilebilmektedir.

Pandemiler zamanla yarigilan ve insan hayatinin s6z
konusu oldugu evrelerdir. Bu donemlerde blok
zinciri teknolojisi ile asi, enfekte olma durumu,
yardim, destek gibi bir¢ok konuda etkin ve hizli bir
sekilde ¢alismalar yapilabilmektedir.
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