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Ozet — Yazilim tanimli aglar (SDN) geleneksel ag yapilari ile kiyaslandiginda kiiciik ag ortamlarinda daha
verimli ¢caligmaktadir. Bu nedenle evde, iste hatta her yerde gerek iletisim i¢in gerekse ihtiyaglarimiz igin
kullandigimiz nesnelerin interneti (IoT) cihazlarinda siklikla tercih edilmektedir. SDN tabanli aglardaki
kontrol ve veri ortamlarimin bagimsiz ¢alismas1 SDN tabanli aglarin daha anlasilabilir olmasini saglamistir.
Bu nedenle SDN’ler IoT cihazlarin iletisiminde geleneksel ag yapilarina gore daha basit ve kullaniglidir.
Hayatimiz1 inanilmaz derecede kolaylastiran [oT cihazlar etrafimizi kusatirken bu cihazlarin ne kadar
giivende oldugu sorunu ile karsi karsiya kaliyoruz. Buradan yola ¢ikarak bu c¢alismada SDN tabanli IoT
cihazlara uygulanabilecek hizmet reddi saldirilarinin tespiti ele alindi. Makine 6grenme tekniklerinden
Rasgele orman, Karar agaglari, Gradyan arttirici, XGBoost ve derin 6grenme tekniklerinden Derin sinir
aglar1 (DNN) ve Evrisimli sinir aglar1 (CNN) kullanilarak saldir1 tespit modelleri olusturuldu. Olusturulan
modeller kiyaslanarak en iyi model ortaya ¢ikarildi. Derin sinir aglari ve Evrisimli sinir aglar1 birlikte
kullanilarak hibrit bir model olusturuldu. Olusturulan modelde 0,99 tahmin basaris1 elde edildi.

Anahtar Kelimeler — Yazilim Tanimli Ag, 10T, Dos DDos Saldiri, Derin Ogrenme, Makine Ogrenmesi

1. GIRIiS Aglar a8  kontroliinii tek  bir  noktada

Bugiin sahip oldugumuz ag ve internet, bircok merkezile@tirilerel_< ag1 tek bir yonetim no_ktasmdan_
hizmet alaninda, dinamik nesne, cihaz ve Kontrol etmektedir[1], [2]. SDN’lerdeki merkezi
komuta sistemi diger klasik aglara gore
uygulanmasi ve kontrol edilmesi daha kolaydir.
Diger yandan SDN’lerdeki merkezi kontrol
noktasinin varligit SDN ve bagl cihazlar1 6zellikle
hizmet reddi saldirilarina (Dos) kars1 kolay hedef
haline getirebilmektedir.

uygulamalarda kullanilmasinin yaninda global
anlamda iletisim diizlemi olarak ta kullanilmaktadir
[1]. Bunun yaninda hayatimizin vazgegilmez bir
parcasi olan Nesnelerin interneti cihazlar1 (IoT) ag
ve internet trafigini daha da ¢ogaltarak karmasiklig1

arttirmistir. Geleneksel aglar daha cok biiyiikk ag )
yapilarmin islevsel kullanimi igindir ve yapr Bu ¢alismada, SDN tabanli IoT cihazlarda Dos ve

itibariyle 10T cihazlarin yogun trafigini ve Dagthmls hi'zm.et'reddi saldirilari (DDQS) tespit

karmagikligini sadelestirecek sekilde quqh Onerilmistir. Biiyiik ¢apl fabr‘lkalardan

tasarlanmamustir. Iste burada Yazilim Taniml aglar eylmlzde kullandlglmlg kiigiik ev aletlerine kadar

(SDN) devreye girmektedir. Kontrol diizlemi ve bir¢ok alanda [oT cihazlar bulunmaktadir. Bu

veri diizleminin bagimsiz calistigi Yazilim Tamimli ~ ¢ihazlarn  giivenliginin saglanmast kisisel bilgi
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glivenligi agisindan 6nem arz etmektedir. Ayrica
IoT cihazlarin hizmet reddine ugramasi da giinliik is
akisinda ciddi sorunlara yol agabilir.

Makine 6grenmesi ve derin 6grenme modellerinin
giin gectikce daha da deger kazandig1 giinlimiizde
saldir1 tespit sistemlerinin de bu c¢alismalardan
ilham alarak gelismesi kaginilmaz olmustur. SDN
tabanli IoT cihazlarin Dos/DDos saldirilarina karsi
olusturulacak  saldir1  tespit modeli makine
ogrenmesi ve derin 6grenme teknikleri kullanilarak

olusturulmus ve karsilastirmali bir calisma
hazirlanmistir.

Derin 6grenme teknikleri 6n plana ¢ikarilarak
mevcut veri setinden olabildigince giincel,
performansli, zaman ve maliyet acgisindan verimli
bir model olusturulmustur. Derin 6grenme
tekniklerinden Derin sinir aglar1 (DNN) ve

Evrisimli Sinir Aglar1 (CNN) kullanilarak hibrit bir
model olusturulmustur.

Calismani SDN’li 10T cihazlara uygulanan DDos
saldirilarinin tespitinde kollektif bir model ortaya
koyarak diger calismalardan farkli bir perspektifte
151k tutmasi amaclanmustir.

Literatiirde baz1 ¢aligma Orneklerine rastlanmaistir.
Hasan ve ark. [3] SDN tabanli aglarda Botnet tespiti
icin DNN tekniklerini kullanarak olusturdugu
modelde 0,99 F1 skoru elde ettiler. Tang ve ark. [4]
onerdikleri DNN modelinde SDN aglarda Dos
saldirllarini tespit ettiler. NSL-KDD veri setini
kullandiklar1 ¢alismada 0,74 F1 skoru elde ettiler.
Narayanadoss ve ark. [5] SDN tabanli IoT
cithazlarda DDos saldirilart tespit ettikleri DNN
modelinde 0,87 tahmin bagaris elde ettiler. Farrag
ve ark. [6] SDN tabanli IoT cihazlarda botnet
saldirilarin1 tespit etmek i¢in Onerdikleri DNN
modelinde CICDDo0s2019 veri setinde 0,58, TON-
loT veri setinde 0,95 F1 skoru elde ettiler. Bakour
ve ark. [7] ag izinsiz giris tespitinde tabu arama ve
saf genetik algoritmay: birlestirdiler. Onerdikleri
hibrit sistemde 0,99 tespit orani elde ettiler. Dogan
ve ark. [8] Makine 6grenme yontemlerinin hiper
parametrelerini ayarlayarak agdaki saldir1 tespitini
yaptilar. Yapay sinir aglar1 ve makine 0grenme
algoritmalar1 kullanarak Yapay sinir aglarinda 0,99
tespit basarist ve en yiiksek skoru elde ettikleri
makine 6grenme algoritmast XGBoost’ta 0,99 tespit
basarisi elde ettiler.

2. MATERYAL VE YONTEM

Calisma veri setinin hazirlanmasi, yapay zeka
algoritmalarinin  uygulanmasi  ve uygulama

sonuglarmin karsilastirilarak eni iyi modelin
belirlenmesi olmak iizere lic asamadan olusmustur.
Calismanin asamalarin1 gosteren akis semas1 Sekil
1’de gosterilmistir.

- Veri temizleme
—
=

Dataset Veri dengeleme

Makine 6grenme Derin 6grenme
algoritmalan algoritmalar

Rasgele orman Evrisimli sinir aglan
Karar agacglan Derin sinir aglar

Gradyan arttirici

XGBoost
/\

Hiper parametre ayarlama

& 9 mm

En iyi modelin

belirlenmesi

Sekil 1. Akis semasi

Bu c¢alismada Sarica ve ark. [9] tarafindan
hazirlanan SDN-Dataset kullanildi. Veri seti Dos,
DDos, baglanti noktas1 taramasi, OS parmak izi,
Fuzzing saldirilari ile olusturulmustur. Veri seti 33
0z nitelik ve 210000 satirdan olugsmaktadir. Veri seti
temizleme islemleri yapilarak sadelestirildi,
SMOTETomek yontemi ile dengelendi. Sekil 2°de
veri seti hazirlama islemleri gosterilmistir.

Veri Seti llgisiz
ozelliklerin
cikarimas:

Veri setinin
dengelenmesi

Yinelenen Eksik ve bog
deierlerin

gikanlmasi

Egitilen Veri
Seti

+29 znitelik
% 266938 veri

* 33 dznitelik

« 210000 veri gikariimasi

‘s:ﬁl
—'

Sekil 2. Veri seti hazirlama

2.1.  Yazilim Tanimh Aglar
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SDN, cihazlarda veri ortammi kontrol
ortamindan ayiran bir yaklasimdir. Operatorler bu
sayede ag yapilandirmast ve kontrolii iizerinde
otoriter bir denetime sahip olurlar. SDN ag
koordinasyonuna esneklik katar. Ortam
degiskenlerine ve operatorlere uyum saglamay1 ve
ag verimliligini en st diizeye c¢ikarmay1
kolaylastirir [10].  Geleneksel aglarda anahtarlar,
yonlendiriciler, veri ve kontrol ortamlar biitiinlesik
bir sekilde i¢ ice gecmistir. Bu aglarda cihazlar hem
verilerin nasil islenecegine karar verir hem de
kontrol ve koordinasyonun nasil olacagina karar
verirler.  Bu durum biiyiik ve dinamik aglarda
koordinasyonu zor bir durumu beraberinde getirir.
SDN’de ise ag1 yoneten merkezi bir denetleyici
yardimi ile veri ortami ve kontrol ortamini
birbirinden ayirilarak islemler basitlestirilir.

2.2.

IoT cihazlarin bagli bulundugu aglar cok
cesitliligi, protokolleri ve ag altyapisindan dolay1
cesitli dezavantajlar1 barindirir[10]. Bu zorluklara
kars1 SDN mimarinde ¢6ziimler bulunsa da herkes
tarafindan kabul edilen ve standartlagtirilmis bir
yap1 bulunmamaktadir. IoT cihazlarda SDN tabanl
mimarinin ¢esitliligi loT cihazlarin ¢ok fazla tiirii ve
¢ok  farkh kullanim alani olmasindan
kaynaklanmaktadir. Bu nedenle SDN tabanli IoT
cihazlar farkli protokolleri barindirabilmektedir.
Diogo ve ark. [11] IoT cihazlar igin SDN tabanl
onerdikleri mimari altyapi, kontrol ve uygulama
olmak Ttzere ii¢ katmandan olusur. Cihazlar,
sensorler ve nesneler altyapt katmaninda kontrol
edilir. Kontrol katmani, kimlik, giivenlik, erisim,
dogrulama gibi sistem  kontrollerini  yapar.
Uygulama katmani ise operatér ve kullanici
arasinda giivenligi saglar[11].

IoT cihazlarda Yazilim Tanimli Aglar

2.3. Hizmet Reddi Saldirilar:

Tek bir kaynaktan olan hizmet reddi saldirilari
Dos olarak adlandirilirken bir¢ok kaynaktan yapilan
hizmet reddi saldirilar1 ise DDos olarak
adlandirilmaktadir. Bu saldirilar, ag, cihaz veya
sistemin isleyisini aksatarak 1§ operasyonlarini
kesintiye ugratir. Dos/DDos saldirilarinin ¢alisma
prensibi basittir. Ag trafigi arttirilarak asir1 ylikleme
yapilir ve sunucu kaynaklar1 yogun, gereksiz trafik
nedeniyle isleyemez hale gelir. Bu sayede rutin is ve

islemler yapilamaz hale gelir. DDos saldirilarinda
genellikler saldirganlar birgok cihazi bot denilen
zombi  bilgisayarlar  doniistiirerek  saldirmak
istedikleri  hedefe  yonlendirirler. Dod/DDos
saldirilarin amaci hizmet aksatmak olsa da hizmet
akisin1 bozarak ag agiklari bulma, bilgi hirsizligt
gibi amagclara da hizmet edebilmektedir.

2.4. XGBoost

Temelde karar agaglarina dayanan ve gradiyent
egim arttirma metotlarin1 kullanan yontemdir. Tiim
degerlere bakmak yerine verileri parcalayarak
hesaplamalar yapar. Bu, algoritmanin diger
algoritmalara oranla daha performansli ¢alismasini
saglar [12].

2.5. Rasgele Orman

Rasgele orman teknigi ikili ve c¢oklu
simiflandirma  problemlerinde  kullanilan  ve
performansli ¢alisan bir tekniktir. Daha az

parametre ile daha iyi sonuglara ulasilabilir.
Rasgele orman algoritmasinda aga¢ sayisinin
attirilmasindan optimal agag sayisinin belirlenmesi
onemlidir. Siniflandirmalarda diigtimii
sonlandiracak bir karar gelene kadar diiglim
dallanmaya devam eder. Diigiimler ve dallar
nihayetinde bir esit noktasinda tahmin yapilir [13].

2.6.  Gradyan Arttirict

Zayif olasiliklarin bir araya getirilerek karar
agaclarinin olusturuldugu, bu sayede modelin genel
hatasinin azaltildigr yontemdir. Karar agaglarinda
oldugu gibi diigiim ve dallardan olusur. Daha iyi
sonu¢ veren duglimler izlenerek tahmin yapilir.
[14].

2.7.  Karar Agaclar

Degiskenlere oOzellikler hakkinda bir takim
yoOnlendirici sorular sorarak diiglimler olusturulur.
Her diiglim ve soru bir alt diigiime yonlendirme
yapar. Bu sekilde hiyerarsik bir yap1 olusturularak
tahmin yapilir [15].

2.8.

Derin 6grenme yapay sinir aglarini kullanir. Bu
sinir aglar1 canlilardaki sinir aglarina benzer. Yapay
sinir aglar1 veri analizi, tahmin, olasilik ve bir¢ok
gorevi yerine getirmek i¢in ¢ok karmasik ve
katmanli yap1 kullanir.  Derin sinir aglari makine
ogreniminin bir alt dahdir. Derin 6grenme
yontemleri ile ¢ok biiylik veriler analiz edilebilir.
Derin 6grenme algoritmalar1 bu veriler iizerinde

Derin Ogrenme Modeli
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O0grenme yaparak ilerler. Yaygin olarak Evrigimli
sinir aglart (CNN), Derin sinir aglart (DNN),
Tekrarlayan sinir aglar1 (RNN), Uzun-kisa siireli
Bellek Sinir Aglar1 (LSTM) kullanilmaktadir. Derin
o0grenme teknikleri goriintii isleme, dogal dil isleme,
oyun ve yapay zeka, saglik, robotik ve bir¢ok alanda
etkin olarak kullanilmaktadir [16], [17], [18], [19] ,
[20].

Sekil 3’te bu ¢alismada Onerilen derin 6grenme

modeline ait sinir a1 ve katman yapisi

gosterilmistir.
Model: "sequential 2"
Layer (type) Output Shape Param #
convld_4 {ConviD} (None, 29, 1} 2
convld_5 (ConviD) (None, 29, 16) 32
batch_normalization_4 (Batc (None, 29, 16) 64
hNormalization)
max_poolingld_2 (MaxPooling (None, 14, 16) 5]
1D)
convld_6 (ConviD} (None, 12, 32) 1568
batch_normalization 5 (Batc (None, 12, 32) 128
hNormalization)
convld_7 {(ConviD) (None, 1@, 32) 3184
max_poolingld_3 (MaxPooling (None, 5, 32) <]
1D)
flatten_1 (Flatten) (None, 16@) [}
dense_8 (Dense) (None, 64) 18384
dense_9 (Dense) (None, 128) 8320
dense_18@ (Dense) (None, 1) 129
Total params: 23,651
Tralnable params: 23,555
Hon-trainable params: 96

Sekil 3. Derin 6grenme tabanli modele ait sinir ag1 yapisi

Bu c¢alismada SDN tabanli IOT cihazlarda
Dos/DDos saldir1 tespit modeli olusturulmustur.
Sekil 4’te SDN tabanli IoT cihazlara yapilabilecek
muhtemel saldir1 senaryosu gosterilmistir.

7 i

SDN Kontrol Sunueusu
| i ; I ~ -
SDN Switch

.
SDN Switch

% a

SDN Switch
-\ —_
&\ 0

73
i @ g (= 8\ = @60
o | &)

ToT Cihazlar

IoT Cihazlar ToT Cihazlar

Sekil 4. Muhtemel saldir1 senaryosu

Calisma Intel Core i7-9750H 2,60GHz CPU,
16GB Ram, NVidia GeForce GTX 1650 (4GB), 512
GB SSD donanimlarina sahip  bilgisayar
kullanilarak  gergeklestirilmistir.  Bilgisayarda
Windows 10 Pro 64 Bit isletim sistemi
bulunmaktadir.

3. BULGULAR

Veri setini iglemek i¢in Python programlama dili
tercih edildi. Uygulama asamasinda Tensorflow,
Keras, Pandas, Numpy, Matplotlib, Seaborn,
Sklearn, Imblearn gibi kiitiiphaneler kullanilmistir.
Calismada kullanilan veri seti [9] %80 egitim
(egitim setinin %10’u dogrulama (validation)) %20
test olarak kullanildi. Algoritmalarin sonuglari
Tablo 1’de verilmistir. Tablo 1’deki sonuglara gore
hem makine 6grenme algoritmalari hem de derin
ogrenme modeli ile basarili sonuglar elde edildi.

Tablo 1. Algoritma sonuglari

Algoritma Precision | Recall Fl cv
score score
DNN+CNN 0,99 0,99 0,99 -
Random 0,99 0,99 0,99 0,99
Forest
Decision Tree 0,88 0,54 0,67 0,73
XGBoost 0,99 0,99 0,99 0,99
Gradient 099 | 099 | 0099 0,99
Boosting

Sekil 4 ve Sekil 5°te derin 6grenme modeline ait
accuracy ve loss grafikleri gosterilmistir. Sekil 6’da
derin 6grenme modeline ait karsilastirma matrisi
gosterilmistir.

DNN+CNN model accuracy

1 — train
validation

accuracy
o
®
5

T T T T T v T
0 5 10 15 20 25 30
epoch

Sekil 5. DNN+CNN model accuracy grafigi
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DNN+CNN model loss

— train
validation

0.6

0.54

0.4+

loss

0.34
0.24

UL

0.0

o 5 10 15 20 25 30
epoch

Sekil 6. DNN+CNN model loss grafigi

- 25000
o - 26733 20000
15000
10000
- 26561
5000
'
0 1

Predicted

Sekil 7. DNN+CNN model karsilastirma matrisi

Truth

Sekil 8’da makine 6grenmesi algoritmalarina ait
karsilastirma matrisleri verilmistir.

Decislon Tres Confusion Marrix

Sekil 8. Makine 6grenme algoritmalar1 karsilagtirma
matrisleri

TARTISMA

Derin  0grenme tekniklerinin  saldir1  tespit
sistemlerinin olusturulmasinda avantajlart oldugu
gibi dezavantajlar1 da bulunmaktadir. Derin
ogrenme teknikleri cok biiyiilk veri kiimelerini
analiz ederek Ogrenme gerceklestirebilir ancak
bununla birlikte veri kiimelerinin iyi hazirlanmast,
hiper parametre ince ayarlariin yapilmasi
performansi attiracaktir. Ayrica veri kiimelerindeki
dengesizlik Ogrenme oranini etkilemektedir. Bu
modelden ilham alarak gelecekte yapilacak
caligmalarda Onerilen saldir1 tespitinin gelistirilmesi
icin hiper parametre ince ayarlar1 ve maliyeti
azaltmak i¢in Oznitelik se¢imi gibi calismalar
yapilabilir.

SONUCLAR

SDN tabanli IoT cihazlara wuygulanabilecek
Dos/DDos saldirilarinin tespit edilmesinde Derin
ogrenme tekniklerinin 6nemli bir yeri vardir. Derin
o0grenme teknikleri makine Ogrenmesi teknikleri
kadar iyi performans gosterir. Bu ¢alismada SDN
tabanli IoT cihazlar i¢in hazirlanmis SDN-Veri seti
kullanildi. Olusturulan veri seti her ne kadar simiile
edilerek hazirlansa da veri seti kullanilarak saldir
tespiti agisindan ¢ok iyi sonuglar alindi. Veri setinde
kullanilan Derin 6grenme teknikleri ile 0,99 tahmin
basaris1 elde edildi. Bu c¢alismanin sonraki
arastirmalar 151k tutmasint umuyoruz. Ayrica IoT
cthazlarin giivenliginde yeni ¢aligmalar yapmak i¢in
bu ¢alismay1 6n adim olarak goriiyoruz.

TESEKKUR

Veri setini hazirlayarak kullanima sunduklari
i¢in Sarica ve ark. [9] siikranlarimizi sunuyoruz.
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