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Ozet — Bu calismada, nicel veriler kapsaminda, gelisen teknolojik gelismeler neticesinde kayda deger bir
oranda dnem kazanan blokzincir teknolojisinde kullanilan kriptografik sifreleme algoritmalarindan simetrik
sifreleme ve asimetrik sifreleme algoritmalar1 kavramlarina yonelik yiiriitilmis ¢aligmalar incelenmistir.
Bu dogrultuda simetrik sifreleme ve asimetrik sifreleme algoritmalarinin kavramsal gelisimlerinin giincel
literatiir i¢in bibliyometrik analiz yontemi kullanilarak sistemli bir 6zetinin ¢ikarilmasi hedeflenmistir.
Ayrica simetrik sifreleme ve asimetrik sifreleme algoritmalarmin kavramsal olarak yapilan ¢aligmalarin
yonelimlerinin belirlenmesi ve literatiirde bulunan bosluklarin tespit edilmesi de yiiriitiillen ¢alismanin
amagclarindandir. Bu dogrultuda ¢alismamizdaki eserleri Web of Science veri tabanindan taranarak analizde
kullanilmigtir. Arama sonucunda simetrik sifreleme igin (1998-2024), asimetrik sifreleme i¢in (1999-2024)
yaymlanmus farkl: tiirdeki 2545 adet eser analize dahil edilmistir. Simetrik sifreleme algoritmalari i¢in 1873
eser yer alirken bu eserler en ¢ok 2022 (169), 2023 (164), 2018 (162) yillarinda yogunlasirken; asimetrik
sifreleme algoritmalari i¢in 672 eser yer alirken bu eserler en ¢ok 2022 (82), 2021 (63), 2019 (58) yillarinda
yogunlastig1 tespit edilmistir. Ayrica yayin tlirlerine bakildiginda agirligin bildiri ve dergi makalesi tiiriinde
oldugu; arastirma alanlar1 kapsaminda ise giivenlik sistemleri (1237), glivenlik, sifreleme ve kodlama (161),
telekomiinikasyon (127) alanlarinda eserlerin yer aldigi; tilkelere gore bakildiginda ise BD (13068), Cin
(11267), Hindistan (3208), Fransa (2190), Avustralya (2176) oldugu; CPCI-S (960), SCI-EXPANDED
(808), ESCI (153) endekslerde taranan yayinlarin agirlikta oldugu tespit edilmistir. Simetrik sifreleme ve
asimetrik sifreleme algoritmalar1 alanlarinda yapilmis ¢aligmalarda anahtar kelime olarak en fazla tercih
edilenler ise 250 tane symmetric encryption (simetrik sifreleme), 227 tane encryption (sifreleme), 201 tane
security (giivenlik), 180 tane cryptography (kriptoloji) ifadeleri yer aldig: tespit edilmistir.

Anahtar Kelimeler — Blokzincir Teknolojisi, Simetrik Sifreleme, Asimetrik Sifreleme, VOSviewer, Sifreleme Algoritmalart

I. GIRIS

Son on yillik dénemde yasanan gelismeler neticesinde blokzincir teknolojisi oldukg¢a {inlenmistir [10].
Blokzincir teknolojisi 2008 yili itibari ile Satoshi Nakamoto takma ismini kullanarak kisi ya da kisilerce
diinyaya tanitim1 yapilan dijital para birimlerine has yasanan ¢ifte harcama problemini engellemek amaciyla
gelistirilmistir [8].
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Blokzinciri teknolojisi, taraflar arasinda gergeklesecek islemi olabilecek en verimli sekilde dogrulayarak
kalic1 bir sekilde kaydedilebilir bir sekilde acik dagitik bir defter teknolojisi olarak tanimlanabilir [4].
“Blokzincir” kavrami, var olan teknolojinin ¢alisma prensiplerini tanimlamaktadir. Bu teknolojide yer alan
bilgi ise, sonradan birbirine baglanan ve dogrulama islemini basarili bir sekilde tamamlayan veri zinciri
olusturan farkli bir bloklarda saklanmasi seklinde ifade edilebilmektedir [1].

Blokzincir teknolojisinin ¢aligma prensibini 3 temel adim ile agiklanabilir:

. Blokzincir katilimcilart i¢in kendi aralarinda gegerli sifrelemenin kolaylastirilmasi amaciyla veri
aligverisi gerceklestirilir,

. Blokzincir ag1 tarafindan dogrulamasi yapilan islemler kilitli bir veri blogu olusturmak i¢in bir araya
getirilir,

. Son adim olarak bloklar bir hash anahtar1 (benzersiz bir matematiksel kod ile olusturulmaktadir) ile
kendinden Oncekilere baglanarak onceden belirlenen dogrulama ilkesine bagl kalarak zincir olusturarak
blokzincir olusturulmus olur.

Blokzincir teknolojisini 3 katmana veya 6zellige ayirarak tanimlamak miimkiindiir. Bunlardan birincisi,
biinyesinde barindirdig1 verilerin giivenligini saglayan kalici, denetlenebilir ve degistirilemez yapisiyla
verileri saklamasidir. Yani giivenligidir. ikincisi ise, seffaflik ilkesi dogrultusunda es zamanli dijital
varhiklarin degisim islemlerinin gergeklestirilmesidir. Ugiinciisii ise, verimliligi iist seviyede tutmayi
amaglamasi dogrultusunda yliriitmeye islemlerine katki sunan akilli soézlesmelerdir. Blokzincir
teknolojisinin bu ozelliklerinin tamamini  herhangi bir merkezi bir yapiya bagl kalmadan
gerceklestirmektedir. Blinyesinde barindirdigi bu 6zellik ile popiilerligini her gegen giin arttirmaktadir ([1],
[5]).

Calismada blokzincir teknolojisi agisindan ozellikle bu teknolojinin sunmus oldugu sifreleme
algoritmalarina yonelik hem alan yazinda yer alan ¢alismalari hem de kavramsal olarak bir farkindaligin
saglanmasina katki sunmak amacglanmistir. Giiniimiizde blokzincir teknolojisi her ne kadar kripto para
birimleri ile adin1 duyurmus olsa da saglik, lojistik vb. gibi olduk¢a farkli alanlarda kullanilmaktadir. Bu
dogrultuda blokzincir teknolojisi 6zelinde sifreleme algoritmalarr alaninda basta sosyal bilimler olmak
tizere farkli disiplinlerde caligmalar yapan aragtirmacilar i¢in simetrik sifreleme ve asimetrik sifreleme
alanlarindaki yapilan ¢alismalarin genel bir degerlendirmesini sunarak gelecekteki ¢alismalar i¢in fikir
vermesi noktasinda kaynaklik yapmasi hedeflenmistir.

Blokzincir teknolojisi farkli kayitlarin sirali olacak sekilde listeleyen ve elde edilen bu verileri zincir
olarak adlandirilan baglanti ile birbirlerine dagitik bir sekilde baglanana veri tabani olarak agiklanabilir
([11], [13]). Bloklar, gerceklestirilen farkli islemlere ait verileri saklayarak sadece yetkilendirilmis kisilerin
erisim saglayabilmesine olanak saglamaktadir. Kisilerin yetkilendirilmesi ise baska kisi ya da kisilerin
yonetiminin s6z konusu olmadan yoOnetimini saglayan karmasik bir sifreleme anahtar seti ile
gerceklestirilmektedir. Ayrica yetkili kisiler gergeklestirdikleri sifre ¢6zme islem siiresi bittiginde otomatik
olarak kendini kilitleyen ve ayni zamanda zamana karsi duyarli olan bir anahtara sahip olmaktadir.
Boylelikle blokzincir teknolojisi ile kisiler merkeziyetsiz bir sekilde dagitik olarak islemlerini
yapilabilmektedir [14]. Blokzincir teknolojisi sadece kripto para birimleri ile kullanilmamaktadir. Ayn
zamanda farkli alanlardaki organizasyonlarin bilgi depolama ve degisimi, saglik alan1 gibi oldukca cesitli
alanlarda kullanilmaktadir.

Blokzincir teknolojisinde kullanilan kriptografik sifreleme algoritmalarimi simetrik = sifreleme
algoritmalar1 ve asimetrik sifreleme algoritmalar: olarak iki ayr1 baglikta incelenmektedir.

Simetrik sifreleme algoritmalarinda, iletilecek metnin sifrelenmesi alicida bulunan sifreleme anahtari
aracilig1 ile sifrelenmesi ile gerceklestirilir. Alici kendisine iletilen sifreli metni ¢6zmek i¢in kendisinde
bulunan anahtar1 kullanmaktadir. Baska bir deyisle sifreleyen ve sifreyi ¢ozen ayni anahtardir. Simetrik
sifreleme algoritmalarinin daha ¢ok tercih edilme nedeni ise hem sifreleme hem de sifrenin ¢oziilmesinde
harcanan zamanin oldukg¢a az olmasidir ([6]- [12]).

Simetrik sifreleme algoritmalari olarak sayica fazla oldugu goriilmektedir. Ancak bunlar arasinda en ¢ok
tercih edilenleri:

. AES (Advanced Encryption Standard)

. DES (Data Encryption Standard)
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. 3DES (Triple Data Encryption Standard)

. RC2 (Rivest Cipher)

. Blowfish

Asimetrik  sifreleme algoritmalarinda simetrik sifreleme algoritmalarindaki gibi bir sistem
bulunmamaktadir. Asimetrik sifreleme algoritmalarinda sifreleme ve sifrenin ¢oziimiinde farkli anahtarlar
kullanilmaktadir. Bu sistemde herkesin erigim saglayabildigi genel (agik) anahtar ile sifreleme yapilirken,
yalnizca bir tarafin erisim saglayabildigi 6zel anahtar aracilidi ile sifre ¢oziimii gerceklestirilmektedir [6].

Fazla sayida asimetrik sifreleme algoritmasi bulunmakla birlikte en ¢ok kullanilan asimetrik sifreleme
algoritmalar1 sunlardir:

. RSA (Rivest-Shamir-Adleman)

. DSA (Digital Signature Algorithm)

. Diffie-Hellman

. El Gamal

Tablo 1 Sifreleme Algoritmalarinin Farkliliklari

Simetrik Sifreleme Algoritmalar: Asimetrik Sifreleme Algoritmalari

Sifreleme ve sifreyi ¢ozme isleminde ayni Sifreleme ve sifre ¢ozme isleminde farkli
anahtar kullanilmaktadir. anahtarlar kullanilmaktadir.

Sifreleme isleminde kullanilan algoritma Kullanilan anahtardan biri gizlenirken digeri

bilgileri gizlenmelidir. erisilebilir olabilir.

Gizlilik saglanmaktadir. Gizlilik saglanmaktadir.

Biitiinliik saglanmamaktadir. Biitiinliik saglanmaktadar.

Kimlik dogrulama saglanmamaktadir. Kimlik dogrulama saglanmaktadir.
Inkar edilemezlik saglanmamaktadir. Inkar edilemezlik saglanmaktadir
Hizli bir performans sunmaktadir. Yavas bir performans sunmaktadir.

Tablo 1°de blokzincir teknolojisinde kullanilan kriptografik sifreleme algoritmalarindan simetrik sifreleme
ve asimetrik gifreleme algoritmalarinin farkliliklari belirtilmistir ([6]- [7]).

Il. MATERYAL VE YONTEM

Nicel veriler ve niimerik 6l¢iim gostergeleri sonucunda blokzincir teknolojisinde kullanilan kriptografik
sifreleme yontemlerinde simetrik sifreleme ve asimetrik sifreleme algoritmalari kavramlarima yonelik
yapilmis ¢alismalarin bibliyometrik analiz yontemi ile genel bir portresinin olusturulmasi hedeflenmistir.
Bu dogrultuda c¢alismada analizlerin yapilmasinda VOSviewer 1.6.20 programindan yararlanilmistir.
Calismada eserleri taramak i¢in Web of Science veri tabani tercih edilmistir ve simetrik sifreleme, asimetrik
sifreleme anahtar kelimeleri ile simirlandirilmistir. Ayrica arastirmada filtreleme asamasinda anahtar
kelimeler Ingilizce olarak tercih edilmistir.

Bibliyometrik analiz, arastirmacilarin belirledikleri alan i¢in ana hatlarin olusturulmasina olanak
saglayarak, ilgili bilim alaninin gelisimine katki saglamay1 saglamaktadir [2]. Bu analiz yonteminde alan
yazinda halihazirdaki tiim kaynaklarin (makale, kitap, bildiri vb.) ve istatistiklerin birlestirilerek analizinin
gerceklestirilip yorumlanmasini yaparak ilgili disiplinin gelisimini belirlemeye yardimci olmaktadir [3].
Ayni zamanda bibliyometrik analiz yontemi, ortak varlik analizi, ortak atif analizi, ortak yazar analizi,
bibliyografik eslesme gibi bir¢ok farkli analizleri kullanabilme imkan1 sunmaktadir [9].

01.06.2024 tarihi itibariyle, Web of Science veri tabaninda arama “Symmetric Encryption” ve
“Asymmetric Encryption” anahtar sdzciikleri ile arama yapilacak alanlar olarak da “tiim alanlar” kriterleri
secilerek gerceklestirilmistir. Yapilan arama neticesinde Symmetric Encryption i¢in 1873, Asymmetric
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Encryption i¢in ise 672 sonuca ulasilmistir. “Symmetric Encryption” anahtar kelimesine i¢in 1998-2024
yillar1 arasinda farkli alanlardan olmak tizere 963 bildiri, 955 dergi makalesi, 9 inceleme makalesi, 5 kitap
boliimii tiirtinde esere ulasilmistir. “Asymmetric Encryption” anahtar kelimesi i¢in 1999-2024 yillar
arasinda farkli alanlardan olmak iizere 376 dergi makalesi, 325 bildiri, 5 makale incelemesi, 3 kitap bolimii
tiirlinde eser ile analiz gergeklestirilmistir.

1.BULGULAR

3.1. Ortak Yazar Analizi

Ortak yazar analizi, bir yazara ait en az 1 yaymn ve en az 1 atfin bulunmasi kriterine gore
gerceklestirilmistir. Yapilan analiz sonucunda ise aralarinda en yiiksek baglanti1 bulunan isimler arasinda
yapilan analize gore tek bir kiime icerisinde kesisen 1210 isim yer almaktadir. Ayrica 3490 baglantinin da
oldugu tespit edilmistir. Elde edilen bulgular tablo 2’de belirtilmistir.

Tablo 2 Ortak Yazar Analiz Sonuglar1

Yazar Atf Sayisi Yazar Eser Sayisi Yazar Baglanti1 Giicii
M. Bellare (1631) Cong Wang (21) Kim-Kwang Raymond Choo (93)
Guanrong Chen (1455) Kim-Kwang Raymond Choo (21) Joseph K. Liu (91)
CK. Chui (1455) Joseph K. Liu (19) Cong Wang (78)
Adam O’neil (965) Xingliang Yuan (16) Ximeng Liu (74)
Ran Canetti (944) Ximeng Liu (16) Yinbin Miao (72)

3.2.Yazarlarin Atif Analizi

Yazarlarin atif analizini gerceklestirmek icin yazara ait en az 1 yayiminin ve en az 1 atfinin bulunmasi
kriterine gore gerceklestirilmistir. 2080 birim ile gergeklestirilen analiz sonucunda ise, 38 kiime, 32996
baglanti ve 51865 toplam baglant1 giicliniin bulundugu goriilmiistiir. Ayrica yazarlarin atif sayilarina
bakildiginda ise, Guanrong Chen (1455), CK Chui (1455) ve Ran Canetti (944) ilk siralarda yer
almaktadirlar.

T
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Sekil 1 Yazarlarin Atif Haritasinin Ciktist

3.3.Ulkelerin Atif Analizi

Ulkelerin atif analizini gergeklestirmek icin, ilgili iilkeye ait en az 1 eserin bulunmasi ve en az 1 atif
almasi kriteri dogrultusunda gergeklestirilmistir. 68 gdzlem birimi ile gerceklestirilen analiz sonucunda ise
16 kiime, 443 baglant1 ve 6229 toplam baglant1 giiciiniin oldugu belirlenmistir. Ulkelerin aldiklar1 atiflarin
siralamasina bakildiginda ise, ABD (13068), Cin (11267), Hindistan (3208), Fransa (2190), Avustralya
(2176) oldugu goriilmektedir. Eser sayisi1 fazla olan iilkeler ise, Cin (864), ABD (338), Hindistan (277),
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Avustralya (102), Fransa (101) tespit edilmistir. Ayrica ¢alismamizda Tiirkiye ise 33 eser ile 22. sirada yer
alirken 302 atif ile genel iilkeler siralamasinda 24. sirada yer almaktadir.
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Sekil 2 Ulkelerin Atif Haritasinin Ciktis

3.4.Kurumlarin Atif Analizi

Kurumlarin atif analizini gerceklestirmek i¢in kuruma ait en az 1 eserin bulunmasi ve en az 1 atif almasi
kriteri dogrultusunda gergeklestirilmistir. Buna gore, 902 gdzlem birimi ile yapilan analiz sonucunda 36
kiime, 10640 baglant1 ve 20372 toplam baglanti giicliniin oldugu belirlenmistir. Kurumlarin aldiklar
atiflarin siralamasina bakildiginda ise, San Diego Universitesi (2182), Hong Kong Universitesi (1972),
Stanford Universitesi (1598) ilk siralarda yer aldiklar goriilmektedir. Eser sayis1 bakiminda en fazla Xidian
Universitesi (63), Cin Bilimler akademisi (49), Monash Universitesi (37) bulunmaktadur.
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Sekil 3 Kurumlarin Atif Haritasinin Ciktisi

3.5.Anahtar Sozciik Analizi

Anahtar sozciik analizini gergeklestirmek icin, c¢alismalarda minimum 3 kez yer almasi kriteri ile
gerceklestirilmistir. Buna gore iliskili 502 gozlem birimiyle gerceklestirilen analiz sonucunda ise, 23 kiime,
4457 baglant1 ve 7837 toplam baglanti giiciiniin oldugu belirlenmistir. Simetrik ve asimetrik sifreleme ile
ilgili yayinlarda siklikla kullanilan kelimelere bakildiginda 250 tekrar ile symmetric encryption (simetrik
sifreleme), 227 tekrar ile encryption (sifreleme), 201 tekrar ile security (giivenlik), 180 tekrar ile
cryptography (kriptoloji), ifadeleri yer almaktadir.

86



International Journal of Advanced Natural Sciences and Engineering Researches

quantum obfuscation

quantum cryptography
W ‘e smartcards
discrete chaotie encryption
genamics digital signatures

block giphers e® . & electronic haalth records

mass sunvelllance .. Wm"‘mc cryptography .
“attribute-based encryption

¢ © sgx

algorithm substitution ana(:o ‘ -
4 @ accesspattern

modes ol_pperauor\ ; . ®
Ll

permmaﬂon :

® !
w«s"‘p.y ‘ .
semamvecuﬂty q Mb k - dala o@un!ng boolean query - substring pasition search
-aph'm ndael b e 3
¢ ¢ S‘"P learning big data
~h.h lIgmweTghr . multi-keyword ranked search
zou asymmetric i O
elliptigicurves physical lager security

aes encryption search
£ compressed sensing

f/& VOSviewer

Sekil 4 En Fazla Kullanilan Anahtar Kelimelere Ait Analiz Haritasinin Ciktisi

3.6.Metinlerin Bibliyografik Eslesme Analizi

Bibliyografik eslesme analizini gerceklestirmek igin, en az 1 atfa sahip olmak kriteri ile
gerceklestirilmistir. Buna gore 1606 eser ile gergeklestirilen analizin sonucunda 10 kiime, 103187 baglanti
ve 271701 toplam baglant1 giiciiniin oldugu belirlenmistir. Bibliyografik eslemelere gore en ¢ok yapilan
yayinlara bakildiginda ise, 1455 ile Chen (2004b), 944 ile Canetti (2001), 718 ile Curtmola (2011) ve 512

ile Cash (2013) yer almaktadir.

H vosviewer

Sekil 5 Eserlerin Bibliyografik Eslesmelerine Ait Harita Ciktisi

3.7.Yazarlarin Ortak Atif Analizi

Yazarlarin ortak atif analizini gerceklestirmek ig¢in, bir yazara ait en az 10 atif olacak sekilde
gerceklestirilmistir. Buna gore 884 birim ile gerceklestirilen analizin sonucunda ise, 6 kiime, 75704 baglanti
ve 352308 baglant1 gliciiniin oldugu belirlenmistir. Yazarlarin ortak atif sayilarina bakildiginda ise, Bellare

(828), Cash (654), Boneh (635) yer almaktadir.
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M VOSviewer
I

Sekil 6 Ortak Atif Yapilan Yazarlara Ait Haritanin Ciktisi

IV.TARTISMA

Bu calismanin yapildig: tarih itibari ile blokzincir teknolojisi alaninda oldukga cesitli alanlarda fazla
sayida caligmalarin yapildig1 goriilmektedir. Fakat yapilan calismalar incelendiginde hem blokzincir
teknolojisinde yer alan simetrik ve asimetrik sifreleme algoritmalarini baz alan hem de sadece WOS veri
taban1 kullanilarak bir bibliyometrik analiz yontemi ile yapilmis bir ¢aligma goriilememistir. Bu dogrultuda
yiriitillen ¢alisma ile simetrik ve asimetrik sifreleme algoritmalarinin kavramsal olarak gelisimlerinin
giincel durumlarini belirterek arastirmacilara fikir verebilmek amaglanmistir. Bu noktada elde edilen
bulgulara gore, simetrik ve asimetrik sifreleme yontemleri baz alinarak yapilan ¢alismalara bakildiginda
ozellikle yapay zeka ve makine §grenmesi, bilgisayar bilimi disiplinler aras1 uygulamalar, bilgisayar bilimi
donanim mimarisi gibi alanlarda ¢alismalarin olduk¢a az oldugu tespit edilmistir. Bu sonug¢lar 1s1ginda ilgili
alanlarda caligmalar yiiriiten arastirmacilarin gelecekte yiiriitecekleri calismalar i¢in fikir vermesi
noktasinda ilgili alanlara katki saglayacagi diistiniilmektedir.

V. SONUCLAR

Calisma sonucunda, yazarlarin atif sayilara gore, 1455 ile Guanrong Chen, 1455 ile Chui, CK ve 944 ile
Ran Canetti’nin ilk siralarda yer aldiklari belirlenmistir. Ulkelerin atif sayis1 dzelinde bakildiginda ise ABD
(13068), Cin (11267), Hindistan (3208), Fransa (2190), Avustralya (2176), Israil (1861), ingiltere (1641)
yer almaktadir. Eser sayis1 olarak iilkeler ABD (338), Cin (864), Hindistan (277), Fransa (101), Avustralya
(102), Israil (36), Ingiltere (80) sonucuna ulasilmistir. Ayrica ¢alismamizda Tiirkiye 33 belge ve 302 atif
ile genel iilkeler siralamasinda 24. sirada yer aldig1 gériilmektedir. Kurum bazinda atif sayis1 olarak en fazla
San Diego Universitesi (2182), Hong Kong Universitesi (1972), Stanford Universitesi (1598)
bulunmaktadir. Eser sayis1 bakiminda en fazla Xidian Universitesi (63), Cin Bilimler akademisi (49),
Monash Universitesi (37) bulunmaktadir. Anahtar kelime analizinde ise, simetrik ve asimetrik sifreleme ile
ilgili yayinlarda siklikla kullanilan kelimelere bakildiginda 250 tekrar ile symmetric encryption (simetrik
sifreleme), 227 tekrar ile encryption (sifreleme), 201 tekrar ile security (giivenlik), 180 tekrar ile
cryptography (kriptoloji), ifadeleri yer almaktadir. Bibliyografik eslesme 6zelinde bakildiginda ise, 1455
ile Guanrong Chen, 1455 ile CK Chui ve 944 ile Ran Canetti iken baglant1 giicline gore en fazla Joseph Liu
(124459), Kim-Kwang Raymond Choo (113510), Ximeng Liu (103171) yer almaktadir. Ayrica en fazla
ortak atif yapilan yazarlar ise Bellare (828), Cash (654), Boneh (635) yer aldiklar tespit edilmistir.
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