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Ozet — Amerikali matematik¢i Peter Shor 1994°te gelistirmis oldugu algoritma ile sifrekiran kuantum
bilgisayarlarin da yardimiyla ayrik logaritma ve carpanlara ayirma problemlerinin polinom zamanda
coziilebilecegini gdstermistir. Bugiin Internet, giivenligi bu iki problemin zorluguna dayanan Diffie-
Hellman anahtar kurulum algoritmasina ve RSA kriptosistemine dayanmaktadir. Her ne kadar sifrekiran
kuantum bilgisayarlar heniiz gelistirilememis olsa da kotii niyetli internet kullanicilar1 simdi depola, sonra
desifrele yaklasimini kullanarak Internet trafigini depolayip bu bilgisayarlar gelistirildiginde onlardan
faydalanarak sifrelenmis mesajlarin icerigine erigsebileceklerdir. NIST bunu 6nlemek amaciyla 2016 yilinda
bir standartlagtirma siireci baglatmistir. Tiim ilgilileri sifrekiran kuantum bilgisayarlara dayanikli agik
anahtarli sifreleme ve anahtar kurulum algoritmalar: ile dijital imza algoritmalar1 gelistirip bu siirece
katkida bulunmaya davet etmistir. NIST {i¢ degerlendirme turunun ardindan 2022’de standartlastirmaya
karar verdigi dort algoritmayi agikladi: Kyber, Dilithium, SPHINCS+ ve Falcon. 2024 te bu algoritmalarin
ilk ti¢ii sirasiyla ML-KEM, ML-DSA ve SLH-DSA isimleriyle ve yine sirastyla FIPS 203, FIPS 204 ve
FIPS 205 kodlariyla standartlastirilmistir. Falcon’un standartlagtirilmasi ileri bir tarihe ertelenmekle birlikte
acik anahtarl sifreleme ve anahtar kurulumunda kullanilmak iizere sunulan bazi algoritmalarin dérdiincii
tur degerlendirmeleri halihazirda devam etmektedir. Biz bu ¢caligmada standartlastirilmis bu ii¢ algoritmanin
calisma prensiplerini agikladik ve farkli giivenlik seviyesi saglayan degiskelerin performanslarini tirettigi
anahtarlarin, sifreli metinlerin, dijital imzalarin uzunluguna ve kapsiilleme/dekapsiilleme, dijital imza
tiretme/dogrulama siirelerine gore test ettik. Test sonuglar1 bize ML-KEM algoritmasinin simdiden anahtar
kurulumunda kullanilabilecegini, kullanim gerekliliklerine gore ML-DSA ve SLH-DSA algoritmalarindan
birinin tercih edilebilecegini gostermistir.

Anahtar Kelimeler — Kuantum Hesaplama, Kuantum Dayanikli Kriptografi, A¢ik Anahtarli Kriptografi, Anahtar Kapsiilleme
Mekanizmasu.

I. GIRIS

Peter Shor, ayrik logaritma ve asal ¢arpanlara ayirma problemlerini bir sifrekiran kuantum bilgisayar
(CRQC — Cryptographically Relevant Quantum Computer) araciliiyla polinom zamanda ¢ozebilen bir
algoritma gelistirmistir [1] - [2]. Standartlasgtirilmis dijital imza algoritmalarinin ve anahtar kurulum
semalarinin giivenligi bu problemlerin zorluguna dayandirildig1 igin giiniimiiz internet altyapisi iizerinden
ilerleyen her tiirlii iletisim biiyiik bir giivenlik riskiyle karsi karsiya kalmistir. Her ne kadar giiniimiizde
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sifre kiran kuantum bilgisayarlar mevcut olmasa da saldirganlar sifreli mesajlar ele gegirip depolayarak bu
bilgisayarlar gelistirildiginde anahtar kurulum mesajlarin1 kirdiktan sonra kullanilan ortak anahtari elde
edip geriye doniik desifreleme yontemiyle orijinal mesajlar1 ortaya ¢ikarabilirler. Bu yiizden en kisa
zamanda daha farkli matematiksel problemlerin zorluguna dayanan kriptografik algoritmalarin ve bunlar
izerine insa edilmis anahtar kurulum protokollerinin ve dijital imza algoritmalarinin gelistirilmesi ihtiyaci
dogmustur. Bu amagla NIST, 2016 yilinda bir standartlagtirma siireci baslatmis ve bu alanda g¢alisan
herkesten belli 6zellikleri saglamak kaydiyla gelistirmis olduklar1 algoritmalarla ilgili bagvurular1 kabul
etmeye baslamistir [3]. Nihayetinde NIST, 2022 yilinda Kyber isimli algoritmay1 agik anahtarli sifreleme
ve anahtar kurulum algoritmasi olarak; Dilithium, Falcon ve SPHINCS+ isimli algoritmalari ise dijital imza
algoritmasi olarak standartlagtirmaya karar verdigini duyurdu [4]. 2024 yilinda Kyber algoritmasinin ML-
KEM (Module-Lattice-Based Key-Encapsulation Mechanism Standard) ismiyle FIPS 203 kodlu
dokiimanda [5], Dilithium ve SPHINCS+ algoritmalarinin ise sirasiyla ML-DSA (Module-Lattice-Based
Digital Signature Standard) ismiyle FIPS 204 kodlu dokiimanda [6] ve SLH-DSA (Stateless Hash-Based
Digital Signature Standard) ismiyle FIPS 205 kodlu dokiimanda [7] standartlastirildigi, Falcon’a dayanan
standart taslaginin yaymlanmasinin 2024 yilinin sonlarina dogru planlandigi duyuruldu [8].

Mevcut literatiirde bu standartlarin performansini iyilestirmeye yonelik birtakim ¢alismalar [9] - [10] ve
bunlarin yani sira TLS, PGP ve blokzincir gibi uygulama alanlarinda performans 6lgiimiine yonelik
caligmalar [11]-[16] bulunmaktadir. Standartlar1 agiklayan ve standartlarda tanimlanmis operasyonlar
calisma zamani ve ¢ikt1 biiyiiklikleri agisindan kapsamli bir sekilde degerlendiren 6zellikle Tiirkge
kaynaklarin literatiirdeki eksikligi bu ¢alismay1 yapmamizdaki baslica motivasyonumuzdur.

Bu calismada, standartlar1 yayinlanmig algoritmalar hakkinda bilgi sunduk ve bu algoritmalarin i¢erdigi
anahtar iiretme, anahtar kapsiilleme/dekapsiilleme, belli bir mesaji imzalama ve imzay1 dogrulama gibi
operasyonlarin gerektirdigi zamani ve bu operasyonlarin ¢iktist olarak elde edilen verilerin biiytikliigiini
inceledik. Gergeklestirdigimiz testlerden elde ettigimiz bulgular bize ML-KEM ve ML-DSA
algoritmalarinin {iretmis oldugu, sirasiyla sifreli metin ve dijital imzanin kabul edilebilir biiyiikliikte
oldugunu ve igerdikleri operasyonlarin yine kabul edilebilir siirelerde tamamlandigini gostermistir.
Bununla birlikte SLH-DSA algoritmasinin kullandigi anahtarlarin uzunlugu her ne kadar kabul edilebilir
olsa da tirettigi imzanin uzunlugu ve imzalama ve imza dogrulama operasyonlari i¢in gerektirdigi zaman
bakimindan alternatifi olan ML-DSA algoritmasindan ¢ok daha yavastir ve iletilen veriye dahil edilmesi
halinde ¢ok daha fazla bant genisligi tilketme potansiyeline sahiptir.

Makalenin geri kalan kismi su sekilde organize edilmistir: Boliim II’de standartlarla ilgili detaylar
sunulmus ve yaptigimiz deneysel calismalarin nasil gergeklestirildigi anlatilmistir. Blim I11°te deneyler
sonucunda elde ettigimiz veriler sunulmus ve akabinde Boliim 1V’te elde edilen veriler tartisilmis ve son
olarak Boliim V’te tartismalarimiz sonucunda elde ettigimiz ¢ikarimlar paylagilmistir.

II. MATERYAL VE YONTEM

Bu bolimde ML-KEM, ML-DSA ve SLH-DSA algoritmalar1 sunulacak ve deneylerin yapilmasi
sirasinda takip edilen yontem agiklanacaktir.

A. Standartlastirilmis Kuantum Dayanikli Algoritmalar

Standartlastirilmis kuantum dayanikli algoritmalart bu bdlimde anahtar kurulum algoritmasi ve dijital
imza algoritmalar1 olmak tizere iki ayr1 boliimde inceleyecegiz.

1. Standartlastirilmis Kuantum Dayanikli Anahtar Kurulum Algoritmasi

Bu boliimde NIST tarafindan standartlagtirilan tek anahtar kurulum algoritmasi olan ML-KEM
algoritmasinin detaylarini sunacagiz.
a. Modiil Kafes Tabanli Anahtar Kapsiilleme Algoritmast (ML-KEM — Module-Lattice-Based
Key-Encapsulation Mechanism): ML-KEM algoritmas1 anahtar kapsiilleme mekanizmasina
sahip bir anahtar kurulum algoritmasidir. Bu algoritmanin artan giivenlik seviyelerine sahip ML-
KEM-512, ML-KEM-768 ve ML-KEM-1024 isimli degiskeleri (varyantlart) bulunmaktadir. ML-
KEM algoritmasinin kullanmis oldugu iki sabit deger bulunmaktadir: n = 256 ve q = 3329.
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Algoritma, bu iki sabitin yani sira bes tam say1 degiskene sahiptir: Kk, 11, n2, dy ve dv. Bu
degiskenlerin farkli giivenlik seviyelerinde aldig1 degerler FIPS 203 kodlu standartta yer alan
Tablo 2’de goriilebilir.

ML-KEM algoritmasi anahtar kapsiilleme/dekapsiilleme operasyonlarin1 gerceklestirebilmek
icin bes ayr1 algoritmadan yararlanir: anahtar tiretme, sifreleme, desifreleme, kapsiilleme ve
dekapsiilleme algoritmalari. Anahtar iiretme algoritmasi, kapsiilleme ve dekapsiilleme
operasyonlarinda kullanilmak {izere sirasiyla kapsiilleme anahtar1 ka ve dekapsiilleme anahtar1 da
degerlerini {iretir.

Kapsiilleme algoritmasi giivenli iletisim kanali kurmak isteyen iki taraftan birinin hem ortak bir
simetrik anahtar tiretmesini hem de tiretmis oldugu bu anahtarin kapsiillenmis, yani sadece diger
tarafin icerigine erisebilecegi halini olusturmay1 saglayan algoritmadir. Bu algoritma islevini
yerine getirebilmek icin sifreleme algoritmasindan yararlanir. Algoritmanin yiiriitiilmesi
sonucunda elde edilen agik metin halindeki ortak gizli anahtar algoritmayi yiiriiten tarafta
saklanirken ortak gizli anahtarin kapsiillenmis hali acik bir kanal tizerinden diger tarafa iletilir.
Dekapsiilleme algoritmasi ise kapsiillenmis bir sekilde gelen ortak simetrik anahtarin elde
edilmesi islevini gerceklestirir.

ML-KEM anahtar kurulumu algoritmasinin c¢alisma prensibi Sekil 1‘de basit bir 6rnek
iizerinden gosterilmistir. Ayse ve Burak giivenli bir kanal {izerinden iletisime gegcmek
istemektedirler. Bunun igin her iki tarafin da ayni1 anahtara sahip olmasi gerekmektedir. Burak,
ortadaki adam saldirilarina maruz kalmamak i¢in Ayse’nin kapsiilleme anahtar1 ka‘y1, gergekten
Ayse’den ve iletisim kanali iizerinde herhangi bir yerde degismeden geldiginden emin olacak
sekilde edinir. Gonderici kimligi ve mesajin biitlinliigli dogrulanabildigi slirece bu anahtarin agik
kanal iizerinden gonderilmesinin giivenlik agisindan herhangi bir sakincasi yoktur. Sonrasinda
Burak ka anahtarini ve kapsiilleme algoritmasini kullanarak ortak simetrik anahtarin kendisi i¢in
olan kopyast K’y1 ve bunun kapsiillenmis hali olan C’yi elde eder. Burak c’yi ag¢ik bir kanal
tizerinden Ayse’ye gonderir. Ayse da anahtarmi ve dekapsiilleme algoritmasini kullanarak ortak
anahtarin kendisi igin olan kopyasi K' anahtarmi elde eder. Taraflarin paylastigi mesajlarin
biitiinliigli dogrulandig siirece ¢ok yiiksek bir olasilikla K = K’ olmasi beklenir. Dekapsiilleme
algoritmasinin farkli giivenlik seviyeleri i¢in hatali sonu¢ verme olasiliklarina FIPS 203
standardindaki Tablo 1’den erisebilirsiniz. Elde edilen ortak anahtar simetrik operasyonlarda
dogrudan kullanilabilecegi gibi SP 800-56C standardinda [24] yer alan anahtar tiiretme
algoritmalarindan birinde girdi olarak da kullanilabilir.

Ayse Burak
Anahtar
Uretme
Y
Idekapsﬂlleme anahtan da] [ kapsiilleme anahtan ka ]
Y A 4
Dekapsiilleme (—@(7 Kapsiilleme
Y \ 4
Ortak simetrik anahtarin : Ortak simetrik anahtarin
Ayse'deki kopyas! K’ ; Burak'taki kopyasi K

Sekil 1. ML-KEM ile anahtar klurulumunun genel goriinimii

2. Standartlagtirilmis Kuantum Dayamikl Dijital Imza Algoritmalar:
Bu boliimde NIST tarafindan standartlastirilan dijital imza algoritmalar1 olan ML-DSA ve SLH-DSA
algoritmalarini sunacagiz.
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a. Modiil Kafes Tabanl Dijital Imza Algoritmast (ML-DSA — Module-Lattice-Based Digital
Signature Standard): ML-DSA algoritmast modiil kafes tabanli bir dijital imza algoritmasidir.
Bu algoritmanin artan giivenlik seviyelerine sahip ML-DSA-44, ML-DSA-65 ve ML-KEM-87
isimli Gi¢ degiskesi vardir. Bu algoritmanin kullanmig oldugu ti¢ sabit deger bulunmaktadir: q =
223 _ 213 + 1 =8.380.417, ¢ = 1753 ve d = 13. Algoritma, bu ii¢ sabitin yani sira on tam sayi
degiskene sahiptir. Bu degiskenlerin farkli giivenlik seviyelerinde aldigi degerler FIPS 204 kodlu
standartta yer alan Tablo 1’de goriilebilir.

b. Durumsuz Ozet Tabanh Dijital Imza Algoritmast (SLH-DSA — Stateless Hash-Based Digital
Signature Algorithm): SLH-DSA diger 6zet tabanli dijital imza semalarini bilesen olarak
kullanan bir dijital imza algoritmasidir: (1) sadece birka¢ kez imzalamayi saglayan rastsal
altklimelerin orman1 (FORS — forest of random subsets) ve (2) ¢ok kere imzalamay1 saglayan
genisletilmis Merkle imza semas1 (XMSS — eXtended Merkle Signature Scheme). XMSS, 6zet
tabanli Winternitz One-Time Signature Plus (WOTS™) kullanilarak olusturulur. SLH-DSA
algoritmasi farkli giivenlik seviyelerinde ¢alisan ve her seviyesinde SHA2 6zet fonksiyonunu
veya SHAKE genisletilebilir ¢iktt fonksiyonunu (XOF — eXtendable Output Function)
kullanabilen degiskeleri sahiptir.

Bir SLH-DSA anahtar ¢ifti kavramsal olarak ¢ok sayida FORS anahtar ¢iftinden olugmaktadir.
FORS, her bir anahtar ¢iftinin az sayida mesaj1 glivenli bir sekilde imzalamasini saglar. Bir SLH-
DSA imzasi, mesajin rastsallastirilmis bir 6zetinin hesaplanmasi, elde edilen mesaj 6zetinin bir
kisminin sozde rastsal bir sekilde bir FORS anahtar1 se¢gmesi ve mesaj 6zetinin kalan kisminin bu
anahtarla imzalanmasi sonucu olusturulur. Bu imza, FORS imzasi ve FORS agik anahtarin
kimligini dogrulayan bilgiden olusmaktadir. Bahsi gecen kimlik dogrulama bilgisi XMSS
imzalar1 kullanilarak olusturulur.

Bir FORS agik anahtari i¢in kimlik dogrulama bilgisi bir hiper aga¢ imzasidir. Hiper agagc,
XMSS agaglarindan olusan agaca verilen isimdir. Bir hiper agag en iist katmaninda (katman d —
1) tek bir XMSS agaci olan d katmandan olugmaktadir. En alt katman da dahil olmak iizere
(katman 0) geri kalan tiim katmanlar her bir katmanda belli sayida XMSS agaci olacak sekilde
olusturulur. En alt katmandan en st katmanin bir alt katmanina (katman d — 2) kadar olan tim
katmanlardaki her bir XMSS anahtarinin agik anahtar1 kendisinden bir list katmandaki XMSS
anahtartyla imzalanir. En ist katmandaki XMSS anahtarinin agik anahtariyla baslayan ve bir
FORS agik anahtarinimn kimligini dogrulamak i¢in gereken d adet XMSS imza dizisine hiper aga¢
imzas1 adi verilir. Bir SLH-DSA imzasi, bir hiper aga¢ imzasi1 ve bir FORS imzasindan
olusmaktadir.

B. Test Yontemi

Bu calismanin kapsamina almis oldugumuz algoritmalar1 gerceklemis ve giivenilir birkac agik kaynak
kiitiphane bulunmaktadir. Open Quantum Safe (OQS) projesi [25], PQClean projesi [26] ve Stephan
Miiller’in yiiriitmiis oldugu leancrypto projesi [27] bu tiir kiitiiphanelerin gelistirildigi projelere birkag
ornek olarak verilebilir. Genis gelistirici toplulugu destegi ve diizenli araliklarla giincellemeler yayinliyor
olmasi nedeniyle gergeklestirecegimiz testlerde OQS projesinin libogs kiitiiphanesini kullanmaya karar
verdik.

Kriptografik algoritmalarin performansi i¢in tanimli baz1 metrikler vardir. Bunlarin basinda, kullandiklar
anahtar(lar)in uzunlugu, trettikleri sifreli metnin veya dijital imzanin uzunlugu, anahtar iiretme siiresi,
sifreleme/kapsiilleme siiresi, desifreleme/dekapsiilleme siiresi, imza olusturma ve dogrulama siireleri
gelmektedir.

Algoritmalarin ¢alisma zamani performanslarini 6lgmek amaciyla 16 GB gegici bellege ve 3.3 GHz temel
frekansta ¢alisan Intel Core i5-4590 model dort ¢ekirdekli islemciye sahip, tizerinde Ubuntu 24.04.1 isletim
sistemi ¢alisan HP ProDesk 400 G2 is istasyonu kullanilmistir. libogs kiitiiphanesinde sunulmus olan hiz
Olglim programlar1 kullanilarak tiim algoritma degiskelerinin her bir operasyonu 10 saniye boyunca
calistirilmis; bu siire boyunca her bir operasyonun kag kere tamamlanabildigi, her bir operasyon tiiriiniin
ortalama ne kadar zaman aldig1 ve ortalama ne kadar islemci dongiisiine ihtiya¢ duydugu dl¢iilmiistiir.
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I11. BULGULAR

Bu bolimde ML-KEM, ML-DSA ve SLH-DSA algoritmalarinin test sonuglari sunulmustur. Her bir
algoritmanin ve degiskelerinin kullandig1 anahtarlarin uzunluklari; anahtar kapsiilleme algoritmasinin ve
degiskelerinin tiretmis oldugu sifreli metinlerin (kapsiillenmis ortak anahtarin) uzunlugu ve dijital imza
algoritma degiskelerinin tirettigi dijital imzalarin uzunlugu Tablo 1‘de verilmistir.

Tablo 1. ML-KEM degiskelerinin kullandig: anahtarlarin ve irettigi sifreli metinlerin uzunlugu (bayt cinsinden)

Kapsiilleme | Dekapsiilleme | Sifreli | Paylasilan ortak
anahtari anahtari metin gizli anahtar
ML-KEM-512 800 1632 768 32
ML-KEM-768 1184 2400 1088 32
ML-KEM-1024 1568 3168 1568 32

ML-DSA algoritmasinin degiskelerinin kullandig1 anahtarlarin ve iirettigi dijital imzalarin uzunluklar
Tablo 2°de verilmistir.

Tablo 2. ML-DSA degiskelerinin kullandig1 anahtarlarin ve {irettigi imzalarin uzunlugu (bayt cinsinden)

Ozel anahtar | A¢ik anahtar | imza uzunlugu |
ML-DSA-44 2560 1312 2420
ML-DSA-65 4032 1952 3309
ML-DSA-87 4896 2592 4627

SLH-DSA algoritmasinin degiskelerinin kullandig1 anahtarlarin ve iirettigi dijital imzalarin uzunluklar
Tablo 3°‘te sunulmustur.

Tablo 3. SLH-DSA degiskelerinin kullandig1 anahtarlarin ve tirettigi imzalarin uzunlugu (bayt cinsinden)

| Ozel anahtar | Acik anahtar | imza uzunlugu |
SLH-DSA-SHA?2-128f 64 32 17088
SLH-DSA-SHAKE-128f 64 32 17088
SLH-DSA-SHA2-192f 96 48 35664
SLH-DSA-SHAKE-192f 96 48 35664
SLH-DSA-SHA?2-256f 128 64 49856
SLH-DSA-SHAKE-256f 128 64 49856

Tablo 4‘te ML-KEM degiskelerinin anahtar iretimi, kapsiilleme ve dekapsiilleme operasyonlar i¢in
calisma zamani performans degerleri sunulmustur.

Tablo 4. ML-KEM degiskelerinin operasyonlar1 sirasindaki ¢aligma zamani performans degerleri

Operasyonlar Degiskeler Tekrar sayist | Ortalama zaman (us) | Ortalama islemci dongiisii
ML-KEM-512 127634 78,349 257800
Anahtar iiretimi ML-KEM-768 77564 128,926 424283
ML-KEM-1024 46124 216,810 713678
ML-KEM-512 124554 80,287 264167
Kapsiilleme ML-KEM-768 76410 130,873 430694
ML-KEM-1024 45478 219,891 723781
ML-KEM-512 123777 80,791 265851
Dekapsiilleme ML-KEM-768 76086 131,431 432627
ML-KEM-1024 44935 222,548 732528

Dijital imza algoritmalarinin performansi 6l¢iiliirken {iretilen imzanin uzunlugu disinda kullanilan baglica
metrikler imzalama ve imza dogrulama siireleridir. Tablo 5‘te ML-DSA degiskelerinin anahtar {iretme,
dijital imza liretme ve imza dogrulama i¢in ihtiya¢ duydugu ortalama siirelerin yan1 sira yapilan testler i¢in
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ayrilan siire icerisinde bu operasyonlari1 kag kere tamamlayabildigi ve her bir operasyon i¢in ihtiya¢ duyulan
islemci dongiisli degerleri sunulmustur.

Tablo 5. ML-DSA degiskelerinin operasyonlari sirasindaki ¢alisma zamani performans degerleri

Operasyonlar Degiskeler Tekrar sayis1 | Ortalama zaman (us) | Ortalama islemci dongiisii
ML-DSA-44 27096 369,060 1214770
Anahtar iiretimi | ML-DSA-65 14321 698,304 2298898
ML-DSA-87 8563 1167,860 3844890
ML-DSA-44 13890 719,957 2370085
Imzalama ML-DSA-65 8932 1119,668 3686166
ML-DSA-87 5803 1723,298 5673544
ML-DSA-44 31283 319,669 1052178
imza dogrulama | ML-DSA-65 16329 612,417 2016208
ML-DSA-87 9452 1058,003 3483234

SLH-DSA algoritmasinin SHA2 ve SHAKE kullanan degiskeleri icin ML-DSA i¢in olusturulana benzer
iki ayri tablo olusturulmustur. SLH-DSA-SHA2 degiskelerinin operasyonlari sirasindaki ¢alisma zamani
performans degerleri Tablo 6°da gosterildigi sekildedir. SLH-DSA-SHAKE degiskelerinin performans
degerleri ise Tablo 7°de sunulmustur.

Tablo 6. SLH-DSA-SHA2 degiskelerinin operasyonlari sirasindaki ¢aligma zaman1 performans degerleri

Operasyonlar Degiskeler Tekrar sayis1 | Ortalama zaman (us) | Ortalama islemci dongiisii

SLH-DSA-SHA2-128f 1669 5994,561 19736156

Anahtar iiretimi | SLH-DSA-SHA2-192f 1192 8395,412 27640646
SLH-DSA-SHA2-256f 439 22825,205 75148960
SLH-DSA-SHA2-128f 72 140091,042 461232037

imzalama SLH-DSA-SHA2-192f 46 220596,065 726284356
SLH-DSA-SHA2-256f 22 461937,682 1520871172
SLH-DSA-SHA2-128f 1068 9371,449 30854138

imza dogrulama | SLH-DSA-SHA2-192f 812 12324,814 40577787
SLH-DSA-SHA2-256f 811 12341,400 40632376

Tablo 7. SLH-DSA-SHAKE degiskelerinin operasyonlari sirasindaki ¢alisma zamani performans degerleri

Operasyonlar Degiskeler Tekrar sayis1 | Ortalama zaman (us) | Ortalama islemci dongiisii

SLH-DSA-SHAKE-128f 667 14999,877 49385014

Anahtar iiretimi | SLH-DSA-SHAKE-192f 456 21939,057 72231435
SLH-DSA-SHAKE-256f 173 58126,838 191375124
SLH-DSA-SHAKE-128f 29 351839,379 1158386554

imzalama SLH-DSA-SHAKE-192f 18 568831,389 1872805717
SLH-DSA-SHAKE-256f 9 1166551,333 3840723164
SLH-DSA-SHAKE-128f 475 21096,840 69458587

imza dogrulama | SLH-DSA-SHAKE-192f 321 31175,352 102640804
SLH-DSA-SHAKE-256f 331 30219,704 99494494

IV. TARTISMA

Tablo 1, Tablo 2 ve Tablo 3‘te sunulan verilere baktigimizda saglanan giivenlik seviyesi arttikca
kullanilan kapsiilleme/dekapsiilleme anahtarlarinin veya 06zel/agik anahtarlarin  uzunlugunun ve
kapsiillenmis ortak anahtarin veya dijital imza uzunlugunun artmakta oldugunu goriiyoruz. ML-KEM ve
ML-DSA degiskelerindeki bu artisin nedeni, kullanilan parametre degerlerinin glivenlik seviyesini artirmak
amaciyla artirilmasi sonucunda polinom sayilarindaki ve polinom katsayilarindaki deger aralig1 artisidir.
SLH-DSA degiskelerinde gozlemlenen benzer artis egiliminin nedeni ise kullanilan parametre degerlerinin
artmas1 neticesinde anahtarlar1 temsil etmek amaciyla kullanilan 6zet fonksiyonlarinin ¢iktt uzunlugunun
artirilmasi ve imzalari temsil eden hiper agacin yiiksekliginin ve genisliginin artmasidir.
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ML-DSA ve SLH-DSA degiskelerini tirettigi imza uzunlugu agisindan karsilastirdigimizda en diisiik
seviyede giivenlik saglayan SLH-DSA degiskesinin iiretmis oldugu imzanin en yiiksek seviye giivenlik
saglayan ML-DSA degiskesinin {iretmis oldugu imzadan yaklasik dort kat daha uzun oldugunu
gormekteyiz. Ote yandan SLH-DSA degiskelerinin 6zel/acik anahtarlari ML-DSA degiskelerinin 6zel/acik
anahtarlarindan onlarca kat daha kisadir.

Tablo 4 ve Tablo 5°te, saglanan giivenlik seviyesi arttikca ML-KEM ve ML-DSA degiskelerinin
operasyonlar1 sirasinda kullandiklar: siirelerin arttigini gérmekteyiz. Anahtar tiretimi i¢in bunun nedeni
daha fazla sayida rastsal sayi iiretme ve daha fazla sayida ve daha genis aralikta degerler igeren matrislerin
carpiminin hesaplanmasi1 gerekliligidir. Kapstilleme/dekapsiilleme veya dijital imza iiretme ve imza
dogrulamadaki artis yine ¢ok sayida ve genis deger araligina sahip degerleri igeren matrislerin ¢arpilmast
gerekliligiyle agiklanabilir.

SLH-DSA-SHA2 ve SLH-DSA-SHAKE degiskelerini karsilagtirdigimizda SHAKE algoritmasini
kullanan degiskelerin operasyonlar i¢in SHA2 algoritmasini kullananlara kiyasla iki kattan daha uzun
siireye ihtiyag duydugunu gormekteyiz. Bunun nedeni SHAKE algoritmasinin ¢ikti uzunlugunun
ayarlanabilmesi i¢in sahip oldugu i¢ mekanizmalarin sabit uzunluklu ¢ikti veren SHA2 gibi algoritmalara
kiyasla daha uzun siireye ihtiya¢ duymasidir.

V. SONUCLAR

Bu calismada NIST’in standartlagtirmis oldugu ML-KEM, ML-DSA ve SLH-DSA isimli ii¢ kuantum
dayanikli kriptografik algoritmanin ¢alisma prensiplerini sunduk ve bu algoritmalarin farkli giivenlik
seviyelerindeki degiskelerini {rettigi anahtarlarin, sifreli metinlerin ve dijital imzalarin uzunlugu;
kapsiilleme/dekapsiilleme ve imzalama/imza dogrulama gibi operasyonlar icin gerektirdigi siireler gibi
metrikleri kullanarak performanslarini analiz ettik.

Yaptigimiz test sonuglarr gosterdi ki ML-KEM degiskeleri anahtar kurulumu konusunda sadece RSA
degiskelerine degil eliptik egri kullanan Diffie-Hellman degiskelerine bile alternatif olabilecek yapidadir.
Su an i¢in bu son iki algoritma degiskelerinin ML-KEM degiskelerine nazaran tek avantajli yam
giivenliklerinin dayandigi problemler iizerinde ¢okga calisilmis olmasidir. Yalniz, simdi depola, sonra
desifrele saldirilarina maruz kalmamak adina ML-KEM degiskelerinin en azindan mevcut anahtar kurulum
algoritmalariyla melez bir sekilde kullanilmasin1 dnermekteyiz.

ML-DSA ve SLH-DSA dijital imza algoritma degiskelerinden herhangi bir grup tiim metriklerde digerine
listiin gelememistir. Bu yiizden kullanim amacina gore birinden biri tercih edilebilir. Ornegin, iirettigi
anahtarin kisa olmasmin tercih edildigi bir durumda veya giivenliginin dayandigi problemde ortaya
cikabilecek ac¢ikligin dogurabilecegi zafiyetleri kaldiramayacak kritik kullanim durumlarinda SLH-DSA
degiskeleri kullanilirken diger kullanim durumlarinda ML-DSA degiskeleri tercih edilebilir. Clinkii SLH-
DSA algoritmasinin giivenligi kriptografik 6zet fonksiyonlarmma dayanmaktadir ve bu fonksiyonlarin
giivenligi lizerinde yillarca ¢alisilmis, giivenlik gerekliliklerini karsiladiklart matematiksel olarak
ispatlanmistir. Ote yandan beklenmedik durumlarla karsilasmamak adina mevcut dijital imzalarla birlikte
melez bir yapida kullanilmalarini1 6nermekteyiz.
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