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Ozet — Giiniimiizde teknolojinin ilerlemesine paralel olarak artan bilgi depolanmasi zorunlulugu ve
iletisimin yogunlugu, kisisel bilgileri ve iletisim siireclerini istenmeyen kisilerin erisiminden korumay1
her gecen giin daha dikkatli olarak ele almamiz gereken bir sorun haline getirmistir. Teknoloji ilerledikce
yeni giivenlik agiklar1 ortaya ¢ikmaktadir. Kisisel bilgilerimizin giivenligini saglamak icin, bilgi sifreleme
ilk basvuracagimiz koruma yontemi olarak diisiiniilmektedir. Sifreleme sistemlerinin tarihinde
bilgisayarin icadi, eski sifreleme sistemlerini kullanilamaz hale getiren bir milattir, ¢linkii bilgisayarlarin
islem kapasitesi arttikca bu sistemleri kirmak saniye almayan bir ise doniismiistiir. Boylece modern
sifreleme yontemlerine gecilmis ve yliksek diizeyde matematik hesabin ¢ok daha 6nemli oldugu bir
sifreleme ve ¢ozme olgusu olusmustur. Tabi ki modern sifreleme yontemlerini kullanabilmek i¢in gerekli
matematik hesap bilgisayarlarla yapiliyor ve bu hesabin daha hizli nasil yapilacagi i¢in bir¢ok arastirmact
calismalar yliriitmektedir.

Modern sifreleme sistemleri ¢ok daha fazla islem gerektirdiklerinden dolay1 eski sifreleme sistemlerine
nazaran yavastirlar. Islemci kapasitesi normal bilgisayarlardan daha diisiik olan akilli cihazlarin
yayginlagsmasiyla, bu cihazlarin isledigi veya sosyal medya iletilerinde bulunan, bulut sistemlerde
saklanan v.s. kisisel verilerimizi hizli sifreleyebilmek adina hem eski hem modern sifreleme sistemlerinin
beraber kullanildig1 hibrit sistemlere ragbet artmistir. Biz bu calismamizda eski Vigenere sifreleme
sistemi ve modern sifreleme sistemleri olusturmak i¢in kullanilan Eliptik Egri yontemini birlestiren yeni
bir hibrit sifreleme sistemi ortaya koyacagiz.

Anahtar Kelimeler — Sifieleme, Kriptografi, Vigenére Sifreleme Sistemi, Eliptik Egri Sifreleme Sistemleri, Hibrit Sifieleme
Sistemleri, Asimetrik Sifreleme Sistemleri.

I. GIRIS

Sifreleme sistemleri, sifreleme ve sifre ¢cozme yapmak icin kullanilacak anahtarlari agisindan ikiye
ayrilir. Ilki tek anahtarla sifreleme ve sifre ¢ozme yapilan simetrik yani “gizli anahtarli” sifreleme
sistemleridir. Bu sistemlerde ayni anahtar mesaj gonderecek birimde de mesaji alacak birimde de
bulunmalidir ve gizli tutulmalidir. Bu tek anahtarin giivenli bir sekilde paylagilmasi gerekliligi bu
sistemlerdeki en biiylik giivenlik problemidir. Eski sifreleme sistemleri simetrik sifreleme mantigina
dayahdir. Ikinci olarak ise sifreleme ve sifre ¢dzme icin farkli anahtarlar kullanan asimetrik yani “acik
anahtarl1” sifreleme sistemleridir. Asimetrik sistemlerde, mesaj alacak birimler birbirleriyle uyumlu olan
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bir tanesi acik olarak ilan edilmis ikincisi gizli olan iki tane anahtar iiretirler. Herhangi bir birim, mesaj
gonderecegi birimin ilan edilmis olan agik anahtarini kullanarak mesajini sifreleyip, sifreli mesaj1 karsi
birime iletir; sifreli mesaji1 alan birim ise kendi a¢ik anahtari ile sifrelenmis bu metni, kendisindeki gizli
anahtar ile sifresiz hale ¢evirerek agik mesaja ulagmis olur.

Vigencére sifreleme sistemi bir simetrik sifreleme sistemidir. Bazi sonlu cisimlerde eliptik bir egri segilip
bu egrinin noktalar1 arasinda iglemler tanimlanarak olusturulan degismeli grup yapisi lizerine insa edilen
eliptik egri sifreleme sistemi (ECC) ise asimetrik bir yapidadir.

Il. MATERYAL VE YONTEM

A. Vigenere Sifreleme Sistemi

Simetrik bir sifreleme sistemi olan Vigenere sifreleme sistemi ilk olarak 1553'te Giovan Battista
Bellaso tarafindan tamimlanmis fakat 19. yiizyilda, yanlislikla Blaise de Vigenére'ye (1523-1596)
atfedildigi i¢in bugiinkii adin1 almistir[5].

Vigenere sifreleme sisteminde gizli anahtar genellikle sabit uzunlukta bir kelime veya kelimeler
biitiiniidir ve K = "k 1k, k5 ... k,," seklinde alfabedeki n-tane harf ile gosterilir. Gonderilecek agik mesaj
M ="m;m,m; ..m," olsun, buradan C = "c;c; ... ¢," seklindeki sifreli metni

C: = . P
i ml + k(l—n[[%]]) (mOd m)
formiilii yardimiyla elde edilir. Burada [x] fonksiyonu x den kiigiik en biiyiik tamsay1 sonucunu verir, m
ise alfabedeki karakter sayisidir. C sifreli metninin gonderildigi birim, ayni gizli anahtari ile bu formiilii
kullanarak M ag¢ik metnine ulasabilir.

Basit bir 6rnek olarak, gizli anahtar K = "icmar" ve agik mesaj M = "Konyaday1z" oldugunda, alfabe

olarak Tiirkge alfabe(a:0,b:1,...,z:28) kullanilirsa ¢; = m, + k(l_s'[[l_Tl]D (mod 29) ="k'+'i" ="u/,
C2 =m2 +k(2_5[|:ﬂ]:|)(m0d 29) =IOI+ICI =Ipl, C3 =’nl+lml =ICI’ C4_ =lyl+lal =lyl'
13
C5=lal+lrl=lrl’ C6=ldl+lil=lml' C7=,a,+’C’=’C”
C8 — Iyl+lml — Ikl’ C9 — lll+lal — ,l,, ClO — IZI+I,rI — lpl,
boylece C = "upcyrmckip" sifreli mesaji elde edilir ve K = "icmar" gizli anahtarina sahip herkes
tarafindan acik mesaja ulasilabilir.

B. Eliptik Egriler

K cismi, Reel Sayilar cismi, Rasyonel Sayilar cismi, Karmagik Sayilar cismi veya bir p asal tamsayisi
i¢in ¢ = p” € Z* olmak iizere F; sonlu cismi olsun.

Eger K cismi char(K) # 2 ve 3 sartin1 saglyorsa, a,b € K olmak {izere, katli kokleri elemek igin
konulan A:= 4a3® + 27b? # 0 sart1 altinda

y2=x3+ax+b
denkleminin ¢6ziimii olan noktalar kiimesine K cismi {lizerinde bir eliptik egri denir. Bu denklem bir
eliptik egri i¢in Weierstrass denklemi olarak adlandirilir.

Eger K cismi char(K) = 2 sartin1 sagliyorsa, a, b, ¢ € K olmak {izere,

yi+cy=x3+ax+b veyay*+xy=x3+ax*+b
denkleminin ¢6ziimii olan noktalar kiimesine K cismi iizerinde bir eliptik egri denir.
Eger K cismi char(K) = 3 sartin1 sagliyorsa, a, b, ¢ € K olmak {izere,
y2=x3+ax?+bx+c
denkleminde katl1 kokler olmamak iizere bu denklemin ¢6ziimii olan noktalar kiimesine K cismi iizerinde
bir eliptik egri denir.

Eliptik egri tizerindeki noktalarin bir grup yapisi olusturabilmesi i¢in sonsuzdaki bir noktaya daha
gereksinim vardir. Bu nokta “sonsuzdaki nokta” olarak adlandirilan bir nokta olup genelde O sembolii ile
veya oo sembolii ile gosterilir.

Bundan boyle islemlerimizi char(K) # 2 ve 3 sarti1 saglayan K cismi lizerinde yapacagiz, diger
cisimler i¢in de benzer hesaplamalar yapilabilir.
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E={(x,y) EKXK: y?>=x3+ax+ b} U {w}
kﬁmesi,P1=(x1,y1), P2=(xz,yz)EEIQII’IOO-I-Pl=P1+00=P1VE

( V2T eger P, # P,
m = (xz - xl) 1(;11’] X3 = mz — X1 — X2
T 1 Bxf+a = —x3) —
(3 xi ) eger P, = P, ¥z = m(x; —x3) — y1
2y,

olmak iizere P; = P; + P, = (x3,y3) seklinde tanimli toplama islemine gore bir degismeli gruptur. E
kiimesine K cismi {izerindeki bir eliptik egri grubu denir. Burada —P; = (x;,—y;) oldugu kolayca
goriilebilir.

A€E vene€eZ igmnnA=A+A+A+ -+ A=o00 olmak ilizere n tamsayisina A noktasinin

. . n—tane
mertebesi denir.

A € E c K mertebesi m olan bir noktave B € E olsun. 0 <[ <m — 1 i¢in B = [. A olacak sekildeki [
tam sayisina A tabaninda B nin ayrik logaritmasi denir ve [ = log, B seklinde gosterilir. A, B € E i¢in [
tamsayisint bulma problemine eliptik egrinin ayrik logaritma problemi (ECDLP) denir. Bu problemin
polinomsal siirede ¢O6zliimii heniiz olmadigindan, matematiksel olarak bilgisayarda ¢6ziimii zor bir
problemdir.

C. Eliptik Egri Diffie-Hellman Anahtar Alisverisi:

Sonlu bir K cismi iizerinde bir eliptik egri grubu E olsun. Simetrik bir sifreleme metodu ile iletisim
kuracak iki birim B1 ve B2 olsun. B1 ve B2 birimleri ortak bir anahtar elde etmek i¢in oncelikle iirettigi
alt grubun mertebesi biiylik olacak sekilde bir P € E noktas1 belirlerler ve sonrasinda her ikisi de
gizledikleri siwrasiyla b;,b, tamsayilarint segerek Pgy = b;P,Pg, = b,P noktalarim1 hesaplayip
birbirlerine gonderirler ve B1 birimi h := b;(b,P) = (b;b,)P noktasin1 hesaplarken B2 birimi ise
b,(b,P) = (b;b;)P = h noktasin1 hesaplar. Dolayisiyla h anahtari {izerinde anlagmig olurlar. Boylece
asimetrik bir yolla yapilan bu anahtar anlasmasma Diffie-Hellman anahtar anlasmasi denir. Iletisimi
gozleyen dis bir birim E,F,P, Pgq, Pg, degerlerini bildigi halde ECDLP ‘nin zorlugundan b, , b,
tamsayilarini bulamaz, dolayisiyla h ortak anahtarina ulagamaz.

D. Eliptik Egri El Gamal Sifreleme Sistemi:

Sonlu bir K cismi fiizerinde bir eliptik egri grubu E ve bir P € E noktast secilsin dyle ki P nin
mertebesi n := |E| tamsayisi olsun. Bu sifreleme sistemi ile Banu bir M € E mesajimi Ayse’ye
gondermek istesin. Burada tiim agik ve sifreli metinler, bilinen donisiimler yardimiyla eliptik egrinin
noktalart ile ifade edilebiliyor ve tersi yapilabiliyor olmalidir. Ayse mesaj alabilmek i¢in gizli anahtarlar
olacak s € Z tamsayisini se¢ip A = sP degerini hesaplar ve a¢ik anahtar olarak (E, K, P, A) bilgilerini ilan
eder. Banu bir k € Z gizli tamsayisini segerek C; = kP, C, = M + kA hesabin1 yapar ve bu Cy,C, € E
noktalarin1t Ayse’ye gonderir. Ayse ise kendi gizli anahtarini kullanarak

C,—sC;=M+kA—s(kP)=M+kA—k(sP)=M+kA—kA=M
hesabiyla Banu’nun mesajina ulagir. Sematik olarak:

Banu Ayse
1. anahtar olusturma: M (gizli), k (gizli) s(gizli), A = sP (agtk),
2.sifreleme ve desifreleme: C; = kP, C; =M + kA — C,—sC;=M

seklindedir.

E. Eliptik Egri ve Vigenere Hibrit Sifreleme Sistemleri:

Bhatia ve Dave [1] Vigenere ve Eliptik Egri El-Gamal Sifreleme Sistemlerini hibrit kullanan bir
calisma yapmuslardir. Ozet olarak yazarlar, kullandiklar1 alfabe iizerinden Diffie-Hellman Anahtar
Anlagmasi ile bir Vigenére ortak anahtar1 belirleyip, agik metni bir kez Vigenere Sifreleme Sistemi ile
sifrelemis, bu sifreli metni de iist {iste iki kez Eliptik Egri El-Gamal Sifreleme Sistemi ile sifreleyerek
nihai sifreli metni elde etmislerdir.
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Trung vd. ise [2]’de Vigenére ve Eliptik Egri El-Gamal Sifreleme Sistemlerini hibrit kullanan bir
calisma yapmuslardir. Ozet olarak, éncelikle kullanilan alfabe ile olusturulmus bir Vigenére ortak anahtari
belirlemis acik metni bir kez Vigenere Sifreleme Sistemi ile sifreleyip bu sifreli metnin her karakterini
sonlu cisim iizerindeki eliptik egrinin bir sabit P iirete¢ noktasi ile ¢arparak, eliptik egrideki bir noktayla
esleme yapmiglar ve bu noktalarin doniistiiriilmesiyle sifreli metni elde etmislerdir. Kullanilacak sonlu
cisim F ve eliptik egri katsayilar1 ile bu eliptik egrideki noktalar bilindikten sonra yazarlarin kullandiklar
sifreleme algoritmasi m karakterli alfabe iizerinde asagidaki gibidir:

C; = [(P; + ;) mod m]P
burada, P; agik metnin bir karakteri, K; Vigenére anahtarinin bir karakteri ve P eliptik egrideki bir iireteg
nokta olmak iizere; C;, sifreli metnin karakterine karsilik gelen eliptik egri noktasidir.

1. BULGULAR

Biz bu calismada Vigenére Sifreleme Sistemi ve Eliptik Egri ayrik logaritma problemini kullanarak
asagidaki hibrit sifreleme sistemini tasarladik.

A. Anahtar Olusturma Algoritmasi:
Sonlu bir F cismi tizerinde bir eliptik egri grubu E ve bir P € E {irete¢ noktasi segilsin. P noktasinin
mertebesi t olsun. Herhangi v-tane r; € Z*,r; <t tamsayilar segilsin ve V = (r,P,1,P,...,1,P)
Vigenére anahtar1 olarak ilan edilsin. Dolayisiyla agik anahtar (F,E,P,V), gizli anahtar ise
(ry, 1y, ...,1,) Olsun.

B. Sifreleme Algoritmasi:
Yukaridaki acik ve gizli anahtar sahibine mesaj gondermek isteyen kisi asagidaki adimlarla sifreli
metni olusturur:
Adim1: m karakterden olusan mesaji, My, M, ..., M,,, € E olacak sekilde kodlar.
Adim2: Rastgele v-tane ky, ky, ..., k, € Z,0 < k; < t tamsayilar1 seger
Cl,i:kipﬂ 1<i<v<m
Gy = k(j_v‘[[j—%]]). (T'(j_v.[[j—Tl]])P> + M;, 1<j<m
olmak tizere Cy;, C;; noktalarini hesaplar ve bu v + m —tane noktayr C sifreli metnine doniistiiriir.
Burada eger E eliptik egrisinin nokta sayisi ¢ok fazla ise ve tiim mesaj tek bir nokta ile ifade
edilebilirse sadece C; 4, C,; € E noktalarryla da sifreli mesaj olusturulabilir.

C. Desifreleme Algoritmasi:
C sifreli metnini alan kisi kendisine ait (rq, 13, ..., 1;,) gizli anahtarimni kullanarak

Y .

= ) (o)) + =g (e e)?) = M 1505

hesabin1 yapip a¢ik metne ulagir.

D. Algoritma igin o6rnekler:
Ayse Z,5 cisminde y? = x3 + x + 4 eliptik egrisini segsin, bu eliptik egrinin olusturdugu E eliptik
egri grubu asagidaki 29 tane noktaya sahiptir.

E = {=,(0,2),(0,21), (1,11), (1,12), (4,7), (4,16), (7,3), (7,20, (8,8), (8,15), (9,11), (9,12), (10,5), (10,18), (11,9),
(11,14), (13,11), (13,12), (14,5), (14,18), (15,6), (15,17), (17,9), (17,14), (18,9), (18,14), (22,5), (22,18)}.

Alfabe Tiirk¢e alfabe (a:0,b:1,...,2:28) kullanip, tirete¢ noktasi olarak P = (7,3) ve Vigenére anahtari
olarak
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T'1 = 10,7'2 = 20,7'3 = 13,T4 = 19 -
V = (r,P,7,P, 3P, ,P) = ((14,5), (8,8), (15,17), (14,18))
secsin. Ayse’nin agik anahtari (Z23, (1,4), (7,3),((14,5), (8,8),(15,17), (14,18))) seklindedir. Burada
kullanilacak sifreleme sistemi tamamen agik bir sekilde belirtilmelidir, dolayisiyla ¢alisilan sonlu cisim,
eliptik egrinin katsayilari, lirete¢ noktasi ve asagidaki tablo gibi alfabeyi eliptik egri noktalarina gomme
fonksiyonu ilan edilmis olmalidir.

Banu “yarin yarimda kafede” mesajin1 Ayse’ye sifreli olarak gondermek i¢in Ayse’nin agik anahtarini
okur. Alfabeyi eliptik egri noktalarina gémmek i¢in asagidaki herkes tarafindan bilinen tabloyu kullanir:

al0] o J[g |8 [(10,18)In[16](156) Jul24 | (1,11)
bl1](73) |h|9 [(815 |o|17](13,12) i 25 | (4,16)
cl2](22,18) |1 | 10|45 |18 (11,14)|v |26 | (18,14)
¢13/(18,9 i |11]@19) Ipl19]|(14,18) |y |27 | (22,5
dl4]@n |j |12]@sinir|20](88) |z]|28 |(7,20).
e |5 (1,12) |k |13]@517) |'s |21 (10,5)
fl6]02) |1 |14]@17,14) s |22](9,11)
gl71(©12) Im|15]@7,9 [t [23](0,2)

Daha sonra mesajini E eliptik egrisinin noktalartyla ifade eder,
“(22,5)(0)(8,8)(14,5)(15,6)(22,5)(=0)(8,8)(14,5)(17,9)(4,7)(o0)(15,17)()(0,21)(1,12)(4,7)(1,12)”
bu noktalar M; lerdir ve m = 18-tanedir. Sifreleme yapmak i¢in Vigenére anahtari uzunlugu kadar k;

seger ve Cy; leri hesaplar:
Cri = kP =11.(7,3) = (11,9) - "i"

C1,2 =4, (7,3) = (4‘,7) - "d"
C1’3 = 21. (7,3) = (10,5) - "S"
Cra = 6.(7,3) = (0,21) - "f".

kl = 11,k2 =4,k3 = 21,k4 =6-

sonrasinda C,; leri hesaplar

o = k(i (i) +
= ky. (nP) + My = 11.(14,5) + (22,5) = (0,2) + (22,5) = (10,5) > "s"
Caz = ky. (15P) + My = 4.(8,8) + () = (9,11) + () = (9,11) > "s"
Ca3 = k3. (r3P) + M5 = 21.(15,17) + (8,8) = (13,11) + (8,8) = (18,9) - "¢"
Con = ko (uP) + M, = 6.(14,18) + (14,5) = (22,5) + (14,5) = (10,18) > "g"
C2,5 = k. (T'1P) + M5 = (0,2) + (8,8) = (17,14) - "I"
Ca6 = ka. (pP) + Mg = (9,11) + (22,5) = (8,8) - "r"
Cr7 = ks.(rsP) + M, = (13,11) + () = (13,11) = "j"
Cog = ky- (14P) + Mg = (22,5) + (8,8) = (11,14) - "¢"
Coo = k. (1 P) + Mg = (0,2) + (14,5) = (4,7) - "d"
C210 = ka. (r,P) + Myo = (9,11) + (17,9) = (10,18) — "8"
Cz11 = k3. (r3P) + My; = (13,11) + (4,7) = (15,6) » "n"
C12 = kg (r4P) + My5 = (22,5) + (0) = (22,5) = "y"
Cy13 = kq.(r1P) + M43 = (0,2) + (15,17) = (9,12) - "g"
Co14 = ky. (r3P) + My = (9,11) + (0) = (9,11) > "s"
Cors = ks. (r3P) + Mys = (13,11) + (0,21) = (11,14) - "6"
Co16 = ka. (raP) + My = (22,5) + (1,12) = (18,9) = "¢"
Cr17 = ki.(riP)+ M;; =(0,2) + (4,7) = (22,5) - "y"
C218 = k. (r2P) + Mg = (9,11) + (1,12) = (22,5) -» "y".
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Buradan Banu C = "idsfsscglrjodgnygsocyy" sifreli metnini Ayseye iletir.
Ayse aldig sifreli metni ¢6zmek icin ilk olarak metindeki harflerin nokta karsiliklarini bulur:
C = "idsfss¢glrj6dgnygsocyy”
- "(11,9)(4,7)(10,5)(0,21)(10,5)(9,11)(18,9)(10,18)(17,14)(8,8)(13,11)(11,14)(4,7)(10,18)(15,6)
(22,5)(9,12)(9,11)(11,14)(18,9)(22,5)(22,5)"
bunlar, "C1,ii CZ,i" Ierdir, C1'1 = (11,9),61'2 = (4,7),61'3 = (10,5), 61‘4 = (0,2D). Slmdl AY$C

M;=0C,,—r; pi=pnC. /-
R G G )
formilii ile agik mesaja, gizli r; = 10,1, = 20,73 = 13,1, = 19 sayilarin1 kullanarak asagidaki sekilde

ulagir:
M1 = C2,1 - r(l—v.[[%]])cl,(l—v.[[l;vl]]) = CZ,l - T'1C1‘1 = (10,5) - 10 (11,9) = (10,5) - (0,2)

= (10,5) + (0,—2) = (10,5) + (0,21) = (22,5) - "y"

M2 = CZ,Z - rZCl,Z = (9;11) — 20. (417) = (9;11) - (9111) = (9111) + (9112) = (OO) - "a"
Ms = Cy5 — 1,Cy5 = (189) — 13.(10,5) = (18,9) — (13,11) = (18,9) + (13,12) = (8,8) - "r"
M, = C,, —1,Cy 4 = (10,18) — 19.(0,21) = (10,18) — (22,5) = (10,18) + (22,18) = (14,5) - "."

Mg = Cy1g — 1,Cy, = (22,5) — 20.(4,7) = (22,5) — (9,11) = (22,5) + (9,12) = (1,12) - "e".

Ikinci bir &rnek olarak, alfabeyi degistirmeden daha fazla nokta sayisina sahip bir eliptik egride sifreleme
su sekilde olabilir:

Ayse Z,4, cisminde y? = x3 + 3x — 2 eliptik egrisini segsin, bu eliptik egrinin olusturdugu E eliptik
egri grubu asagidaki 107 tane noktaya sahiptir.

E
={(0,31), (0,76), (2,36), (2,71), (3,26), (3,81), (7,24), (7,83), (15,23), (15,84), (16,41), (16,66), (17,19), (17,88), (20,51),
(20,56), (21,21), (21,86), (22,36), (22,71), (23,6), (23,101), (25,41), (25,66), (28,45), (28,62), (31,52), (31,55), (32,21),
(32,86), (36,18), (36,89), (37,30), (37,77), (39,7), (39,100), (40,5), (40,102), (41,53), (41,54), (42,32), (42,75), (44,28),
(44,79), (46,40), (46,67), (52,48), (52,59), (53,25), (53,82), (54,21), (54,86), (58,3), (58,104), (61,1), (61,106), (62,3),
(62,104), (65,16), (65,91), (66,41), (66,66), (69,44), (69,63), (71,10), (71,97), (73,17), (73,90), (75,25), (75,82), (77,34),
(77,73), (78,5), (78,102), (79,2), (79,105), (80,52), (80,55), (82,53), (82,54), (83,36), (83,71), (86,25), (86,82), (88,12),
(88,95), (91,53), (91,54), (93,23), (93,84), (94,3), (94,104), (95,38), (95,69), (96,5), (96,102), (100,13), (100,94),
(101,37), (101,70), (103,52), (103,55), (104,47), (104,60), (106,23), (106,84), o0}

Alfabe Tiirkge alfabe (a:0,b:1,...,2:28) kullanip, iirete¢ noktasi olarak P = (23,6) ve Vigenére anahtari
olarak
rn =19, =100,13 =32 >
V = (r,P,m,P,15P) = ((41,54),(73,90), (91,54))

se¢sin. Ayse’nin agik anahtari (2107, (3,-2), (23,6),((41,54), (73,90), (91,54))) seklindedir. Banu

“tek gel” mesajin1 Ayse’ye sifreli olarak gondermek icin Ayse’nin agik anahtarini okur. Alfabedeki i. a;
karekteri eliptik egri noktalara (i + 1). P ile eslesecek sekilde gomiilsiin, 6rnegin b alfabedeki numarasi
1 oldugundan 2P = (96,5) olacaktir.

Daha sonra mesajini E eliptik egrisinin noktalariyla ifade eder,
“(36,89)(0,76)(93,23)(73,17)(0,76)(80,52)”

bu noktalar M; lerdir ve m = 6-tanedir. Sifreleme yapmak i¢in Vigenére anahtari uzunlugu kadar k; seger
ve Cy; leri hesaplar:

Ci1 = kP = 20.(23,6) = (62,104)
ky =20,k, = 95,k; = 6 > C1, = 95.(23,6) = (16,66)
Ci3 = 6.(23,6) = (52,59)
sonrasinda C; leri hesaplar
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Cos = Ky () +
= ky.(r,P) + M; = 20.(41,54) + (36,89) = (20,56) + (36,89) = (54,21)
Cy2 = ky. (r,P) + M, =95.(73,90) + (0,76) = (36,18) + (0,76) = (66,66)
Cy3 = ks.(r3P) + M3 = 6.(91,54) + (93,23) = (2,71) + (93,23) = (21,86)
Cy4 = kq.(rP) + M, = (20,56) + (73,17) = (106,84)
Cy5 = ky. (r,P) + Ms = (36,18) + (0,76) = (66,66)
Cy6 = k3. (r3P) + Mg = (2,71) + (80,52) = (58,3)
Buradan Banu C = "(62,104)(16,66)(52,59)(54,21)(66,66)(21,86)(106,84)(66,66)(58,3)" sifreli
metnini Ayseye iletir. Burada her nokta harflerle eslesmediginden eliptik egrinin noktalar1 gonderiliyor,
bu kodlamay1 C=062104016066052059054021066066021086106084066066058003 olarak veya farkli
bi¢cimlerde yapmak da miimkiindiir.
Ayse aldig sifreli metni ¢6zmek igin ilk olarak metni nokta nokta listesi olarak ifade eder
C ="062104016066052059054021066066021086106084066066058003”
- "(62,104)(16,66)(52,59)(54,21)(66,66)(21,86)(106,84)(66,66)(58,3)"
bunlar, "Cy ;, C, ;" lerdir, C11 = (62,104),C1, = (16,66), C1,3 = (52,59). Simdi Ayse

My = Cor =7 (L [=) Co (o [22])

formiilii ile agik mesaja, gizli ry = 19,1, = 100, 3 = 32 sayilarini kullanarak asagidaki sekilde ulasir:
M; =Cyq — r(l_v.[[ﬂ]])Cl (1_17_[[2]]) = Cp, —1,C1 1 = (54,21) — 19.(62,104) = (54,21) — (20,56)

= (54,21) + (20,-56) = (54,21) + (20,51) = (36,89) - "t"

M, = Cy, — 1,C; 5 = (66,66) — 100. (16,66) = (66,66) — (36,18) = (66,66) + (36,89) = (0,76) — "e"
M; = Cp3 —1,Cr 5 = (21,86) — 32.(52,59) = (21,86) — (2,71) = (21,86) + (2,36) = (93,23) > "k"
M, = C,, —1,C11 = (106,84) + (20,51) = (73,17) > "g"
Ms = C,s —1,Cy, = (66,66) + (36,89) = (0,76) > "e"
Mg = Cps —1,C,5 = (58,3) + (2,36) = (80,52) — "I".

IV. TARTISMA

Bir hibrit sifreleme sistemi, agik anahtarli sifreleme sistemin rahatligini, simetrik anahtarli sifreleme
sistemin verimliligiyle birlestiren bir sistemdir[4]. Dolayisiyla [1]de yapilan ¢alisma tam anlamiyla bir
hibrit sifreleme degildir, sifreleme sistemlerinin pes pese uygulanarak giivenligin artirilmasidir. Bundan
dolay1 bizim ¢aligmamizla kiyaslanmasi gerekli degildir.

Trung vd. tarafindan yapilan [2] deki ¢alismada verilen sifreleme fonksiyonunu incelersek,

C; = [(Pi + K]) mod m]P
seklindeki fonksiyonda koseli parantez i¢inde yapilan islem Vigenére sifreleme sistemini uygulamak
iken, farkli C; noktalarinin sayis1 alfabedeki karakter sayisiyla ayni olacaktir. Burada dikkat edilmesi
gereken nokta alfabenin eliptik egri noktalarima gémiilmesinin [2]’de ve bizim g¢aligmamizda verilen
ornekler kadar basit olmayacagidir, bu 6rneklerde tablo kullanilarak sifreli metnin ¢6ziimii ¢ok kolaydir
ama biiyiik asal sayilarla tanimlanan sonlu cisimlerde alfabeyi sonlu cisim noktalarina donistiirecek olan
doniistim formiillerinin hesaplamalar1 ¢ok zor olacaktir. [2]’de verilen sifreleme sistemi bir simetrik
sifreleme sistemidir. Ayni zamanda [2]’de verilen sifreleme sisteminin Vigenére anahtari alfabe
tizerinden secilmektedir. Bizim ¢alismamizda ise Vigenere anahtari eliptik egrinin noktalar1 lizerinden
secilmistir ayrica sifreli metin eliptik egri noktalarinin tiimiinii kullanan bir noktalar kiimesidir. [2]
caligmasinda eliptik egri noktalarinin sadece alfabedeki karakter sayisi kadar1 kullanilmaktadir, dyleyse
nokta sayisi ¢ok fazla olan eliptik egriler kullanilirken [2] calismasindaki kriptografi sisteminde bir
giivenlik artis1 olmazken bizim ¢alismamizda tanimladigimiz kriptografi sisteminde giivenlik nokta
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sayisina paralel oranda artacaktir. Dolayisiyla ¢alismamiz, Eliptik Egri El-Gamal Sifreleme Sisteminin,
Vigenere Sifreleme sistemi eklenerek giiclendirilmis bir hibrit versiyonudur.

V. SONUCLAR

Calismada algoritmasim1 vererek tanimladigimiz asimetrik yapidaki sifreleme sistemi, hesaplama
acisindan hemen hemen Eliptik Egri El-Gamal Sifreleme Sistemi kadar biiyiikliikte bir islem hacmine
ragmen giivenlik agisindan kirilmasi ¢ok daha zor bir hibrit sifreleme sistemi 6rnegi olacaktir.
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