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Ozet — Bu calisma, URL tabanli 6zellikler kullanilarak phishing (oltalama) web sitelerinin tespitinde
klasik makine Ogrenmesi algoritmalarinin karsilagtirmali analizini sunmaktadir. Phishing saldirilari,
kullanicilar1 sahte baglantilar araciligiyla kandirarak kisisel ve finansal bilgilerini ele gegirmeyi
hedefleyen yaygin siber tehditler arasinda yer almaktadir. URL’lerin yapisal ve igeriksel dznitelikleri, bu
tiir saldirilarin tespitinde 6nemli gostergeler sunmaktadir. Bu dogrultuda, calismada Lojistik Regresyon
(LR), Destek Vektor Makineleri (SVM), Karar Agaglar1 (Decision Tree), k-En Yakin Komsu (KNN) ve
Rastgele Orman (Random Forest) algoritmalar1 kullanilarak kapsamli bir karsilagtirmali analiz
gerceklestirilmistir. Model egitimi ve test siirecleri, UCI Phishing Websites veri kiimesi {izerinde
ylriitiilmiis; hiperparametre optimizasyonu ise grid search yontemiyle yapilmistir. Elde edilen sonugclar,
ozellikle Rastgele Orman modelinin tiim performans metriklerinde 6ne ¢iktigimi ve klasik makine
ogrenmesi algoritmalarinin diisiik kaynak gereksinimiyle yiliksek dogruluk seviyelerine ulasabildigini
ortaya koymustur. Bu bulgular, kaynak kisitli ortamlarda phishing tespiti i¢in klasik yontemlerin etkili ve
uygulanabilir bir alternatif sundugunu gostermektedir.

Anahtar Kelimeler — Phishing Tespiti; Makine égrenmesi,' URL Ozellikleri; Rastgele Orman; Ensemble Modeller.

L.GIRIS

Internet kullammmin hizla yayginlasmasiyla birlikte, dijital ortamlarda islenen kisisel ve finansal
verilerin miktar1 6nemli 6l¢iide artmis; bu durum siber tehditlerin hem ¢esitliligini hem de etkisini ciddi
sekilde artirmistir. Bu tehditler arasinda, kullanicilar1 sahte web siteleri araciligiyla kandirarak hassas
bilgilerini ele gecirmeyi amaglayan phishing (oltalama) saldirilar1 en yaygin ve tehlikeli siber suclardan
biri olarak 6ne ¢ikmaktadir. Phishing saldirilar1 genellikle e-posta veya mesaj yoluyla iletilen ve mesru
hizmet saglayicilart taklit eden URL’ler araciligiyla gergeklestirilir. Bu tiir saldirilarin 6nlenmesinde
gelistirilen savunma mekanizmalar1 arasinda URL tabanli tespit sistemleri, hem erken uyari
saglayabilmeleri hem de diisiik maliyetli ¢oziimler sunmalar1 agisindan dikkat ¢cekmektedir. URL’lerin
yapisal, iceriksel ve davranigsal 6zelliklerini analiz ederek sahte olup olmadiklarini tahmin etmek, klasik
makine Ogrenmesi algoritmalar1 acisindan uygun ve uygulanabilir bir problem olarak
degerlendirilmektedir. Ozellikle IP adresi kullanimi, URL uzunlugu, 6zel karakterlerin sikligi, SSL
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sertifikas1 durumu gibi nitelikler, phishing sitelerini ayirt etmekte etkili gostergeler sunmaktadir.
Mohammad ve arkadaslar1 tarafindan Onerilen "Phishing Websites Features" c¢alismasi, bu tiir
Ozniteliklerin sistematik bi¢imde tanimlanmasi i¢in kapsamli bir ¢er¢eve sunmaktadir [11]. Son dénem
literatiir caligmalari, phishing tespiti i¢in kullanilan 06zniteliklerin genellikle belirli kategorilerde
toplandigini ortaya koymaktadir: adres ¢ubugu temelli 6zellikler, SSL sertifikasina iligkin gostergeler,
HTML/JavaScript bilesenleri, alan adi ve DNS kayitlar1 gibi [2]. Bu tiir 6zniteliklerin klasik makine
O0grenmesi yontemleriyle islenmesi, 6zellikle kaynak kisith ortamlarda hizli ve etkili ¢oziimler {iretmek
acisindan biiyiik 6nem tagimaktadir. Derin 6grenme gibi yliksek hesaplama giicli gerektiren yontemlere
kiyasla, Lojistik Regresyon, Destek Vektor Makineleri (SVM) ve Rastgele Orman gibi klasik
algoritmalar; diisiik kaynakla yiiksek dogruluk saglayabilen rekabetci yaklagimlar sunmaktadir [2].

Phishing tespitine yonelik olarak klasik makine 6grenmesi yontemleriyle gerceklestirilen pek cok basarili
calisma bulunmaktadir. Ornegin, karakter diizeyinde TF-IDF temsilleriyle egitilen Lojistik Regresyon
modeli %96,5 dogruluk oranina ulagmistir [6]. Benzer sekilde, karakter n-gram temsilleriyle ¢calisan SVM
modeli %95,2 dogruluk elde etmis; el ile segilen URL 6znitelikleriyle egitilen Rastgele Orman modeli ise
%94,8 dogruluk saglamistir [8]. Ayrica, birden fazla modelin gii¢lii yonlerini bir araya getiren ensemble
yontemlerinin, %96,5 dogruluk ve 0,95 F1-skoru gibi yiiksek performanslara ulagabildigi gosterilmistir
[7]. Bu bulgular, dogru 6znitelik miithendisligiyle desteklenen klasik makine 6grenmesi yaklasimlarinin,
phishing tespitinde oldukga etkili oldugunu ortaya koymaktadir.

Bu ¢aligmanin temel amaci, phishing saldirilarinin URL 6zellikleri tizerinden klasik makine 6grenmesi
algoritmalariyla tespitine yonelik kapsamli ve karsilagtirmali bir degerlendirme sunmaktir. Bu kapsamda,
Lojistik Regresyon, SVM, Karar Agaglari, k-En Yakin Komsu ve Rastgele Orman algoritmalar
karsilastirmali olarak degerlendirilmistir. Model egitimi ve test siirecleri, 2.456 URL Ornegi ve 31
Oznitelik igeren UCI Phishing Websites veri kiimesi lizerinde gerceklestirilmis; her bir URL'nin sahte ya
da gergek oldugunu gosteren etiket bilgileri kullanilmistir [10].
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Sekil 1. Lojistik Regresyon, SVM (RBF), Random Forest ve Ensemble modellerinin Accuracy ve AUC-ROC karsilastirilmasi

Veri kiimesi, stratified split yontemi ile %80 egitim, %10 dogrulama ve %10 test alt kiimelerine
ayrilmistir. Her model i¢in hiperparametre optimizasyonu grid search yontemiyle yapilmistir. Sekil 2'de,

29



International Journal of Advanced Natural Sciences and Engineering Researches

modellerin Accuracy, Precision, Recall ve F1-Skorlarina gore performans farkliliklar1 detayli bigimde
karsilastirilmistir. Burada da Ensemble model, genel denge acisindan 6ne ¢ikmaktadir.
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Sekil 2. Modellerin Accuracy, Precision, Recall ve F1-Score degerlerinin karsilastirmast.

Kullanilan hiperparametre araliklar su sekilde belirlenmistir: Lojistik Regresyon i¢cin C € {0.01, 0.1, 1};
SVM i¢in C € {1, 10} ve y € {0.001, 0.01}; Rastgele Orman i¢in max_depth € {None, 10, 20} ve
n_estimators = 100. Ensemble model, alt modellerin dogrulama setinde elde ettigi F1-skorlar
dogrultusunda agirliklandirilarak olugturulmustur.

Bu bildiride, oncelikle phishing saldirilarinin yapis1 ve URL 6zniteliklerinin tespitteki 6nemi tartigilmas;
ardindan kullanilan makine Ogrenmesi modelleri, egitim siirecleri ve hiperparametre secimleri
detaylandirilmigtir. Son olarak, deneysel sonuglar grafiklerle sunulmus ve modellerin dogruluk,
hassasiyet, duyarlilik, F1-skoru ve AUC-ROC degerleri bakimindan karsilastirmali performans analizleri
yapilmustir. Bulgular, klasik makine 6grenmesi yontemlerinin — 6zellikle uygun 6znitelik se¢imiyle —
phishing tespitinde yiiksek basar1 sagladigini gostermektedir [3]. Sekil 3, modellerin AUC-ROC egrisi
tizerindeki performanslarini gorsellestirmekte olup, SVM ve Ensemble modellerinin yiiksek ayirt edicilik
yetenegi gosterdigi goriilmektedir.

Model Karsilastirmasi: AUC-ROC
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Sekil 3. Modellerin AUC-ROC egrileri iizerinden elde ettikleri degerlerin kiyaslamasi.
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ILMATERYAL VE YONTEM

Bu boliimde, gerceklestirilen ¢alismanin tasarimina, kullanilan materyallere, veri toplama ve analiz
siireclerine  iliskin  ayrintili  metodoloji  sunulmaktadir. Uygulanan  yontemler, c¢alismanin
tekrarlanabilirligini saglamak amaciyla yeterli detayda agiklanmistir. Bagka kaynaklardan yapilan tim
alintilar uygun sekilde referanslandirilmistir.

A. Kullanilan Veri Kiimeleri

Bu calismada, phishing saldirilarimi tespit etmek amaciyla birden fazla veri kiimesi kullanilmistir.
PhishTank ve Alexa Top Sites gibi yaygin referans kaynaklarindan elde edilen veriler ile birlikte, Tamal
et al. tarafindan olusturulan fcomp-06-1308634 veri kiimesi degerlendirilmistir [1].

Ozgiin deneysel ¢alismalar ise, UCI Machine Learning Repository’de yer alan "Phishing Websites" veri
kiimesi kullanilarak gergeklestirilmistir. Bu veri kiimesi, Weka formatindaki Training Dataset.arff
dosyasini igermekte olup, 2.456 6rnek ve 31 oOzellikten olusmaktadir. Veri kiimesinde yer alan her bir
ornek, phishing (1) veya mesru (—1) sinifina aittir. Ozellikler; IP adresi kullanimi, URL uzunlugu, SSL
sertifikas1 varlig1 gibi hem icerik hem de yapisal faktorleri kapsamaktadir [4].

Veri kiimesindeki Orneklerin phishing ve mesru smiflarina gore dagilimi Sekil 1°de gdsterilmistir.
Dengeli dagilim, model egitimi agisindan dnemli bir avantaj saglamaktadir. Veri seti, egitim (%380),
dogrulama (%10) ve test (%10) olmak iizere ii¢ alt kiimeye ayrilmigtir. Eksik veriler temizlenmis, tim
ozellikler sayisal forma doniistiiriilerek modele uygun hale getirilmistir [11].

B. Model Mimarisi

Calismada, Lojistik Regresyon (LR), Destek Vektor Makineleri (SVM), Karar Agaclar1 (DT), k-En Yakin
Komsu (KNN) ve Rastgele Orman (RF) modelleri uygulanmistir. Farkli modellerin gii¢lii yonlerini
birlestiren ensemble yaklasimlar ise literatiirde siklikla Onerilmektedir; ancak bu calismada dogrudan
uygulanmamustir.

Bu modellerin ¢iktilari, dogrulama verisinde elde edilen F1-skorlarina dayali olarak agirliklandirilmis ve
birlestirilerek hibrit bir ensemble model olusturulmustur. Amag, bireysel modellerin gii¢lii yonlerini
birlestirerek genel basariyr artirmaktir. Modellerin dogruluk, precision, recall ve F1 skorlarina gore
karsilastirmali sonuglart Sekil 2°de 6zetlenmistir.

C. Ozellik Miihendisligi

Phishing tespitinde yiiksek basari saglayan URL tabanli 6znitelikler, TF-IDF yontemiyle ¢ikarilmistir.
Karakter diizeyinde yapilan TF-IDF doniisiimii, 3-5 karakterlik n-gram’lar lizerinden gergeklestirilmistir.
Bu sayede, URL yapisindaki oriintiiler daha etkili sekilde modele aktarilmistir [7].

Ayrica agagidaki dort elle tanimlanmis 6znitelik de modele dahil edilmistir:
e URL uzunlugu
e Ozel karakter sayis1 (@, ?, -, vb.)
e Domain derinligi
o Ust seviye alan ad1 (TLD) siklig1

Bu kombinasyon, hem igeriksel hem de yapisal farkliliklarin modellenmesine olanak saglamistir. Bu
adimlar, Sekil 3°te genel bir akis olarak gosterilmistir.
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D. On Isleme ve Deneysel Kurulum

Veri 0n isleme agsamasinda yinelenen veya eksik veriler temizlenmis, sinif etiketleri ikili olarak yeniden
kodlanmusgtir: phishing (1) ve mesru (0). Tiim sayisal 6znitelikler StandardScaler kullanilarak normalize
edilmistir. Veri kiimesi, stratified split yontemiyle egitim, dogrulama ve test olarak boliinmiistiir. Her bir
model i¢in hiperparametre ayarlari GridSearchCV kullanilarak optimize edilmistir. Nihai modeller,
dogrulama kiimesinde en yiiksek F1-skorunu veren parametrelerle egitilmistir. ROC egrileri kullanilarak
model performanslari karsilastirilmistir (bkz. Tablo 1).

III.BULGULAR

Gergeklestirilen grid search islemi sonucunda, Lojistik Regresyon modeli i¢in en uygun hiperparametre
degeri C = 0.1, Decision Tree modeli i¢in ise max depth = None ve min_samples_split = 2 olarak
belirlenmistir. Bu parametre ayarlariyla elde edilen modeller, test verisi {lizerinde degerlendirilmis ve
performans metrikleri Tablo 1’de 6zetlenmistir.

Tablo 1. Cesitli Makine Ogrenmesi Modellerinin Test Seti Performans Metrikleri Karsilastirmasi.

Model Accuracy Precision Recall F1-Score AUC-ROC
LR 0.9300 0.9234 0.9504 0.9367 0.9808
SVM 0.9516 0.95 0.95 0.95 0.9893
R. Forest 0.9742 0.97 0.97 0.97 0.9977
D. Tree 0.9267 0.93 0.93 0.93 0.9801
KNN 0.9484 0.95 0.95 0.95 0.9869

Her bir modelin smiflandirma basarimi ayrica karigiklik matrisleri  (confusion matrices) ile
gorsellestirilmistir. Bu matrisler, modelin dogru ve hatali siniflandirma sayilar1 iizerinden genel
performansini yansitmaktadir. Karisiklik matrisleri Sekil 4 ile Sekil 8 arasinda sunulmustur.

Decision Tree - Confusion Matrix
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Sekil 4. Decision Tree i¢in Karisiklik Matrisi
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KNN - Confusion Matrix
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Sekil 5. KNN i¢in Karigiklik Matrisi

Logistic Regression - Confusion Matrix
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Sekil 6. Lojistik Regresyon i¢in Karigiklik Matrisi

Random Forest - Confusion Matrix
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Sekil 7. Random Forest i¢in Karisiklik Matrisi
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SVM - Confusion Matrix
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Sekil 8. SVM i¢in Karisiklik Matrisi

IV.TARTISMA

Elde edilen deneysel bulgular, 6zellikle Rastgele Orman (Random Forest) modelinin tiim performans
metriklerinde 6ne ciktigini gostermektedir. Klasik makine 0grenmesi yontemlerinin temel avantajlari
arasinda kisa egitim siliresi ve yorumlanabilirlik 6n plana ¢ikmaktadir. GPU gibi yiiksek maliyetli
donanimlara ihtiyag duyulmaksizin galisabilmeleri, uygulamada pratik ¢dziimler sunmaktadir. Ozellikle
karar agaglar1 ve regresyon katsayilar1 gibi yapilarin, 6zniteliklerin karar siirecine etkilerini seffaf bicimde
yansitmasi, modelin giivenilirligini artirmaktadir.

Bununla birlikte, klasik makine 6grenmesi yontemlerinin baz1 sinirliliklar1 da mevcuttur. TF-IDF tabanl
n-gram doniisiimleri ve manuel olarak tanimlanan 6zniteliklerin hazirlanmasi gibi 6zellik miihendisligi
adimlart zaman alicidir. Ayrica, phishing saldirilarinin yapisinin siirekli evrim gecirdigi dikkate
alindiginda, bu Ozniteliklerin periyodik olarak giincellenmesi gerekebilir. Bu durum, klasik makine
ogrenmesi yaklasimlarinin genelleme esnekligini sinirlamakta ve dinamik tehdit ortamlarina karsi
adaptasyon kabiliyetini azaltmaktadir.

Literatiirde, farkli makine 6grenmesi modellerinin gii¢lii yonlerini birlestiren ensemble yaklasimlarinin,
phishing tespiti gibi karmasik siniflandirma problemlerinde basariy: artirabildigi belirtilmektedir. Gelecek
caligmalarda, bu tiir ensemble yontemlerinin farkli veri kiimeleri tizerinde uygulanarak performanslarinin
kapsamli sekilde incelenmesi planlanmaktadir.

V.SONUCLAR

Bu ¢alismada, klasik makine 6grenmesi algoritmalarindan Lojistik Regresyon (LR), Decision Tree (D.
Tree), k-En Yakin Komsu (KNN), Support Vector Machine (SVM) ve Random Forest (R. Forest)
modelleri, UCI "Phishing Websites" veri kiimesi iizerinde degerlendirilmis ve hiperparametre
optimizasyonu i¢in grid search yontemi kullanilmistir. Elde edilen sonuglara gore, Random Forest modeli
%97,42 dogruluk ve 0,9977 AUC-ROC skoru ile en yiiksek tekil basariy1 gdstermistir. Ote yandan, KNN
modeli %94,84 dogruluk ve 0,9869 AUC-ROC skoru ile giiclii bir alternatif olarak 6ne ¢ikmistir. Bu
sonuglar, hem agag tabanli hem de komsuluk tabanli yontemlerin s6z konusu veri kiimesi tizerinde etkili
bicimde genelleme yapabildigini ortaya koymaktadir. Ayrica, literatiirde ensemble (birlesik)
yaklagimlarin benzer veri kiimeleri lizerinde %96,5 dogruluk ve 0,95 F1-skor seviyelerine ulasarak, farkl
model tiirlerinin tamamlayic1 6zelliklerinden faydalanmanin simiflandirma bagsarimini artirabilecegini
gostermistir. Genel olarak elde edilen bulgular, phishing (oltalama) gibi dinamik tehditlerin tespitinde
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klasik makine 6grenmesi modellerinin dikkatle yapilandirildiginda etkili ¢oziimler sunabildigini ortaya
koymaktadir.
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