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Ozet- Bu calismada, giiniimiiziin hizla artan dijitallesme ve mobil cihaz kullanimiyla paralel olarak
yiikselen kotii amagli yazilim tehditlerine karsi derin 6grenme tabanli yaklagimlarin etkinligi incelenmistir.
Kotii amaglt yazilim tespiti amaciyla, yaygin makine 6grenimi algoritmasi olan Uzun Kisa Vadeli Bellek
(LSTM) ile derin 6grenme mimarilerinden Tekrarlayan Sinir Ag1 (RNN) ve Derin Sinir Ag1 (DNN)
modelleri test edilmistir.

Deneylerde, ger¢ek diinya kotli amagli yazilim senaryolarint yansitan ve %50 kotii amagli, %50 iyi huylu
bellek dokiimlerinden olusan CIC-MalMem-2022 veri seti kullamilmistir. Modellerin performansi,
dogruluk (accuracy) ve F1 skoru metrikleri lizerinden degerlendirilmistir.

Elde edilen bulgular, derin 6grenme modelleri olan Derin Sinir Ag1 (DNN) ve Tekrarlayan Sinir Ag1 (RNN)
nin, Uzun Kisa Vadeli Bellek (LSTM)’e kiyasla kotii amagli yazilim tespitinde dnemli 6l¢iide daha basaril
oldugunu gostermistir. Her iki derin 6grenme modeli de %100'e yakin dogruluk oranlar1 ve 0.9998'lik F1
skorlari ile listlin performans sergilemistir. Uzun Kisa Vadeli Bellek (LSTM)de yiiksek performans gosterse
de, derin 6grenme modellerinin ¢ok daha az yanlis siniflandirma yaparak daha giivenilir sonuglar tirettigi
belirlenmistir.

Bu ¢aligma, derin 6grenme tabanli yaklagimlarin kétii amacgh yazilim tespitinde son derece etkili oldugunu
ve siber glivenlik sistemlerinin giiclendirilmesinde kritik bir rol oynayabilecegini ortaya koymaktadir. Bu
bulgular 15181nda, gelecekte daha giivenli bilisim sistemleri olusturmak i¢in derin 6grenme uygulamalarinin
siber giivenlik alanina entegrasyonu biiyiik 6nem tasimaktadir.

Anahtar Kelimeler —Derin Ogrenme, Kotii Amagh Yazilim, Makine Ogrenmesi, Siber Giivenlik, Yapay Siniraglari.

I. GIRIS

Son zamanlarda insanlarin internet ortamindaki etkilesimleri dikkate alindiginda gbzle goriilebilir biiyiik
bir artis yasanmistir. Bilgi tabanl sistemlerin artmasi, dijital ortamlarin yogun ilgi gérmesi, sosyal medya
tizerinden islemlerin gerceklesmesi, vb., durumlardan dolay1 internet diinyast kotii amacgli yazilimceilarin
hedefi haline gelmistir. Kotii amagh yazilimcilar tarafindan gelistirilen yazilimlar, ¢esitli saldir tiirleri ile
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sistemleri ele gecirmek, verileri yedeklemek veya degistirmek, varhi§imi gizleyerek siirdiirmek, kullanici
hesaplarin1 ele gecirmek, ag ortamina bagli sistemlere zarar vermek, vb. amacglar dogrultusunda
tasarlanmigtir [1].

Panda Security'in raporuna gore bilgisayar korsanlar1 tarafindan gilinliik 230 bin kotii amagh yazilim
tasarlanmaktadir. Bu say1 her gecen giin daha da artmaktadir. Kaspersky firmasinin raporuna goére kimlik
avi dolandiriciliginda istenmeyen e-postalar ilk sirada yer almaktadir ve bu egilimin yakin zamanda
degismesi miimkiin degildir. Kotii amaglt yazilimlar, kurbanlar taklit etmek, dolandiricilik yapmak veya
ek kaynaklara erigim saglamak i¢in kullanilabilen kisisel verileri ¢almak i¢in kullanilabilir . IBM X-Force
Threat Intelligence Index 2024'e gore, 2023'te ¢alint1 kimlikler kullanilarak yapilan siber saldirilarda bir
onceki yila gore %71'lik bir artis yasandi.Ayrica siber saldirilara maruz kalan kiiclik sirketler ekonomik
anlamda olumsuz etkilenmislerdir. Accenture firmasi, web tabanli saldirilara karst her yil yaklasik 2.4
milyon dolar harcama yaparak tedbirler almistir. Siber saldirilar sadece bir grup tarafindan gerceklesebilen
eylemler olarak tanimlanmay1p, devletler tarafindan da desteklenmektedir. Bu durumun en iyi 6rnegi, Israil
tarafindan desteklenmis ve Iran Niikleer Santrali'nin calismasini engellemek amaciyla gelistirilmis Stuxnet
adi1 verilen kotii amaglt yazilimdir [2].

Kotii amagl yazilimlarin etkisini azaltabilmek ve tespitini kolaylastirmak i¢in bu yazilimlarin tiirlerine
gore ger¢ek zamanl stratejiler gelistirilmektedir. Giinlimiizde yapay zeka tabanli yaklasimlar gergek
zamanli sistemlere entegre edilerek islemlerin daha kolaylastirilmasi hedeflenmistir. Insaniistii karar
verebilen bu sistemler gergek zamanli islemlerde daha da etkili rol iistlenebilmektedir [3].

Literatiir de baz1 ¢alismalar bu durumu destekler niteliktedir; M. Akhtar ve ark. [4] botnet saldirilarini
tespit etmek igin hibrit bir derin 6grenme yaklasimi &nerdi. Onerdikleri yaklasim evrisimsel sinir ag1 (ESA)
ile uzun-kisa stireli bellek (LSTM) modelinden olusmustu. Kétii amagl yazilim siniflarinin tespitinde
onerdikleri yaklagim ile %99 genel dogruluk basarisi elde etmislerdi [4]. Ding Yuxin ve Zhu Siyi
calismasinda derin inan¢ aglarin1 (DBN) kullanarak kotii amagli yazilimlarin tespitini basarili bir sekilde
gergeklestirdi. Smiflandirma siirecinde onerdikleri DBN modelini destek vektor makineleri (SVM), karar
agaclar1 ve k-en yakin komsu (kNN) yontemleri ile kiyaslamislar ve en iyi performanst DBN modeli ile
yaklasik %98 oraninda genel dogruluk basaris1 saglamislardi [5]. Vinayakumar Ravi ve ark. calismasinda
kotli amagh yazilimlarin tespiti ig¢in ¢ok goriiniimlii dikkat tabanli derin 6grenme modelini Onerdiler.
Onerilen yaklasimi hem windows tabanli verilerde hem de android tabanli verilerde uyguladilar ve
strastyla %98 ile %97 genel dogruluk basarisi elde ettiler [6]. J. Pavithra ve S.Samy calismasinda web
islemlerinin yer aldig1 veri kiimesini kullanarak web saldirilariin tespitini gergeklesmislerdir. Onerdikleri
yaklasimda makine 6grenme yontemlerini (SVM, rastgele orman) ve Bayes modelini kullandilar. Deneysel
analizlerde en basarili sonucu rastgele orman yontemi vermistir ve bu yontem ile yaklasik %99 genel
dogruluk basarisi saglamislardir [7]. Bu ¢caligmada kotii amagh yazilimlari tespit etmek icin derin 6§renme
uygulmalar kullanilarak en iyi performansi veren modeli tespit etmektir.

II. MATYERYAL VE YONTEMLER
Bu boliimde, veri seti, model ve egitim ayrintilar1 ele alinmaktadir.

A. Veri Seti

CIC-MalMem-2022 [8] Gizlenmis kotii amagh yazilim, tespit edilmekten ve yok edilmekten kaginmak
icin gizlenen kotii amaglt yazilimdir. Gizlenmis kotii amagli yazilim veri kiimesi, bellek araciligiyla
gizlenmis kotii amagli yazilim tespit yontemlerini test etmek i¢in tasarlanmistir. Veri kiimesi, gercek
diinyada yaygin olan kotii amagli yazilimlar kullanarak gergek diinya durumuna miimkiin oldugunca yakin
bir sekilde temsil etmek i¢in olusturulmustur. Casus Yazilim, Fidye Yazilimi ve Truva At1 kotii amaglh
yazilimlarindan olugan bu veri kiimesi, gizlenmis kotii amagl yazilim tespit sistemlerini test etmek igin
kullanilabilecek dengeli bir veri kiimesi sagliyor.
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Veri seti %50 kotii amaglt bellek dokiimleri ve %50 iyi huylu bellek dokiimlerinden olusacak sekilde
dengelenmistir. Veri seti 29.298 iyi huylu ve 29.298 kétii huylu olmak iizere toplam 58.596 kayit igerir.
Veri setinde toplam 57 6znitelik bulunuyor. Sayisal veri icermeyen veriler sayisal verilere doniistiiriildii.
Bu ¢aligmada veri seti %70 egitim %30 test olmak iizere ikiye ayrilmistir.

B.  Modeller
Bu boliim, deneysel ¢alismalarda kullanilan Uzun Kisa Siireli Bellek (LSTM), Tekrarlayan Sinir
Aglart (RNN) ve Derin Sinir Aglart (DNN) transfer 6grenme modellerini agiklanmaktadir.

a. Uzun Kisa Siireli Bellek (LSTM)

LSTM aglan, tekrarlayan sinir aglar1 (RNN) gibi pes pese baglanmis sinir hiicrelerinden meydana
gelmektedir. Hochreiter ve Schmidhuber (1997) taratindan RNN” lerin bir tiirevi olarak tasarlanmistir [9].
RNN’ lerde gozlenen kaybolan gradyan sorununa ¢éziim getirebilmesi sebebiyle zaman serilerinde etkili
bir sekilde kullanilabilmektedir. Bunu sinir hiicresi igerisinde kap1 olarak isimlendirilen yapilar vasitasiyla
gerceklestirmektedir. Bu kapilar ve gorevleri sekil 1 de goriildiigii gibi su sekilde 6zetlenebilir: istenilen
bilgilerin gilincellenmesinden sorumlu Giris Kapisi, sinir hiicresi tarafindan kullanilmasi istenilmeyen
bilgilerin yok edildi Unutma Kapisi ve sinir hiicresine ait ¢ikis bilgisinin tutuldugu Cikis Kapisidir.

nd

Sekil 1. Bir LSTM Hiicresi

Sekil 2 de LSTM agindaki bir sinir hiicresine ait yap1 gosterilmekle birlikte bahsedilen kap1 yapilarina
ait matematiksel esitlikler asagida paylasilmaktadir [10]:

Girig Kapist: it = o (wi x [ht—1, xt] + bi) (1)

ct = tanh (wc x [ht-1, xt] +bc )

Unutma Kapist: ft = o (Wf x [ht—1, xt] + bf) (3)

Cikis Kapist: ¢t = ft = ct—1 + it * ct (4)
ot =0 (wo x [ht—1, xt] + bo) (5)
ht=ot+tanh(ct) (6)

b. Tekrarlayan Sinir Aglari (RNN)
Tekrarlayan sinir ag1 (RNN), siral1 veri beslemesini kullanan bagka bir yapay sinir ag1 sinifidir. RNN'ler,
stral1 girig verilerinin zaman serisi sorununu ele almak i¢in gelistirilmistir.
Sekil 2 de gosterildigi gibi bir RNN'nin girdisi, gegerli girdi ve dnceki drneklerden olusur. Bu nedenle,
diigiimler arasindaki baglantilar zamansal bir dizi boyunca yonlendirilmis bir grafik olusturur. Ayrica, bir
RNN'deki her noéron, dnceki 6rneklerden gelen hesaplamanin bilgilerini tutan bir dahili bellege sahiptir.
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Recurrent Neural Network
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Sekil 2 RNN algortimasinin ¢alisma prensibi

c. Derin Sinir Aglar1 (DNN)
Derin Sinir Aglar1 (DNN), karmasik Oriintiileri 6grenerek tahminler yapan veya kararlar veren bir
modelleridir. Bunu soyle basarir:

Veri Alma ve Katmanli isleme: DNN'ler, resimdeki pikseller veya metindeki kelimeler gibi ham veriyi
alir. Bu veri, bir dizi gizli katmandan gecer. Her katman, bir 6nceki katmandan aldig1 bilgiyi isleyerek daha
karmagik ve soyut 6zellikler ¢ikarir (6rnegin, bir resimde once kenarlari, sonra sekilleri, sonra nesneleri
tanima).

Agirliklar ve Aktivasyonlar: Her katmandaki "ndronlar”, gelen bilgilere agirliklar uygular. Bu agirliklar,
bilginin 6nemini belirler ve bir aktivasyon fonksiyonu ile doniistiiriilerek agin karmasik iliskileri
ogrenmesini saglar. Bu agirliklar, modelin aslinda "6grendigi" parametrelerdir.

Kayip ve Geri Yayilim ile Ogrenme: Model bir tahmin yaptiginda, bu tahmini dogru sonugla karsilastirir
ve ne kadar hata yaptigim1 bir kayip fonksiyonuyla hesaplar. Bu hata, agin i¢inde geri yayilir
(backpropagation). Geri yayilim sirasinda, hatay1 azaltmak i¢in noronlarin agirliklart ve sapmalari otomatik
olarak ayarlanir. Sekil 3 te gosterildigi gibi girdileri gizli bir katmana aldiktan sonra igleme sokup ¢ikti
olarak vermektedir.

Hidden
Input
Output

Sekil 3 DNN algortimasinin ¢alisma mantigi
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C. Egitim Detaylart

Model, epoksi 10 olacak sekilde egitilmistir. Modelin genelleme performansini ve asir1 6grenme
durumunu izlemek amaciyla, her donem sonunda dogrulama veri kiimesi lizerinde c¢esitli metrikler
hesaplanmistir. Bu metrikler arasinda dogrulama kayb1 dogrulama dogrulugu verileri bulunmaktadir.

Egitim, epoksi ile belirlenen tiim donemler tamamlanana kadar devam etmis ve sonrasinda F1 skorlari
raporlanmaistir.

I1I. DENEY VE BULGULAR

Bu boéliimde, kotii amaglt yazilim tespiti igin transfer 6grenme modellerinin performanslart CIC-MalMem-
2022 veri seti lizerinde incelenmistir .Bu baglamda, farkli kapasitelere sahip modeller ayni egitim
parametreleri kullanilarak karsilastirilmistir. Calismanin amaci, CIC-MalMem-2022 veri seti i¢in en
yiiksek performansi veren modeli tespit etmektir.Yapilan deney sonucunda Tablo 1 de gosterildigi gibi
LSTM F1 skoru 0.9991, RNN F1 skoru 0.9998 ve DNN i¢in F1 skoru 0.9998 olarak tespit edilmistir Her
modelin dogruluk degerleri ve F1 skorlar1 asagidaki Tablo 1'de gosterilmistir.

Tablo 1. Transfer 6grenme modellerinin dogruluk ve F1 skor verileri agisindan karsilastirilmasi.

Models Accuracy F1 Skor
LSTM 0.9991 0.9991
RNN 1.000 0.9998
DNN 1.000 0.9998

Tablo 1 incelendiginde tiim modellerin basar1 gosterdigi goriilmiistiir. LSTM ,DNN ve RNN’ye
gore daha az basarilidir. Bu sonuglar 1s1ginda DNN , RNN ve LSTM i¢in asagidaki grafikler
olusturulmustur.

Sekil 4 te DNN algoritmasi ile egitim sonucunda confusion matrixinde 17576 veriyi dogru
siniflandirmis sadece 3 adet veriyi yanlis siniflandirildig: tespit edilmistir.

DNN - Confusion Matrix (F1 Score: 0.9998)

8000
7000
6000

- 5000

Gergek

- 4000

- 3000

- 2000

- 1000

0 1
Tahmin

Sekil 4 DNN igin Confusion Matrixi

Sekil 5 te RNN algoritmasi ile egitim sonucunda confusion matrixinde 17577 veriyi dogru
siiflandirmis sadece 2 adet veriyi yanlis siniflandirildigi tespit edilmistir.

79



International Journal of Advanced Natural Sciences and Engineering Researches

RNN - Confusion Matrix (F1 Score: 0.9999)

8000
7000
6000
- 5000

- 4000

Gergek

- 3000

-2000

- 1000

Tahmin

Sekil 5 RNN igin Confusion Matrixi

Sekil 6 da LSTM algoritmasi ile egitim sonucunda confusion matrixinde 17563 veriyi dogru
siiflandirmis sadece 16 adet veriyi yanlis siniflandirildigi tespit edilmistir.
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Sekil 6 LSTM Confusion Matrixi

Sekil 7 de DNN algoritmasi i¢in dogruluk grafigi yer almaktadir. Grafige gore dogruluk degeri kabul
edilebilir ve yiiksek bir degerdedir.

DNN - Dogruluk
1.000

— Egitim —
—
Dogrulama e
0.999 _—

0.998

0.997 4

Dogruluk

0.996

0.995 4

0.994

3 2 4 6 8
Epoch

Sekil 7 DNN dogruluk Grafigi
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Sekil 8 de RNN algoritmasi i¢in dogruluk grafigi yer almaktadir. Grafige incelendiginde dogruluk degeri
yeterince iyi bir degerdedir.

RNN - Dogruluk

10007 Egitim

Dogrulama /—\ﬁJ
0.999 -

Pl

e

0.998 -

Dogruluk

0.997 4

0.996 -

0.995 4

0 2 3 6 8
Epoch

Sekil 8 RNN dogruluk Grafigi

Sekil 9 de LSTM algoritmast i¢in dogruluk grafigi yer almaktadir. Grafik incelendiginde dogruluk degeri
RNN ve DNN ye gore kismen daha diisiik bir degerde olmasina karsin yine iyi bir seviyededir.

LSTM Model Dogrulugu

1.000 -
0.998 - — e
0.996
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Dogruluk

0.992 A

0.990 +
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—— Egitim Dogrulugu
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T T T T
2 4 6 8
Epok

Sekil 9 LSTM dogruluk grafigi

o

Sekil 10 da DNN algoritmasi i¢in kayip grafigi gosterilmistir. Grafik incelendiginde makul
birkayip oldugu gozlemlenmistir.

DNN - Kayip

—— EQgitim Kaybi
Dodrulama Kaybi
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Sekil 10 DNN kayip grafigi
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Sekil 11 de RNN algoritmasi i¢in kayip garfigi gosterilmistir. Graifge bakildiginda 6nemli derecede bir
kayip olmadig1 saptanmuistir.

RNN - Kayip
0.040 1 —— Egitim Kaybi
Dogrulama Kaybi
0.035
0.030 4
0.025 4
(=%
> 0.020 4
2
0.015 4
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T T T T T
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Sekil 11 RNN kayip grafigi

Sekil 12 de LSTM algoritmasi i¢in kayip grafigi gosterilmistir. Dnn ve RNN ye gore kismen daha fazla
kay1ip yasanmis ama yine de kabul edilebilecek bir kayip s6z konusudur.

LSTM Model Kayhi

—— Egitim Kaybi
0.05 Dogrulama Kaybi

0.04

Kayip

0.02 4

0.01 - /,-___\—\—

T T T T
2 4 6 8
Epok

o4

Sekil 12 LSTM kay1p grafigi

IV.  SONUC

Bu ¢aligmada, glinlimiiziin hizla artan dijitallesme ve mobil cihaz kullanimina paralel olarak yiikselen kotii
amacli yazilim tehditlerine kars1 derin 6grenme tabanli yaklasimlarin etkinligi incelenmistir. Kotii amaclh
yazilim tespiti amaciyla Uzun Kisa Siireli Bellek (LSTM) , Tekrarlayan Sinir Ag1 (RNN) ve Derin Sinir
Ag1 (DNN) olmak {iizere ii¢ farkli modelin performanslari, CIC-MalMem-2022 veri seti iizerinde
karsilagtirilmistir. Bu veri seti, dengeli bir dagilimla (%50 kotii amacli, %50 iyi huylu) gergek diinya
senaryolarini temsil eden bellek dokiimlerinden olugsmaktadir.

Deneyler sonucunda elde edilen bulgular, derin 6grenme modelleri olan DNN ve RNN'in, LSTM ye kiyasla
kotii amagli yazilim tespitinde 6nemli lgiide daha basarili oldugunu géstermistir. Ozellikle DNN ve RNN
modelleri, neredeyse %100'e yakin dogruluk oranlar1 ve 0.9998 gibi yiiksek F1 skorlar1 ile {istiin bir
performans sergilemistir. LTSM da yiiksek bir dogruluk (0.9991) ve F1 skoru (0.9991) elde etse de,
karmasiklik matrisleri incelendiginde, DNN'in yalnizca 3, RNN'in ise sadece 2 yanlis siniflandirma
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yaparken, LSTM’nin 16 yanlis siiflandirma yaptig1 goriilmiistiir. Bu durum, derin 6grenme modellerinin
cok daha az hata oraniyla daha giivenilir sonuglar iirettigini teyit etmektedir.

Bu bulgular, kotii amagli yazilimlarin giderek karmasik hale geldigi gilinlimiizde, geleneksel makine
O0grenmesi yontemlerine kiyasla derin 6grenme uygulamalarinin siber giivenlik sistemlerinde daha etkili ve
faydal1 olabilecegini agikca ortaya koymaktadir. Elde edilen yliksek performans degerleri, derin 6§renme
tabanli yaklasimlarin, gelecekteki kotii amacgli yazilim tespit ve onleme stratejileri i¢in giiclii bir temel
olusturdugunu gostermektedir. Bu tlir modellerin entegrasyonuyla, daha giivenli bilisim sistemleri
kurulmas1 ve dijital ortamdaki kullanicilarin kétii amacl yazilimlardan korunmasi miimkiin olacaktir.

Gelecekteki ¢alismalar, farkli derin 6grenme mimarileri ve daha genis, ¢esitlendirilmis veri setleri {izerinde
ek deneyler yaparak bu modellerin genellenebilirligini ve saglamligini daha da artirmaya odaklanabilir.
Ayrica, gercek zamanli kotli amagli yazilim tespiti i¢cin bu modellerin performans optimizasyonlar1 da
Oonemli bir arastirma alani olacaktir.
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