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Ozet — Siber giivenlik alaninda, dzellikle ag trafigi iizerindeki anomali tespiti, artan saldir1 gesitliligi ve
karmasiklig1 nedeniyle her gegen giin daha kritik hale gelmektedir. Bu ¢alisma, KDDTest+ veri seti
tizerinde Convolutional Neural Network (CNN), Multi-Layer Perceptron (MLP) ve Random Forest
algoritmalarinin anomali tespit performanslarini karsilastirmali olarak incelemektedir. Modeller; dogruluk
orani, F1 skoru, ROC egrisi ve Oznitelik dnem degerleri gibi metrikler lizerinden degerlendirilmistir.
Random Forest modeli, %99 genel dogruluk ve yiiksek F1 skorlari ile 6ne ¢ikarken, 6zellikle sre_bytes ve
dst_bytes gibi veri aktarimini temsil eden 6znitelikler karar verme siirecinde belirleyici olmustur. CNN
modeli %96,7 dogrulukla basarili sonuglar {iretmis; ancak egitim siiresi diger modellere kiyasla daha uzun
olmustur. MLP modeli ise daha sade bir yapiya sahip olmasina ragmen %97 dogruluk ve yiiksek F1 skoru
ile hizl1 ve etkili bir performans sergilemistir. Sonuglar, her iic modelin de ag tabanli siber saldirilarin
tespitinde etkili oldugunu gostermektedir. Model se¢imi, uygulama alanina ve veri yapisina gore degisiklik
gosterebilir. Gelecekte bu modellerin hibrit yaklagimlarla birlestirilmesi, daha glivenli ve proaktif ag
giivenligi ¢ozlimlerine katki saglayabilir.

Anahtar Kelimeler — Siber Giivenlik, Anomali Tespiti, Convolutional Neural Network (CNN), MLP, Random Forest, Saldirt
Tespiti.

I. GIRIS

Dijital aglarin hizla genislemesiyle birlikte siber tehditlerin sayis1 ve ¢esitliligi de artmaktadir. Bu durum,
aglarda gerceklesen yetkisiz faaliyetlerin tespiti ve dnlenmesi i¢in daha akilli ve uyarlanabilir ¢dztimlerin
gelistirilmesini zorunlu kilmaktadir. Bu baglamda, Izinsiz Giris Tespit Sistemleri (IDS - Intrusion
Detection Systems), geleneksel giivenlik dnlemlerinin 6tesine gegerek, ag trafigini izleme ve analiz etme
yetenegiyle siber giivenlik mimarilerinde kritik bir rol iistlenmektedir.

Geleneksel giivenlik duvarlari ve antiviriis yazilimlarinin aksine, IDS'ler hem bilinen saldir1 kaliplarini
tespit edebilir hem de 6grenme tabanli yontemlerle yeni ve dngdriilemeyen tehditleri ortaya ¢ikarabilir.
Ancak etkili bir IDS sisteminde asagidaki ii¢ temel 6zellik 6n plana ¢ikmaktadir:

e Uyarlanabilirlik: IDS’lerin, siirekli gelisen siber tehdit ortamina karsi gilincel kalabilmesi ve
sifirinct giin (zero-day) saldirilarint yalnizca imza tabanli degil, davranigsal ve anomali tabanli
yontemlerle de tespit edebilmesi gerekmektedir.
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« Olceklenebilirlik ve Performans: Artan veri hacmiyle birlikte IDS sistemlerinin yiiksek dogruluk
oranlarin1 koruyarak verimli ¢alismasi, 6zellikle biiyiik 6lgekli aglar ve bulut ortamlarinda biiytik
Onem tasimaktadir.

e Yanhs Pozitif/Negatif Orani: Etkili bir IDS, hem yanlis alarmlar1 (false positive) hem de gdzden
kacan saldirilar1 (false negative) en aza indirerek, giivenlik operasyonlarinin etkinligini artirmalidir
[1].

Bu baglamda, geleneksel IDS yaklagimlarinin sinirliliklarini agmak amaciyla yapay zeka (AI) temelli
yontemler, 6zellikle makine 6grenmesi ve derin §grenme tabanli modeller, ag giivenligi alaninda 6ne
¢ikmaktadir.

Nitekim literatiirde bu konuda cesitli calismalar mevcuttur. Ornegin, AI2DS (Advanced Autoencoder-
Guided Method for Smart Network Intrusion Detection Systems) adli sistem, normal ag davraniglarindan
sapmalar1 tanimlamak iizere otomatik kodlayict mimarisi kullanmakta ve yeniden yapilandirma hatalari
tizerinden uyarlanabilir esikleme ile anomali tespiti gergeklestirmektedir. Model, yiiksek dogruluk, F1
skoru, hassasiyet ve geri ¢cagirma degerleri ile dikkat ¢ekmistir [2].

Bir baska calismada, Wi-Fi saldirilarini tespit etmek amaciyla AWID ve AWID3 veri setleri {izerinde
CNN ve MLP modelleri degerlendirilmis; CNN modelinin, MLP’ye kiyasla daha iistiin performans
sergiledigi goriilmiistiir [3]. Benzer sekilde, IoT ortamlarina yonelik bir calismada SICNN modeli 6nerilmis
ve CIC IDS2017 ile CICIoT2023 veri kiimelerinde iistiin basar1 saglamistir [4]. SCADA sistemlerinde ise,
eksik verilerin etkisini azaltmak amaciyla federated learning (FL) ve merkezi 6§renmeyi birlestiren hibrit
O0grenme yontemi Onerilmis, bu yontem goriinmeyen saldirilari tespit etmede basarili sonuglar vermistir [5].

Bu caligmada ise, KDDTest+ veri seti ilizerinde ii¢ farkli makine oOgrenmesi algoritmast olan
Convolutional Neural Network (CNN), Multi-Layer Perceptron (MLP) ve Random Forest
kullanilarak anomali tespiti gerceklestirilmistir. Modellerin dogruluk, kayip degeri, ROC egrisi ve F1 skoru
gibi performans Olgiitleri karsilagtirmali olarak analiz edilmistir. Elde edilen bulgular, bu modellerin ag
giivenligi uygulamalarinda kullanim potansiyelini ortaya koymakta ve gelecekteki hibrit yaklagimlara 151k
tutmaktadir.

II. MATERYAL VE YONTEM

A. Veri Seti

Bu ¢aligmada, ag trafigi lizerinde anomali tespiti yapmak amaciyla yaygin olarak kullanilan KDDTest+
veri seti tercih edilmistir. Veri seti .arff (Attribute-Relation File Format) formatinda saglanmis olup, ag
trafigini temsil eden toplam 41 6zellik (feature) ve bir sinif etiketi (normal/anomaly) icermektedir. Veri
setindeki her kayit, belirli bir ag baglantisina karsilik gelmekte olup, davranigsal 6zelliklerle birlikte bu
baglantinin normal mi yoksa anormal (izinsiz giris) mi oldugunu belirtmektedir.

Ham veriler, Python ortaminda pandas kiitiiphanesi kullanilarak islenmis ve daha kolay analiz
yapilabilmesi i¢in .csv formatma doniistiiriilmiistiir. Islenen veri kiimesinde toplam 4.509 6rnek yer
almakta; bunlardan 2.584'ii “anomaly”, 1.925°1 ise “normal” olarak etiketlenmistir. Veri setindeki bu
dengesizlik, model performansinin degerlendirilmesinde dikkate alinmis ve siniflar arasi1 dengesizligin
etkilerini azaltacak teknikler uygulanmistir.

B. Model Ve Yontemler

Anomali tespiti gorevinde ii¢ farkli makine 6grenmesi yaklasimi kullanilarak model karsilastirmalari
gerceklestirilmistir: 1D Convolutional Neural Network (CNN), Multi-Layer Perceptron (MLP) ve Random
Forest (RF) algoritmasi [6],[7].

CNN Modeli: Model, bir boyutlu evrisimli sinir ag1 (1D CNN) yapisinda tasarlanmistir. Bu yapi, her ag
trafigi kaydin1 zaman serisi benzeri bir vektor olarak ele alarak, yerel oriintiileri 6grenme kapasitesi saglar.
Modelde ReLU aktivasyon fonksiyonu, Dropout katmani (asir1 6grenmeyi azaltmak i¢in) ve MaxPooling
katmani (6zellik boyutunu indirgemek i¢in) kullanilmistir. Bu yap1 sayesinde modelin genelleme yetenegi
artirllmig ve overfitting riski minimize edilmistir [8],[9].

MLP Modeli: Tam bagh katmanlardan (dense layers) olusan klasik bir yapay sinir ag1 modeli olarak
yapilandirilmistir. Girdi katmanindan baglayarak gizli katmanlar araciligiyla oriintiiler 6grenilmekte, son
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katmanda ise binary siniflandirma yapilmaktadir. MLP modeli, hem dogruluk orani hem de ROC egrisi
altindaki alan (AUC) agisindan basarili performans gostermistir [10],[11].

Random Forest Algoritmasi: Karar agaclariin bir topluluguna dayanan bu yontem, 6zellikle verideki
dengesizliklere kars1 dayanikli bir yaklagim sunmaktadir. Rastgele 6rnekleme ve 6znitelik se¢imi sayesinde
asir1 6grenmenin Oniine gegilmis ve istikrarli sonuglar elde edilmistir. Modelin hiperparametreleri, capraz
dogrulama yontemiyle optimize edilerek en uygun agag sayisi ve derinlik belirlenmistir [12],[13].

III. BULGULAR
Random Forest Modeli Sonuglari

Bu ¢alismada kullanilan Random Forest modeli, egitim verisi {izerinde egitildikten sonra test verisi ile
degerlendirilmis ve c¢esitli siniflandirma metrikleri ile performansi analiz edilmistir. Modelin hem genel
dogruluk diizeyi hem de sinif bazinda basarimi oldukga yiiksek bulunmustur.

Simif Bazli Performans Metrikleri

Anomaly (Anomali) Simifi

o Hassasiyet (Precision): 0.99
e Geri Cagirma (Recall): 0.98
e F1 Skoru: 0.99
Normal Sinifi
o Hassasiyet (Precision): 0.98
e Geri Cagirma (Recall): 0.99
e F1 Skoru: 0.98
Genel Basarim Degerleri
e Dogruluk (Accuracy): %99
e Makro Ortalama F1 Skoru: 0.99

Bu sonuglar, Random Forest algoritmasinin karmasik ve dengesiz dagilima sahip ag trafigi verileri
izerinde hem “normal” hem de “anomaly” siniflarini basariyla ayirt edebildigini gostermektedir. Modelin
dengeli sinif performansi, her iki siifta da yiiksek F1 skorlar ile dogrulanmistir. Modelin siniflandirma
sonuclar1 Sekil 1°’de sunulan Confusion Matrix (karmasiklik matrisi) ile detaylandirilmigtir. Matris, dogru
ve yanlis siniflandirilan 6rneklerin sayisal dagilimini ortaya koymakta olup modelin istikrarli performansini
gorsel olarak da desteklemektedir.

Confusion Matrix - Random Forest
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Sekil 1. Random Forest i¢in Confusion Matrix

Modelin smiflandirma basarimi gorsel olarak Sekil 2°de yer alan ROC (Receiver Operating
Characteristic) egrisi ile sunulmustur.

e AUC (Area Under Curve) skoru = 0.99 olarak hesaplanmistir. Bu yiiksek AUC degeri, modelin
“anomaly” ve “normal” smiflarin1 ayirt etme konusundaki etkinligini agikca ortaya koymaktadir.
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Receiver Operating Characteristic - Random Forest

1.0

0.8 -

True Positive Rate
=
o
\
LY

e

=

iy
A

0.2 /

L ROC Curve (AUC = 0,98)

099 02 0.4 0.6 08 10
False Positive Rate

Sekil 2. Random Forest ait ROC Egrisi

Ozellik Onem Degerleri (Feature Importance)

Random Forest algoritmasiin sundugu i¢sel 6zellik degerlendirme mekanizmasi, modelin karar verme
stirecinde hangi 6zniteliklere ne 6l¢iide 6nem verdigini analiz etme imkani sunmustur.

o En Kritik Ozellikler:

o src_bytes (~0.16) ve dst_bytes (~0.12), veri aktarim miktarina iligskin 6zellikler olup, anomali
tespitinde belirleyici rol oynamaktadir.

o dst host same srv rate, dst host diff srv rate ve dst host rerror rate gibi sunucu yanit ve
hata oranlar1 da yliksek 6nem diizeyine sahiptir. Bu, hedef sunucu davranislarinin anomalileri
tanimada etkili oldugunu gostermektedir.

« Orta Diizey Onemli Ozellikler:

o duration, protocol type, srv_count, dst host srv_count gibi baglant1 siiresi, protokol tiirii ve
hizmet sayaglarina iligkin Oznitelikler modelin karar mekanizmasinda 6nemli katkilar
saglamaktadir.

« Diisiik Onemli Ozellikler:

o hot degiskeni, en diisliik onem degerine sahip olup modelin siniflandirma performansina sinirl
diizeyde katki saglamaktadir.

Bu ozellik dagilimi, Random Forest modelinin yiiksek dogruluk oranina ulagsmasinda o6zellikle veri
aktaritm miktar1 ve sunucu davranis kaliplarma iliskin Ozniteliklerin etkili oldugunu sekil-3’te
gostermektedir. Modelin Anomali sinifi i¢in F1 skoru: 0.99 ve Normal sinif icin F1 skoru: 0.98 olmasi,
onerilen yontemle gerceklestirilen anomali tespitinin son derece basarili oldugunu ortaya koymaktadir.

Random Forest - En Onemli Ozellikler
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Sekil 3. Random Forest igin Feature Importance
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CNN Modeli Sonuclari

Calismanin devaminda, CNN modeli i¢in veri seti %80 egitim ve %20 test olacak sekilde ikiye ayrilmigtir.
Model, 10 epoch boyunca ve 32 batch biiytikliigii ile egitilmistir. Egitim siiresince modelin bagarimi hem
dogruluk (accuracy) hem de kayip (loss) metrikleri tizerinden izlenmistir.

Egitim siireci sonunda, modelin test verisi iizerindeki dogruluk orani %96,7 olarak hesaplanmistir.
Siniflara gore F1 skorlart ise normal sinif icin 0.96 ve anomali sinifi i¢in 0.97’dir. Bu sonuglar, modelin
hem normal hem de anormal trafigi yiiksek bagsarimla ayirt edebildigini gostermektedir. Modelin karisiklik
matrisi Sekil-3’te, egitim ve validasyon siirecine ait dogruluk/kayip grafiklerine ise Sekil-4’te yer
verilmistir.

precision recall fi1-score  support
Q 0.97 0.96 .96 1925
1 0.97 0.98 0.97 2584
accuracy 9.97 4509
macro avg 0.97 0.97 0.97 4509
weighted avg 0.97 0.97 0.97 4509

Sekil 4. CNN Dogruluk Raporu

Sekil 5 ve Sekil 6, CNN modelinin performansinmi1 ve 6grenme siirecini gorsellestirmektedir. Sekil
5’te, test verisi lizerinden elde edilen karisiklik matrisi (confusion matrix) sunulmakta olup, modelin dogru
ve hatali siniflandirmalarina dair kapsamli bir degerlendirme yapilmaktadir. Sekil 6'da ise modelin egitim
ve dogrulama evrelerinde elde ettigi dogruluk (accuracy) ve kayip (loss) degerlerinin epoch bazli degisimi

grafiksel olarak gosterilmistir.
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Sekil 5. CNN Siniflandirma Raporu

Dogruluk Grafii Kayip Grafigi
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Sekil 6. CNN modeline ait Dogruluk ve Kayip grafigi
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Sekil 7, CNN modeline ait ROC (Receiver Operating Characteristic) egrisini gostermektedir. ROC
egrisi, modelin farkli esik degerlerindeki siniflandirma performansini degerlendirmek amaciyla ¢izilmistir.

CNN Modeli icin ROC Egrisi
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Sekil 7. CNN modeli i¢in ROC egrisi

MLP Modeli Sonug¢lari

10

CNN modeline ek olarak, cok katmanli algilayic1 (MLP) ile de siniflandirma gerceklestirilmistir. Modelin
basari metrikleri oldukg¢a glicliidir. MLP modeli, normal ve anomali trafigini yiiksek basarimla

siiflandirmistir (Sekil-8).
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Sekil 8. MLP Dogruluk Raporu
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Bu degerler, modelin hem normal hem de anomali 6rneklerini yiliksek dogrulukla ayirt edebildigini ortaya
koymaktadir. Ozellikle anomali sinifi igin elde edilen %98’lik recall degeri, modelin ¢ok az sayida anormal
durumu atladigini (false negative diisiik) ve giivenilir bir algilama sagladigin1 gostermektedir. Bu durum,
ag giivenligi acisindan kritik onemdedir; ¢linkii tespit edilmeyen anomali durumlari, ciddi giivenlik

aciklarma yol agabilir.

MLP modelinin ROC egrisi altinda kalan alan (AUC) degeri yaklasik 0.97 olarak hesaplanmistir. Bu da
modelin genel sini1flandirma basarisinin oldukga yiiksek oldugunu gostermektedir. Karigiklik matrisi (Sekil-
7), yanhis siniflandirmalarin diisiik seviyelerde oldugunu destekler niteliktedir.

Sekil 9, MLP modeline ait karisikhik matrisini (confusion matrix) gostermektedir. Bu matris,
modelin test verisi iizerindeki tahmin sonuglarin1 gergek etiketlerle karsilagtirarak, hangi siniflarda dogru
ya da hatali tahminler yaptigin1 ortaya koymaktadir.
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Sekil 9. MLP modeli i¢in Confusion Matrix

Sekil 10'da, MLP modelinin egitim ve dogrulama siireglerinde elde ettigi dogruluk (accuracy) ve kayip
(loss) degerlerinin epoch bazli degisimi sunulmaktadir.
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Sekil 10. MLP modeline ait Dogruluk ve Kayip grafigi

Sekil 11 ise, MLP modelinin ROC (Receiver Operating Characteristic) egrisini gostermektedir. ROC
egrisi, modelin farkli siniflandirma esik degerlerinde gosterdigi performansi yansitarak, siniflar arasindaki

ayrim giiclinii degerlendirme imkani1 sunar.
MLP Modeli icin ROC Egrisi
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Sekil 11. MLP modeline ait ROC Egrisi
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IV.  TARTISMA

Gergeklestirilen ¢alisma kapsaminda kullanilan ii¢ farkli makine 6grenmesi ve derin 6grenme modeli —
CNN, MLP ve Random Forest — siber saldirilarin tespiti konusunda oldukga basarilt sonuglar vermistir.
Her bir modelin kendine 0zgii avantajlart ve smirhiliklari, sistem tasariminda farkli senaryolar ig¢in
uygunluklarini ortaya koymaktadir.

CNN modeli, ozellikle bliyiik ve karmasik veri setlerinde yiiksek 6grenme kapasitesi sayesinde iistiin
performans gostermistir. Derin yapay sinir aglar1 araciligiyla veriden 6zellik ¢ikarma yetenegi, bu modeli
karmasik desenlerin taninmasinda son derece gii¢lii kilmaktadir. Test verisi iizerindeki yiiksek dogruluk
(%96,7) ve giiclii F1 skorlari, CNN’in anomali tespitinde etkili bir siniflandiric1 oldugunu gostermektedir.
Ancak, modelin egitim siiresi, ¢ok katmanli yapisi ve parametre sayisinin fazlaligi nedeniyle diger
modellere kiyasla daha uzundur. Bu durum, ger¢cek zamanl sistemler i¢in performans-maliyet dengesi
acisindan dikkatle degerlendirilmelidir.

MLP (Cok Katmanli Algilayicl) ise daha sade yapisina ragmen etkileyici sonuglar iiretmistir.
Ozellikle %98 gibi yiiksek bir recall degeriyle anomali siniflarmi neredeyse eksiksiz taniyabilmesi, ag
giivenligi agisindan 6nemli bir avantaj sunmaktadir. Ayrica ROC egrisi altinda kalan alanin (AUC) 0.97
seviyesinde olmasi, modelin pozitif siniflar1 ayirt etme basarisinin oldukca yiiksek oldugunu
gostermektedir. MLP modeli, hizli egitim siiresi ve diigiik hesaplama maliyetiyle 6zellikle kaynaklarin
sinirli oldugu senaryolarda uygulanabilirligi yiiksek bir segenek sunmaktadir.

Random Forest modeli ise diger derin 6grenme tabanlt modellere kiyasla daha az karmasik olmasina
ragmen oldukca rekabet¢i sonucglar elde etmistir. En biiyilk avantaji ise modelin yiiksek
yorumlanabilirligidir. Ozellikle 6z nitelik Snem derecelerinin analiz edilebilmesi, giivenlik uzmanlarinin
hangi ozelliklerin saldirilarin tespitinde daha etkili oldugunu anlamalarina olanak tanimaktadir. Ayrica
paralel islem yapabilme kapasitesi sayesinde biiyiik veri kiimeleriyle hizli ¢alisabilmesi, Random Forest't
pratik bir alternatif haline getirmektedir.

Bu {i¢ modelin karsilastirmali analizi gdstermektedir ki, kullanilacak modelin se¢imi, veri setinin
ozelliklerine, gercek zaman gereksinimlerine ve sistemin performans/yorumlanabilirlik ihtiyaglarina bagh
olarak degisebilir. Derin 6grenme tabanli yontemler yiiksek dogruluk sunarken, geleneksel yontemler daha
az kaynakla benzer sonuclar elde edebilmektedir.

Bununla birlikte, her bir modelin gii¢lii yonlerinin bir araya getirildigi karma (ensemble) yaklasimlar,
gelecekte daha yiiksek dogruluk, daha az hata ve daha giiclii genelleme yetenekleri saglayabilir. Ornegin,
CNN ve MLP modellerinin ¢iktilarinin Random Forest ile desteklenmesi, hem derin 6zellik 6grenme hem
de yorumlanabilirlik ac¢isindan daha dengeli bir ¢6ziim sunabilir.

Sonug olarak, bu ¢calisma gostermektedir ki siber saldirilarin tespitinde tek bir "en 1yi" modelden ziyade,
veri yapisina ve uygulama amacina gore en uygun model veya modellerin belirlenmesi kritik dneme
sahiptir. Bu alandaki ilerlemeler, cok modelli sistemler, siirekli 6grenme mekanizmalar1 ve ger¢cek zamanli
uygulamalarla daha da gelistirilebilir.

V. SONUCLAR

Bu calismada, siber saldirilarin tespiti amaciyla Convolutional Neural Network (CNN), Multi-Layer
Perceptron (MLP) ve Random Forest algoritmalart kullanilarak bir karsilastirmali  analiz
gergeklestirilmistir. Model performanslart dogruluk, F1 skoru, karigiklik matrisi ve ROC-AUC gibi gesitli
metriklerle degerlendirilmis; her bir modelin giiclii ve zay1f yonleri ortaya konmustur.

Elde edilen sonuglara gore, CNN modeli yiiksek dogruluk oran1 ve dengeli performansiyla 6ne ¢ikarken;
MLP modeli 6zellikle anomali tespitinde sergiledigi yliksek recall degeri ile dikkat ¢ekmistir. Random
Forest modeli ise yorumlanabilirligi ve hizli caligma siiresi ile pratik uygulamalar i¢in uygun bir segenek
olarak degerlendirilmistir. U¢ model de genel anlamda %97 gibi yiiksek dogruluk degerlerine ulasarak,
siber saldirilarin etkin bi¢cimde tespit edilebilecegini gostermistir.

Yapilan analizler, tek bir algoritmanin her kosulda en iyi sonuglar1 vermedigini, veri setinin yapist,
uygulama gereksinimleri ve kaynak kisitlar1 gibi faktorlerin model se¢ciminde belirleyici oldugunu ortaya
koymustur. Bu baglamda, farkli yaklasimlarin avantajlarini birlestiren karma (ensemble) modellerin
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gelistirilmesi, gelecekte daha yiiksek performansh ve giivenilir siber giivenlik sistemleri olusturmak i¢in
umut vaat etmektedir.

Gelecek ¢alismalar kapsaminda, ger¢ek zamanli veri akiglarinin islendigi ¢evrim i¢i sistemlerde model
basarimlarimin test edilmesi, model gilincellemelerinin dinamik olarak yapilabilmesi ve diisiikk kaynak
tikketimiyle calisan hafif yapay zeka ¢éziimlerinin gelistirilmesi 6nerilmektedir. Ayrica, model genelleme
yeteneklerinin farkli ag tiirleri ve saldir1 senaryolar iizerinde de test edilmesi, bu alandaki ¢aligsmalara
onemli katkilar saglayacaktir.
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