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Özet – Veri tabanı sistemlerinde kullanıcı parolalarının güvenli biçimde saklanması, güncel siber tehditlerin 

artmasıyla birlikte her zamankinden daha önemli hale gelmiştir. Son yıllarda yaşanan veri sızıntıları, 

parolaların düz metin olarak tutulmasının ya da zayıf koruma yöntemlerinin ciddi güvenlik sorunlarına yol 

açtığını açık biçimde göstermektedir. Bu nedenle, kullanılan hash algoritmalarının niteliği ve uygulanan ek 

güvenlik önlemleri, parola güvenliğini doğrudan belirleyen temel faktörlerdir. Bu çalışmada, veri 

tabanlarında parolaları korumak için kullanılan güncel yöntemler bir arada ele alınmış; özellikle salt ve 

pepper kullanımının sağladığı katkılar değerlendirilmiştir. Ayrıca MD5 ve SHA-1 gibi artık güvenli kabul 

edilmeyen algoritmalar ile bcrypt, scrypt, PBKDF2 ve Argon2 gibi modern ve daha dirençli çözümler 

mimari yapıları, bilinen saldırı türlerine karşı dayanıklılıkları ve performansları açısından karşılaştırılmıştır. 

Bu karşılaştırma, zayıf algoritmaların neden risk oluşturduğunu ve modern yaklaşımların hangi sorunlara 

çözüm getirdiğini daha net ortaya koymaktadır. Çalışmanın amacı, güvenli parola saklama konusunda hem 

teknik hem de uygulamaya yönelik bir farkındalık oluşturmak ve geliştiricilere daha sağlam güvenlik 

tasarımları yapabilmeleri için yol göstermektir. 
  

Anahtar Kelimeler – Parola Güvenliği, Hash Algoritmaları, Kriptografi, Veri Tabanı Güvenliği, Kriptografik Hash 

Algoritmaları.

I. GİRİŞ 

Parola tabanlı kimlik doğrulama mekanizmaları, modern bilgi sistemlerinde kullanıcı güvenliğini 

sağlamak için en yaygın kullanılan yöntemlerin başında gelmektedir. Ancak parolaların doğrudan düz 

metin (plaintext) formatında veri tabanlarında saklanması, sistemin tüm güvenliğini tek bir ihlal noktasına 

indirgemekte ve kullanıcı bilgilerinin bütünlüğünü ciddi biçimde tehlikeye atmaktadır. Bu bağlamda, 

parolaların şifrelenmesinden ziyade, tek yönlü dönüşüm sağlayan kriptografik hash algoritmaları ile 

işlenerek saklanması, günümüz siber güvenlik mimarilerinde bir zorunluluk haline gelmiştir [1]. 

Hash algoritmaları; çakışma oluşturma olasılığı oldukça düşük olan, sabit boyutlu ve geri döndürülemez 

özetler üretme yeteneğine sahip deterministik algoritmalardır. Parola güvenliğinde bu algoritmaların temel 

rolü, orijinal parolanın sistem içerisinde asla açık biçimde yer almamasını sağlamaktır. Bu sayede, veri 

tabanına yetkisiz erişim gerçekleşse dahi, saldırgan yalnızca hash değerlerine ulaşabilir; bu değerlerden 

orijinal parolayı elde etmek ise teorik olarak imkansız, pratikte ise çok yüksek hesaplama gücü gerektiren 
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bir işlemdir. Ancak, klasik hash algoritmaları (örneğin MD5 ve SHA-1) sözlük saldırısı, brute-force ve 

özellikle rainbow table gibi önceden hesaplanmış tablo saldırılarına karşı yetersiz kalabilmektedir [2].  

Geçmişte yaşanan büyük çaplı veri sızıntıları bu konunun önemini daha da artırmıştır. Örneğin 2012 

yılında LinkedIn, zayıf hash algoritmaları (SHA-1) kullanması nedeniyle yaklaşık 117 milyon kullanıcı 

parolasını kaybetmiş, Yahoo ve Adobe gibi platformlar da benzer ihlaller yaşamıştır [3]. Bu nedenle parola 

güvenliğini artırmak amacıyla salt (parolaya özel rastgele değerler) ve pepper (sisteme özel gizli değerler) 

gibi ileri seviye tekniklerle birlikte bcrypt, scrypt, PBKDF2 ve Argon2 gibi modern ve adaptif hash 

algoritmaları tercih edilmektedir. 

 

 

II. PAROLA SAKLAMA YÖNTEMLERI: TEMEL YAKLAŞIMLAR 

Bilgi sistemlerinde kimlik doğrulama süreçlerinin güvenliği, kullanıcı parolalarının doğru yöntemlerle 

saklanmasına bağlıdır. Parola saklama teknikleri, tarihsel olarak düz metin kayıtlarından gelişmiş 

kriptografik uygulamalara kadar çeşitli evrelerden geçmiştir. 

A. Düz Metin Saklama 

Parolaların herhangi bir şifreleme veya özetleme işlemine tabi tutulmaksızın düz metin biçiminde 

saklanması, ciddi güvenlik açıklarına yol açan ilkel bir yöntemdir. Bu yaklaşımda, veritabanına yetkisiz 

erişim sağlandığında tüm kullanıcı parolaları doğrudan ifşa edilebilir. Örneğin, 2012 yılında Sony'nin 

yaşadığı veri sızıntısında milyonlarca kullanıcı parolası düz metin olarak ele geçirilmiş ve internette 

yayımlanmıştır [4]. Bu tür uygulamalar hem teknik hem de etik açıdan ciddi güvenlik ihlallerine yol açar. 

B. Tek Yönlü Hash Algoritması Kullanımı 

Hash algoritmaları, girdiyi sabit uzunlukta ve geri döndürülemez bir çıktıya dönüştüren kriptografik 

algoritmalardır. Parolaların hash’lenerek saklanması, düz metin yöntemine kıyasla daha güvenli bir 

yaklaşım sunar. Ancak salt kullanılmadığında, aynı parolaya sahip kullanıcılar için aynı hash çıktısı oluşur 

ve bu durum rainbow table gibi önceden hesaplanmış hash tabloları ile yapılan saldırılara karşı sistemi 

savunmasız bırakır. Salted hash uygulamaları, bu zafiyeti ortadan kaldırarak her kullanıcı için benzersiz 

hash çıktıları üretir. 

C. Salt Kullanımı 

Salt, parolaya eklenen rastgele bir veri parçasıdır ve hash işlemi sırasında kullanılır. Temel amacı, aynı 

parolaya sahip kullanıcılar için farklı hash çıktıları üretmektir. Bu yöntem, rainbow table ve sözlük tabanlı 

saldırılara karşı etkili bir koruma sağlar. Salt genellikle veritabanında hash ile saklanır ve doğrulama 

sürecinde yeniden kullanılır. Modern sistemlerde, salt değeri en az 128 bit uzunluğunda ve kriptografik 

olarak güvenli rastgele sayı üreteçleriyle oluşturulmalıdır. 
 

 

Şekil 1. Salt değerinin parola hashleme sürecine entegrasyonu [5]. 

D. Pepper Kullanımı 

Pepper, salt’a benzer şekilde parolaya eklenen ek bir veri parçasıdır; ancak salt’tan farklı olarak sistem 

genelinde sabit tutulur ve genellikle ayrı bir güvenli ortamda saklanır. Pepper’ın amacı, hash çıktısını daha 

da karmaşık hale getirerek brute-force saldırılarına karşı ek bir güvenlik katmanı sağlamaktır. Salt 
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veritabanında açıkça saklanabilirken, pepper değeri gizli tutulur ve sistem dışı erişimlere karşı korunur. Bu 

yaklaşım, özellikle yüksek güvenlik gerektiren uygulamalarda tercih edilmektedir. 
 

 

Şekil 2. Salt ve pepper kullanımıyla parola hashleme sürecinin şematik gösterimi [6]. 

E. Stretching Teknikleri  

Key stretching, parolanın hash’lenme sürecini hesaplama açısından daha maliyetli hale getirerek 

saldırganın brute-force kapasitesini azaltmayı hedefler. Bu teknik, parolayı birden fazla kez hash’leyerek 

işlem süresini uzatır. Örneğin, bcrypt algoritması, “cost” faktörü ile hash işleminin kaç kez tekrarlanacağını 

belirler. Cost değeri arttıkça işlem süresi uzar ve saldırganın her deneme için daha fazla zaman harcaması 

gerekir [9], [16]. Benzer şekilde scrypt ve Argon2 algoritmaları da bellek ve işlemci kullanımı açısından 

saldırılara karşı dirençli olacak şekilde tasarlanmıştır [11], [12], [13], [14]. Bu algoritmalar, modern parola 

saklama stratejilerinin temel bileşenleri arasında yer almaktadır. 

 

 

III. GÜNCEL HASH ALGORITMALARI VE GÜVENLIK DÜZEYLERI 

Hash algoritmaları, veri bütünlüğünü sağlamak ve şifreleme süreçlerinde güvenliği artırmak amacıyla 

yaygın bir şekilde kullanılmaktadır. Ancak, bazen hash algoritmaları çeşitli güvenlik açıklarına ve 

potansiyel saldırılara karşı savunmasız olabilir. Bu nedenle, bir hash algoritmasının güvenliği, yalnızca 

algoritmanın hesaplama verimliliği ile değil, aynı zamanda belirli saldırılara karşı dayanıklılığı ile de 

ölçülmektedir. Özellikle, çarpışma saldırıları, öngörü saldırıları (pre-image attack) ve geriye doğru tahmin 

saldırıları (reverse lookup attacks) gibi tehditler, hash algoritmalarının güvenlik düzeyini önemli ölçüde 

etkileyebilir.  

Bu tür saldırılar, hash algoritmalarının güvenliğini ihlal edebilir ve orijinal veriye ya da benzer verilere 

erişim sağlanmasına olanak tanıyabilir [16]. Dolayısıyla, hash algoritmalarının güvenlik analizi, bu 

algoritmaların potansiyel zayıf noktalarını ve savunmasızlıklarını belirlemek adına kritik öneme sahiptir. 

A. Geleneksel Algoritmalar MD5 ve SHA-1’in Zayıflıkları 

MD5 ve SHA-1, kriptografik hash algoritmaları olarak uzun yıllar parola saklama, dijital imzalar ve veri 

bütünlüğü doğrulaması gibi alanlarda yaygın şekilde kullanılmıştır. Ancak her iki algoritma da zamanla 

ciddi güvenlik açıkları nedeniyle modern uygulamalarda terk edilmiştir. 

Bu algoritmaların en büyük zayıflığı, çarpışma saldırılarına (collision attacks) karşı savunmasız 

olmalarıdır; yani farklı girdiler aynı hash değerini üretebilir. Bu durum, dijital imza gibi güvenliğe duyarlı 

uygulamalarda veri bütünlüğünü tehlikeye atar. Ayrıca hızlı çalışmaları, brute-force ve sözlük saldırılarını 

kolaylaştırır. Özellikle 2004 sonrası yapılan akademik çalışmalar ve 2017'de Google’ın SHA-1’e karşı 

gerçekleştirdiği başarılı çarpışma saldırısı, bu algoritmaların pratikte kırılabildiğini göstermiştir [7], [8]. 

B. Modern Hash Algoritmaları SHA-256 ve SHA-512 

SHA-256 ve SHA-512, ABD Ulusal Güvenlik Ajansı (NSA) tarafından tasarlanan ve NIST tarafından 

standardize edilen SHA-2 (Secure Hash Algorithm 2) ailesinin üyeleridir. SHA-256, 256-bit; SHA-512 ise 

512-bit uzunlukta özet (digest) üretir. Bu algoritmalar, yüksek güvenlik seviyesi ve geniş uygulama 

alanlarıyla günümüzde birçok sistemin temel kriptografik yapıtaşlarıdır. SHA-2 algoritmaları, selefleri olan 

MD5 ve SHA-1’in aksine, bilinen bir çarpışma ya da pre-image saldırısı ile pratikte kırılmamıştır. Uzun bit 

çıkış uzunluğu, brute-force saldırılarına karşı dayanıklılığı artırır. Ayrıca, SHA-512’nin daha uzun iç 
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durumu (internal state) ve daha geniş veri blokları sayesinde 64-bit mimarilerde daha verimli çalışması 

mümkündür. 

Bununla birlikte, SHA-256 ve SHA-512 doğrudan parola saklamak için kullanıldığında bazı zayıflıklar 

gösterirler. Bu algoritmalar hızlı çalıştığı için saldırganlar sözlük veya brute-force saldırılarını milyonlarca 

kez deneyebilir. Bu nedenle, doğrudan kullanım yerine PBKDF2, bcrypt, scrypt veya Argon2 gibi 

yavaşlatılmış, parola odaklı algoritmalar tercih edilmelidir [10], [15], [16]. 

Tablo 1. Farklı Algoritmalar için Hash Çıktılarının Karşılaştırması 

Algoritma Algoritma Hızı 
Brute-force 

Dayanıklılığı 

Bellek Kullanımı GPU Saldırı 

Direnci 

MD5 Çok Hızlı Düşük Düşük Düşük 

SHA-1 Çok Hızlı Düşük Düşük Düşük 

SHA-256 Hızlı Düşük Düşük Düşük 

PBKDF2 Orta (iterative yapı) Orta Düşük Düşük 

bcrypt 
Orta (cost değeri ile 

ayarlanabilir) 
Orta 

Orta Orta 

scrypt Yavaş Yüksek Yüksek Yüksek 

Argon2 

Yavaş 

(parametrelere 

bağlı) 

Yüksek 

Yüksek (64MB) Yüksek 

(varyantlara göre) 

 

C. Modern Parola Tabanlı Hash Algoritmaları 

Modern bilgi sistemlerinde parolaların güvenli bir biçimde saklanabilmesi için yalnızca hızlı çalışan genel 

amaçlı hash algoritmaları yeterli olmamaktadır. Bunun yerine, özellikle parola türetme ve saklama amacıyla 

tasarlanmış, hesaplama ve/veya bellek kullanımı açısından maliyetli algoritmalar tercih edilmektedir. Bu 

bağlamda PBKDF2, bcrypt, scrypt ve Argon2, parola güvenliğini artırmak üzere geliştirilen başlıca 

algoritmalar arasında yer almaktadır. 

• PBKDF2 (Password-Based Key Derivation Function 2), RSA Laboratories tarafından önerilmiş ve 

daha sonra NIST tarafından standartlaştırılmıştır. Temelinde SHA-2 gibi bir kriptografik hash 

algoritması bulunmakta olup, tekrarlı (iteratif) yapısıyla brute-force saldırılarına karşı direnç sağlar. 

Ancak, düşük bellek gereksinimi nedeniyle GPU ve ASIC donanımları ile gerçekleştirilen paralel 

saldırılara karşı sınırlı koruma sunmaktadır [9], [10]. 

• bcrypt, Blowfish blok şifreleme algoritması temel alınarak tasarlanmış olup, yerleşik bir salt 

mekanizması içerir ve adaptif yapısı sayesinde hesaplama zorluğu dinamik olarak artırılabilir. 

“Cost” parametresi aracılığıyla hash üretim süresi artırılabilir ve böylece sistemin donanımsal 

gelişmelere karşı uzun vadeli güvenliği sağlanabilir. Ancak, parola uzunluğu sınırlıdır ve bazı 

durumlarda bu bir kısıt oluşturabilir [11]. 

• scrypt, yalnızca hesaplama gücüne değil aynı zamanda yüksek bellek kullanımına da dayanan bir 

algoritmadır. Bu sayede özellikle paralel işlem kabiliyetine sahip donanımlarla yapılan saldırılara 

karşı güçlü bir direnç sağlar. Bellek zorluk parametresi sayesinde özelleştirilebilir ve bu yönüyle 

özellikle çevrimiçi sistemlerde parola güvenliğini artırma potansiyeline sahiptir [12]. 

• Argon2, 2015 yılında düzenlenen Password Hashing Competition (PHC) birincisi olarak literatüre 

girmiştir. Güvenlik, performans ve esneklik açısından mevcut algoritmalar arasında en ileri düzey 

çözümlerden biridir. Argon2; Argon2d, Argon2i ve Argon2id olmak üzere üç varyant sunar. Bu 

varyantlar sırasıyla GPU temelli saldırılara, yan kanal saldırılarına ve her iki tehdide karşı dengeli 

koruma sağlamaktadır. Kullanıcı tarafından yapılandırılabilen bellek, işlem süresi ve paralellik 

parametreleri ile yüksek düzeyde özelleştirilebilirlik sunar [13], [14]. 

Söz konusu algoritmalar, yalnızca parola özetini üretmekle kalmayıp aynı zamanda saldırı maliyetini 

yükseltmeyi hedefleyerek, veri tabanı güvenliği açısından daha sağlam bir yapı ortaya koymaktadır. Bu 

nedenle, parola güvenliğinin sağlanmasında kriptografik açıdan önerilen en güncel ve etkili yöntemler 

arasında yer almaktadırlar. 

Performans ve güvenlik karşılaştırması incelendiğinde, MD5 ve SHA-1’in yüksek hızları nedeniyle brute-

force ve sözlük saldırılarına karşı tamamen savunmasız oldukları görülmektedir. SHA-256 ise veri 
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bütünlüğü için güvenilir olmakla birlikte, parola saklama amacıyla kullanıldığında benzer şekilde 

saldırılara açık hale gelir; çünkü hızlı çalışması, saldırganların milyonlarca deneme yapmasını kolaylaştırır. 

Bu nedenle modern sistemlerde daha yavaş ve hesaplama açısından maliyetli algoritmalar tercih 

edilmektedir. PBKDF2, iteratif yapısı sayesinde klasik hash algoritmalarına göre daha dirençlidir, ancak 

GPU ve ASIC tabanlı saldırılara karşı sınırlı koruma sunar [9], [18]. bcrypt, adaptif parametre yapısı ile 

hesaplama süresini artırarak uzun vadede güçlü bir güvenlik sağlar, ancak bellek kullanımı düşük 

olduğundan GPU saldırılarına karşı tamamen korunaklı değildir. scrypt ve Argon2 ise hem hesaplama 

gücüne hem de bellek kullanımına dayalı çalışma mantıkları sayesinde, özellikle paralel işlem yeteneğine 

sahip donanımlara karşı en güçlü korumayı sağlar [13]. Bu iki algoritmadan Argon2, esnek yapılandırma 

seçenekleri (bellek, süre ve paralellik parametreleri) sayesinde günümüzde parola saklama için en güvenli 

ve önerilen çözüm olarak öne çıkmaktadır. 

 

 

IV. SALDIRI YÖNTEMLERI VE RISKLER 

Kriptografik hash algoritmaları, veri bütünlüğünü ve gizliliğini korumak için kritik bir rol oynasa da 

tamamen risksiz değildir. Güvenlik açıkları, genellikle algoritmaların kendisinden veya yanlış 

uygulanmalarından kaynaklanır. Bu nedenle, bir hash algoritmasının güvenliği, yalnızca algoritmanın 

hesaplama verimliliği ile değil, aynı zamanda belirli saldırılara karşı dayanıklılığı ile de ölçülmektedir. 

Özellikle, çarpışma saldırıları, öngörü saldırıları (pre-image attack) ve geriye doğru tahmin saldırıları 

(reverse lookup attacks) gibi tehditler, hash algoritmalarının güvenlik düzeyini önemli ölçüde etkileyebilir. 

Bu tür saldırılar, hash algoritmalarının güvenliğini ihlal edebilir ve orijinal veriye ya da benzer verilere 

erişim sağlanmasına olanak tanıyabilir. Dolayısıyla, hash algoritmalarının güvenlik analizi, bu 

algoritmaların potansiyel zayıf noktalarını ve savunmasızlıklarını belirlemek adına kritik öneme sahiptir. 

A. Çarpışma Saldırıları 

Bir hash algoritmasının aynı çıktı değerini (hash) üreten iki farklı girdi bulunmasına dayanır. Kriptografik 

açıdan güvenli bir hash algoritması, bu tür çarpışmaları üretmenin hesaplama açısından pratikte imkansız 

olmasını garanti etmelidir. Ancak MD5 ve SHA-1 gibi eski algoritmalar, yapılan kriptanaliz çalışmaları 

sonucunda çarpışma üretmeye karşı zayıf oldukları ortaya konmuş ve bu nedenle modern uygulamalarda 

kullanımları terk edilmiştir. Örneğin, 2005 yılında Wang ve ekibi, SHA-1 için teorik bir çarpışma bulmuş 

[15]; daha sonra Google ve CWI Amsterdam tarafından 2017 yılında gerçekleştirilen SHAttered adlı 

çalışma ise bu saldırıyı pratikte gerçekleştirmiştir [7].  

Çarpışma saldırıları, özellikle dijital imzalar ve kimlik doğrulama sistemleri gibi uygulamalarda ciddi 

güvenlik açıklarına yol açabilmektedir; zira saldırganlar, farklı içeriklere sahip iki veri bloğunu aynı hash 

ile sunarak sistemleri aldatabilirler. 

B. Öngörü Saldırıları 

Belirli bir hash çıktısı verildiğinde, bu çıktıyı üreten orijinal girdinin bulunmasını amaçlayan bir saldırı 

türüdür. Kriptografik olarak güvenli bir hash algoritmasının, bu tür saldırılara karşı dirençli olması beklenir; 

yani hash değerinden orijinal veriye ulaşmak, hesaplama açısından pratikte imkansız olmalıdır. Teorik 

olarak, n bitlik bir hash algoritması için pre-image saldırısı 2𝑛 karmaşık işlem gerektirir. Ancak, hash 

algoritmalarında meydana gelen yapısal zayıflıklar veya düşük entropi değerlerine sahip parolalar, bu 

karmaşıklığı düşürerek saldırıların başarı olasılığını artırabilir.  

Özellikle kısa ve tahmin edilebilir parolalar, pre-image saldırıları karşısında daha savunmasızdır. Bu 

nedenle, modern parola saklama uygulamaları, salt ve anahtarlı hash algoritmaları gibi önlemlerle birlikte 

tasarlanarak bu tür saldırılara karşı güvenlik seviyesi yükseltilmektedir [16]. 

C. Geriye Doğru Tahmin Saldırıları 

Genellikle büyük ölçekli parola tabloları veya sözlükler (dictionary tables) oluşturularak, yaygın 

kullanılan parolaların hash değerleri ile karşılaştırılması prensibine dayanır. Saldırgan, hedef hash değerini 

önceden hesapladığı bir sözlükte arayarak, karşılık gelen düz metin parolayı elde etmeyi hedefler. Bu saldırı 

türü, özellikle salt değerinin (salting) kullanılmadığı sistemlerde oldukça etkilidir; çünkü aynı parola her 
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kullanıcı için aynı hash değerini üretir. Rainbow tabloları olarak bilinen önceden hesaplanmış hash 

veritabanları, bu saldırının en yaygın uygulama biçimidir [17], [18].  

Güçlü parola politikaları, rastgele oluşturulmuş benzersiz salt kullanımı ve yavaş çalışan hash 

algoritmaları (örneğin bcrypt, scrypt, Argon2) bu saldırı türüne karşı etkili koruma sağlar. Dolayısıyla, 

yalnızca hash algoritmasının seçimi değil, aynı zamanda uygulama bağlamındaki bütünlük önlemleri de 

güvenliğin sürdürülebilirliği açısından kritiktir.  

D. Brute-Force ve Sözlük Saldırıları 

Brute-force saldırı, tüm olası karakter kombinasyonlarını sistematik olarak deneyerek parolayı kırmaya 

çalışır. Basit ve kısa parolalarda etkili olsa da uzun parolalarda zaman alıcıdır. Dictionary (sözlük) saldırısı 

ise, daha hızlı ve etkili bir yöntemdir; özellikle sık kullanılan parolaları içeren listelerden yararlanır. Parola 

karmaşıksa ya da listede yoksa etkisi azalır [19]. 

E. Rainbow Table Saldırıları 

Rainbow tabloları, önceden hesaplanmış parola-hash çiftleri içeren tablo yapılarıdır. Hash sızdırıldığında 

bu tablolar kullanılarak çok hızlı bir biçimde orijinal parola bulunabilir. Salt kullanılmayan sistemlerde 

özellikle etkilidir. Salt kullanımı, aynı parola için farklı hash üretimini sağlayarak bu saldırıyı etkisiz hale 

getirir [20].  

F. GPU/ASIC Destekli Hızlandırılmış Saldırıları 

GPU'lar ve özel donanımlar (ASIC), brute-force ve dictionary saldırılarının hızını dramatik şekilde artırır. 

Örneğin, modern bir GPU (RTX 4090 gibi) ile MD5 hash birkaç dakikada çözülebilirken, bcrypt gibi yavaş 

algoritmalar için süre yıllara kadar uzar. Bu donanımlar, hashcat gibi araçlarla kullanılmakta ve çevrimdışı 

saldırıların etkisini artırmaktadır [21]. Bu saldırı yöntemlerinin yanı sıra, algoritmaların zayıf 

parametrelerle yapılandırılması da önemli güvenlik açıklarına yol açmaktadır. Parola tabanlı hash 

algoritmalarının parametreleri, saldırılara karşı direnç seviyesini belirleyen kritik faktörlerdir. Yanlış veya 

yetersiz parametre seçimi, bu algoritmaların sağladığı korumanın büyük ölçüde zayıflamasına neden 

olabilir. Örneğin, bcrypt algoritmasında kullanılan cost parametresi, hash üretim sürecindeki iterasyon 

sayısını belirler ve bu sayede brute-force saldırılarına karşı ek bir hesaplama maliyeti oluşturur. Ancak, 

düşük cost değeri seçilmesi durumunda hash üretimi oldukça hızlı gerçekleşir ve saldırganlar daha fazla 

deneme yapma imkanı bulur. Bu durum, brute-force ve sözlük saldırılarının başarı şansını önemli ölçüde 

artırarak güvenliği ciddi şekilde zayıflatır [11]. 

Benzer şekilde, scrypt ve Argon2 gibi modern algoritmalar, GPU ve ASIC tabanlı saldırılara karşı direnç 

sağlamak için yüksek bellek tüketimi gerektiren tasarımlar sunar. Ancak, bu algoritmaların bellek 

parametresi düşük seviyede yapılandırıldığında, saldırganlar optimize edilmiş donanımlar kullanarak çok 

daha hızlı hash kırma işlemleri gerçekleştirebilir. Bu durumda, söz konusu algoritmaların sağladığı 

güvenlik avantajı büyük ölçüde ortadan kalkar ve saldırı maliyeti önemli ölçüde azalır [13]. 

 

 

V. GÜNCEL VERI TABANI SISTEMLERINDE UYGULAMA ÖRNEKLERI 

Güncel veri tabanı sistemleri ve web uygulama çerçeveleri, kullanıcı kimlik bilgilerinin korunmasını 

sağlamak amacıyla gelişmiş parola saklama mekanizmaları kullanmaktadır. Bu mekanizmalar yalnızca 

kriptografik hash algoritmalarına dayanmakla kalmayıp, aynı zamanda salt kullanımı, iteratif hesaplama, 

bellek zorlayıcı (memory-hard) yapı ve adaptif parametre ayarları gibi ek güvenlik önlemlerini de 

içermektedir. Bu yaklaşımlar, özellikle brute-force, sözlük saldırıları ve paralel donanım tabanlı saldırıların 

maliyetini artırmayı hedeflemektedir. Ancak, her veri tabanı sistemi ve web çerçevesi farklı güvenlik 

gereksinimlerine ve mimari tercihlere sahip olduğundan, kullanılan algoritmaların ve yapılandırma 

seçeneklerinin ayrı ayrı analiz edilmesi gerekmektedir [22]. 

A. Veri Tabanı Sistemlerinde Parola Saklama 

Modern veri tabanı yönetim sistemleri, kullanıcı parolalarının güvenliğini sağlamak için doğrudan düz 

metin saklama yaklaşımını terk etmiş ve bunun yerine kriptografik hash tabanlı kimlik doğrulama 
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mekanizmalarını benimsemiştir. Bu sistemlerde temel amaç, veritabanına yetkisiz erişim sağlansa dahi 

parolaların geri döndürülemez biçimde korunmasıdır. Bu bağlamda, salted hash, challenge–response ve 

anahtar türetme fonksiyonları (Key Derivation Functions) yaygın olarak kullanılmaktadır. 

Özellikle SCRAM (Salted Challenge Response Authentication Mechanism) tabanlı protokoller, parola 

tabanlı kimlik doğrulamada hem ağ üzerinden parola aktarımını engellemekte hem de hash değerlerinin 

önceden hesaplanmış tablolar (rainbow tables) aracılığıyla ele geçirilmesini zorlaştırmaktadır. Bu tür 

mekanizmalar, modern veri tabanı sistemlerinde varsayılan hâle gelmiş olup, daha eski ve kriptografik 

olarak zayıf kabul edilen MD5 veya SHA-1 tabanlı yöntemlerin yerini almıştır. Literatürde, bu geçişin 

temel gerekçesi olarak söz konusu algoritmaların çarpışma saldırılarına ve yüksek hızlı brute-force 

denemelerine karşı savunmasız olması gösterilmektedir [23]. 

B. Web Uygulama Çatılarında Saklama 

Web uygulama çerçeveleri, geliştiricilerin parola güvenliğini doğrudan kendilerinin uygulamasını 

gerektirmeyecek şekilde, güvenli varsayılan ayarlarla gelen yerleşik parola yönetim bileşenleri 

sunmaktadır. Bu çerçeveler genellikle PBKDF2, bcrypt veya Argon2 gibi parola türetme algoritmalarını 

varsayılan olarak kullanmakta ve her parola için benzersiz salt değerleri üretmektedir. Ayrıca, iterasyon 

sayısı veya hesaplama maliyeti gibi parametreler aracılığıyla hash üretim süresi bilinçli olarak uzatılmakta 

ve saldırganların büyük ölçekli parola denemeleri yapması zorlaştırılmaktadır. 

Bu yaklaşım, parola güvenliğini yalnızca kriptografik algoritmanın teorik gücüne değil, aynı zamanda 

hesaplama maliyetine ve zaman faktörüne dayandırmaktadır. Literatürde, özellikle PBKDF2 gibi iteratif 

fonksiyonların ve Argon2 gibi bellek zorlayıcı algoritmaların, modern donanım tabanlı saldırılara karşı 

klasik hash algoritmalarına kıyasla önemli ölçüde daha dirençli olduğu vurgulanmaktadır [10], [13], [24], 

[11]. 

C. Hazır Kütüphane ve Modüllerin Güvenlik Değerlendirmesi 

Her ne kadar modern framework’ ler ve kütüphaneler güvenli varsayılan ayarlar sunsa da parola güvenliği 

büyük ölçüde geliştiricilerin bu mekanizmaları doğru parametrelerle yapılandırmasına bağlıdır. Örneğin, 

bcrypt algoritmasında kullanılan cost parametresinin düşük seçilmesi, hash hesaplama süresini önemli 

ölçüde kısaltarak brute-force saldırılarını pratik hâle getirebilir. Benzer şekilde, scrypt ve Argon2 

algoritmalarında bellek ve paralellik parametrelerinin yetersiz ayarlanması, GPU veya ASIC tabanlı 

saldırıların etkinliğini artırabilir. 

Bu nedenle, parola güvenliğinin sağlanmasında yalnızca “güçlü” bir algoritmanın seçilmesi yeterli 

değildir; aynı zamanda algoritmaya özgü parametrelerin güncel donanım kapasiteleri ve tehdit modelleri 

göz önünde bulundurularak belirlenmesi gerekmektedir. Literatürde ve güvenlik standartlarında, parola 

saklama mekanizmalarının düzenli aralıklarla gözden geçirilmesi, parametrelerin donanım gelişmelerine 

paralel olarak artırılması ve kullanılan kütüphanelerin güncel sürümlerinin tercih edilmesi önerilmektedir. 

Aksi hâlde, teorik olarak güvenli kabul edilen bir algoritma dahi hatalı veya zayıf yapılandırma nedeniyle 

ciddi güvenlik riskleri doğurabilir [2], [11], [25]. 

 
 

VI. BULGULAR 

Bu çalışma kapsamında, güncel literatür, uluslararası standartlar ve endüstri yönergeleri doğrultusunda 

güvenli parola saklama mekanizmaları analiz edilmiştir. Elde edilen bulgular, parola saklama 

algoritmalarının seçiminde yalnızca hesaplama maliyetinin değil, aynı zamanda bellek kullanımı ve saldırı 

maliyetlerinin de kritik rol oynadığını göstermektedir. 

Analiz sonuçlarına göre, modern parola saklama uygulamalarında bellek zorlayıcı (memory-hard) 

algoritmaların, özellikle GPU ve ASIC tabanlı kaba kuvvet saldırılarına karşı önemli bir avantaj sağladığı 

belirlenmiştir. Bu kapsamda Argon2, bcrypt ve scrypt algoritmaları güvenlik-performans dengesi açısından 

öne çıkmaktadır. Literatür ve OWASP yönergeleri doğrultusunda algoritmaların güvenlik açısından tercih 

sıralaması genel olarak Argon2 – bcrypt – scrypt – PBKDF2 şeklinde ortaya konmuştur [25]. 
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VII. TARTIŞMA 

Elde edilen bulgular, kullanılan algoritmanın tek başına yeterli olmadığını; parametre yapılandırmalarının 

en az algoritma seçimi kadar kritik olduğunu göstermektedir. Özellikle bcrypt algoritmasında kullanılan 

cost parametresi, hash üretimi için gereken işlem tekrar sayısını belirlemekte olup, düşük değerler brute-

force saldırılarını kolaylaştırırken, aşırı yüksek değerler sistem performansını olumsuz etkileyebilmektedir. 

Güncel uygulamalarda cost değerinin 12 veya üzeri olacak şekilde ayarlanması önerilmektedir [11]. 

Argon2 ve scrypt algoritmalarında ise bellek ve iterasyon parametreleri ön plana çıkmaktadır. Bu 

algoritmaların temel güvenlik avantajı, yüksek bellek kullanımı gerektirerek paralel donanım saldırılarını 

maliyetli hale getirmesidir. Bellek parametresinin düşük seçilmesi durumunda bu avantaj büyük ölçüde 

ortadan kalkmaktadır. Literatürde Argon2 için en az 64 MB bellek tahsis edilmesi, yüksek güvenlik 

gereksinimlerinde ise daha yüksek değerlerin tercih edilmesi önerilmektedir [12], [13]. 

Bu bulgular, parola saklama mekanizmalarının yalnızca teorik güvenliğe değil, uygulama bağlamına ve 

donanım kapasitesine göre dinamik olarak yapılandırılması gerektiğini ortaya koymaktadır. 

 

 

VIII. SONUÇLAR 

Bu çalışma, güvenli parola saklama süreçlerinde kullanılan algoritmaların ve parametrelerin, modern 

tehdit modelleri karşısında kritik öneme sahip olduğunu ortaya koymuştur. MD5 ve SHA-1 gibi 

kriptografik olarak kırılmış algoritmaların güncel sistemlerde kullanılması ciddi güvenlik riskleri 

oluştururken, Argon2 ve bcrypt gibi modern algoritmaların doğru yapılandırmalarla kullanılması parola 

güvenliğini önemli ölçüde artırmaktadır. 

Sonuç olarak, güvenli parola saklama için yalnızca algoritma seçimi değil, salt ve pepper kullanımı, uygun 

parametre ayarları ve güncel kütüphanelerin tercih edilmesi bütüncül bir güvenlik yaklaşımı 

gerektirmektedir. 
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