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Ozet — Veri tabani sistemlerinde kullanici parolalarinin giivenli bigimde saklanmasi, giincel siber tehditlerin
artmastyla birlikte her zamankinden daha 6nemli hale gelmistir. Son yillarda yasanan veri sizintilari,
parolalarin diiz metin olarak tutulmasinin ya da zayif koruma yontemlerinin ciddi giivenlik sorunlarina yol
actigini acik bigimde gdstermektedir. Bu nedenle, kullanilan hash algoritmalarinin niteligi ve uygulanan ek
giivenlik Onlemleri, parola giivenligini dogrudan belirleyen temel faktorlerdir. Bu c¢aligmada, veri
tabanlarinda parolalar1 korumak i¢in kullanilan giincel yontemler bir arada ele alinmis; 6zellikle salt ve
pepper kullaniminin sagladig: katkilar degerlendirilmistir. Ayrica MDS ve SHA-1 gibi artik giivenli kabul
edilmeyen algoritmalar ile berypt, scrypt, PBKDF2 ve Argon2 gibi modern ve daha direncli ¢oziimler
mimari yapilari, bilinen saldir tiirlerine kars1 dayanikliliklar ve performanslari agisindan karsilastirilmastir.
Bu karsilastirma, zayif algoritmalarin neden risk olusturdugunu ve modern yaklasimlarin hangi sorunlara
¢Oziim getirdigini daha net ortaya koymaktadir. Calismanin amaci, giivenli parola saklama konusunda hem
teknik hem de uygulamaya yonelik bir farkindalik olusturmak ve gelistiricilere daha saglam giivenlik
tasarimlar1 yapabilmeleri i¢in yol gostermektir.

Anahtar Kelimeler — Parola Giivenligi, Hash Algoritmalari, Kriptografi, Veri Taban Giivenligi, Kriptografik Hash
Algoritmalart.

I. GIRIS

Parola tabanli kimlik dogrulama mekanizmalari, modern bilgi sistemlerinde kullanici giivenligini
saglamak i¢in en yaygin kullanilan yontemlerin basinda gelmektedir. Ancak parolalarin dogrudan diiz
metin (plaintext) formatinda veri tabanlarinda saklanmasi, sistemin tiim giivenligini tek bir ihlal noktasina
indirgemekte ve kullanici bilgilerinin biitiinliigiinii ciddi bi¢imde tehlikeye atmaktadir. Bu baglamda,
parolalarin sifrelenmesinden ziyade, tek yonlii donilisiim saglayan kriptografik hash algoritmalar ile
islenerek saklanmasi, giiniimiiz siber giivenlik mimarilerinde bir zorunluluk haline gelmistir [1].

Hash algoritmalari; ¢akisma olusturma olasiligi oldukea diisiik olan, sabit boyutlu ve geri dondiiriilemez
Ozetler iiretme yetenegine sahip deterministik algoritmalardir. Parola giivenliginde bu algoritmalarin temel
rolii, orijinal parolanin sistem igerisinde asla agik bigimde yer almamasini saglamaktir. Bu sayede, veri
tabanina yetkisiz erisim gerceklesse dahi, saldirgan yalnizca hash degerlerine ulasabilir; bu degerlerden
orijinal parolay1 elde etmek ise teorik olarak imkansiz, pratikte ise ¢ok yiliksek hesaplama giicii gerektiren
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bir islemdir. Ancak, klasik hash algoritmalar1 (6rnegin MD5 ve SHA-1) sozliik saldirisi, brute-force ve
ozellikle rainbow table gibi dnceden hesaplanmis tablo saldirilarina karsi yetersiz kalabilmektedir [2].

Gegmiste yasanan biiyiik capli veri sizintilar1 bu konunun 6nemini daha da artirmistir. Ornegin 2012
yilinda LinkedIn, zayif hash algoritmalar1 (SHA-1) kullanmas1 nedeniyle yaklasik 117 milyon kullanici
parolasini kaybetmis, Yahoo ve Adobe gibi platformlar da benzer ihlaller yasamistir [3]. Bu nedenle parola
giivenligini artirmak amaciyla salt (parolaya 6zel rastgele degerler) ve pepper (sisteme 6zel gizli degerler)
gibi ileri seviye tekniklerle birlikte berypt, scrypt, PBKDF2 ve Argon2 gibi modern ve adaptif hash
algoritmalar1 tercih edilmektedir.

II. PAROLA SAKLAMA YONTEMLERI: TEMEL YAKLASIMLAR

Bilgi sistemlerinde kimlik dogrulama siireglerinin giivenligi, kullanict parolalarinin dogru yontemlerle
saklanmasina baghdir. Parola saklama teknikleri, tarihsel olarak diiz metin kayitlarindan gelismis
kriptografik uygulamalara kadar cesitli evrelerden gecmistir.

A. Diiz Metin Saklama

Parolalarin herhangi bir sifreleme veya Ozetleme islemine tabi tutulmaksizin diiz metin bi¢iminde
saklanmasi, ciddi giivenlik agiklarina yol acan ilkel bir yontemdir. Bu yaklasimda, veritabanina yetkisiz
erisim saglandifinda tiim kullanici parolalar1 dogrudan ifsa edilebilir. Ornegin, 2012 yilinda Sony'nin
yasadig1 veri sizintisinda milyonlarca kullanici parolast diiz metin olarak ele gecirilmis ve internette
yayimmlanmistir [4]. Bu tiir uygulamalar hem teknik hem de etik acidan ciddi giivenlik ihlallerine yol agar.

B. Tek Yonlii Hash Algoritmasi Kullanimi

Hash algoritmalari, girdiyi sabit uzunlukta ve geri dondiiriilemez bir ¢iktiya doniistiiren kriptografik
algoritmalardir. Parolalarin hash’lenerek saklanmasi, diiz metin yontemine kiyasla daha giivenli bir
yaklasim sunar. Ancak salt kullanilmadiginda, ayni parolaya sahip kullanicilar i¢in ayni hash ¢iktisi olusur
ve bu durum rainbow table gibi dnceden hesaplanmis hash tablolar ile yapilan saldirilara karsi sistemi
savunmasiz birakir. Salted hash uygulamalari, bu zafiyeti ortadan kaldirarak her kullanici i¢in benzersiz
hash ¢iktilar tiretir.

C. Salt Kullanimi

Salt, parolaya eklenen rastgele bir veri parcasidir ve hash islemi sirasinda kullanilir. Temel amaci, aynm
parolaya sahip kullanicilar i¢in farkli hash ¢iktilar1 tiretmektir. Bu yontem, rainbow table ve sozliik tabanli
saldirilara karst etkili bir koruma saglar. Salt genellikle veritabaninda hash ile saklanir ve dogrulama
stirecinde yeniden kullanilir. Modern sistemlerde, salt degeri en az 128 bit uzunlugunda ve kriptografik
olarak giivenli rastgele say1 iiretecleriyle olusturulmalidir.

Salting

"passwordGDuBogfCaRMGWzk8HeYys|"

"e33170b7eabcf463a410dcf3a858f3deal0c9c46"

Sekil 1. Salt degerinin parola hashleme siirecine entegrasyonu [5].

D. Pepper Kullanimi

Pepper, salt’a benzer sekilde parolaya eklenen ek bir veri parcasidir; ancak salt’tan farkli olarak sistem
genelinde sabit tutulur ve genellikle ayr1 bir giivenli ortamda saklanir. Pepper’in amaci, hash ¢iktisini daha
da karmagik hale getirerek brute-force saldirilarma karsi ek bir giivenlik katmani saglamaktir. Salt
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veritabaninda agik¢a saklanabilirken, pepper degeri gizli tutulur ve sistem dis1 erisimlere karsi korunur. Bu
yaklagim, 6zellikle yiiksek giivenlik gerektiren uygulamalarda tercih edilmektedir.

Pepper
"passworgnHNG5PSGkxRCOsxFiCdz|1WFMDNDM7p1331WLSexgwn("

l

"5b68e8690024d271764dbc16505101e7728bd474"

Sekil 2. Salt ve pepper kullanimiyla parola hashleme siirecinin sematik gdsterimi [6].

E. Stretching Teknikleri

Key stretching, parolanin hash’lenme siirecini hesaplama agisindan daha maliyetli hale getirerek
saldirganin brute-force kapasitesini azaltmay1 hedefler. Bu teknik, parolay1 birden fazla kez hash’leyerek
islem siiresini uzatir. Orneg@in, berypt algoritmast, “cost” faktorii ile hash isleminin kag kez tekrarlanacagini
belirler. Cost degeri arttikca islem siiresi uzar ve saldirganin her deneme i¢in daha fazla zaman harcamasi
gerekir [9], [16]. Benzer sekilde scrypt ve Argon2 algoritmalar1 da bellek ve islemci kullanimi agisindan
saldirilara kars1 direncli olacak sekilde tasarlanmistir [11], [12], [13], [14]. Bu algoritmalar, modern parola
saklama stratejilerinin temel bilesenleri arasinda yer almaktadir.

III. GUNCEL HASH ALGORITMALARI VE GUVENLIK DUZEYLERI

Hash algoritmalari, veri biitiinliiglinii saglamak ve sifreleme siireclerinde giivenligi artirmak amaciyla
yaygin bir sekilde kullanilmaktadir. Ancak, bazen hash algoritmalar1 cesitli glivenlik agiklarina ve
potansiyel saldirilara kars1 savunmasiz olabilir. Bu nedenle, bir hash algoritmasinin giivenligi, yalnizca
algoritmanin hesaplama verimliligi ile degil, ayn1 zamanda belirli saldirilara kars1 dayaniklilig ile de
olgiilmektedir. Ozellikle, carpisma saldirilari, dngorii saldirilar: (pre-image attack) ve geriye dogru tahmin
saldirilar1 (reverse lookup attacks) gibi tehditler, hash algoritmalarinin giivenlik diizeyini 6nemli 6lciide
etkileyebilir.

Bu tiir saldirilar, hash algoritmalarinin giivenligini ihlal edebilir ve orijinal veriye ya da benzer verilere
erisim saglanmasina olanak taniyabilir [16]. Dolayisiyla, hash algoritmalarmin giivenlik analizi, bu
algoritmalarin potansiyel zayif noktalarini ve savunmasizliklarini belirlemek adina kritik 6neme sahiptir.

A. Geleneksel Algoritmalar MD5 ve SHA-1'in Zayifliklar:

MD5 ve SHA-1, kriptografik hash algoritmalari olarak uzun yillar parola saklama, dijital imzalar ve veri
biitiinliigli dogrulamasi gibi alanlarda yaygin sekilde kullanilmistir. Ancak her iki algoritma da zamanla
ciddi giivenlik agiklari nedeniyle modern uygulamalarda terk edilmistir.

Bu algoritmalarin en biiyiik zayifligi, ¢arpisma saldirilarma (collision attacks) karst savunmasiz
olmalaridir; yani farkli girdiler ayn1 hash degerini tiretebilir. Bu durum, dijital imza gibi glivenlige duyarli
uygulamalarda veri biitiinligilinii tehlikeye atar. Ayrica hizli ¢calismalari, brute-force ve sozliik saldirilarin
kolaylastirir. Ozellikle 2004 sonrasi yapilan akademik ¢alismalar ve 2017'de Google’in SHA-1’e karst
gerceklestirdigi bagsarili ¢arpisma saldirisi, bu algoritmalarin pratikte kirilabildigini gostermistir [7], [8].

B. Modern Hash Algoritmalart SHA-256 ve SHA-512

SHA-256 ve SHA-512, ABD Ulusal Giivenlik Ajans1 (NSA) tarafindan tasarlanan ve NIST tarafindan
standardize edilen SHA-2 (Secure Hash Algorithm 2) ailesinin liyeleridir. SHA-256, 256-bit; SHA-512 ise
512-bit uzunlukta 6zet (digest) iiretir. Bu algoritmalar, yiiksek gilivenlik seviyesi ve genis uygulama
alanlariyla giiniimiizde birgok sistemin temel kriptografik yapitaglaridir. SHA-2 algoritmalari, selefleri olan
MDS5 ve SHA-1’in aksine, bilinen bir ¢arpisma ya da pre-image saldirisi ile pratikte kirilmamistir. Uzun bit
c¢ikis uzunlugu, brute-force saldirilarina karst dayanikliligi artirir. Ayrica, SHA-512’nin daha uzun ig
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durumu (internal state) ve daha genis veri bloklar1 sayesinde 64-bit mimarilerde daha verimli ¢alismasi
mimkiindiir.

Bununla birlikte, SHA-256 ve SHA-512 dogrudan parola saklamak i¢in kullanildiginda bazi zayifliklar
gosterirler. Bu algoritmalar hizli calistig1 icin saldirganlar sozliik veya brute-force saldirilarini milyonlarca
kez deneyebilir. Bu nedenle, dogrudan kullanim yerine PBKDF2, bcrypt, scrypt veya Argon2 gibi
yavaglatilmis, parola odakli algoritmalar tercih edilmelidir [10], [15], [16].

Tablo 1. Farkli Algoritmalar i¢in Hash Ciktilarmin Karsilagtirmasi

. . Brute-force Bellek Kullanimi GPU Saldin
Algoritma Algoritma Hiz - . .
Dayaniklihg: Direnci
MD5 Cok Hizli Diisiik Diisiik Diisiik
SHA-1 Cok Hizli Diisiik Diisiik Diisiik
SHA-256 Hizli Diisiik Diisiik Diisiik
PBKDF2 Orta (iterative yap1) Orta Diisiik Diisiik
Orta (cost degeri ile Orta Orta
berypt ay(arlanabiglir) Orta
scrypt Yavas Yiiksek Yiiksek Yiiksek
Yavas Yiiksek (64MB) Yiiksek
Argon2 (parametrelere Yiiksek (varyantlara gore)
bagli)

C. Modern Parola Tabanli Hash Algoritmalar

Modern bilgi sistemlerinde parolalarin giivenli bir bigimde saklanabilmesi i¢in yalnizca hizli ¢alisan genel
amagli hash algoritmalar1 yeterli olmamaktadir. Bunun yerine, 6zellikle parola tiiretme ve saklama amaciyla
tasarlanmis, hesaplama ve/veya bellek kullanimi agisindan maliyetli algoritmalar tercih edilmektedir. Bu
baglamda PBKDF2, bcerypt, scrypt ve Argon2, parola giivenligini artirmak {izere gelistirilen baslica
algoritmalar arasinda yer almaktadir.

e PBKDF?2 (Password-Based Key Derivation Function 2), RSA Laboratories tarafindan 6nerilmis ve
daha sonra NIST tarafindan standartlagtirilmistir. Temelinde SHA-2 gibi bir kriptografik hash
algoritmas1 bulunmakta olup, tekrarli (iteratif) yapisiyla brute-force saldirilarina kars1 direng saglar.
Ancak, diisiik bellek gereksinimi nedeniyle GPU ve ASIC donanimlari ile gergeklestirilen paralel
saldirilara kars1 sinirli koruma sunmaktadir [9], [10].

e Dbcerypt, Blowfish blok sifreleme algoritmasi temel alinarak tasarlanmis olup, yerlesik bir salt
mekanizmasi igerir ve adaptif yapisi sayesinde hesaplama zorlugu dinamik olarak artirilabilir.
“Cost” parametresi araciligiyla hash tiretim siiresi artirilabilir ve bodylece sistemin donanimsal
gelismelere karst uzun vadeli giivenligi saglanabilir. Ancak, parola uzunlugu smnirhdir ve bazi
durumlarda bu bir kisit olusturabilir [11].

e scrypt, yalnizca hesaplama giiciine degil ayn1 zamanda yiiksek bellek kullanimina da dayanan bir
algoritmadir. Bu sayede 6zellikle paralel islem kabiliyetine sahip donanimlarla yapilan saldirilara
kars1 giiclii bir direng saglar. Bellek zorluk parametresi sayesinde 6zellestirilebilir ve bu yoniiyle
ozellikle ¢evrimigi sistemlerde parola glivenligini artirma potansiyeline sahiptir [12].

e Argon2, 2015 yilinda diizenlenen Password Hashing Competition (PHC) birincisi olarak literatiire
girmistir. Giivenlik, performans ve esneklik agisindan mevcut algoritmalar arasinda en ileri diizey
cozlimlerden biridir. Argon2; Argon2d, Argon2i ve Argon2id olmak iizere ii¢ varyant sunar. Bu
varyantlar sirastyla GPU temelli saldirilara, yan kanal saldirilarina ve her iki tehdide kars1 dengeli
koruma saglamaktadir. Kullanici tarafindan yapilandirilabilen bellek, islem siiresi ve paralellik
parametreleri ile yiiksek diizeyde 6zellestirilebilirlik sunar [13], [14].

S6z konusu algoritmalar, yalnizca parola dzetini iiretmekle kalmayip ayni1 zamanda saldirt maliyetini
yiikseltmeyi hedefleyerek, veri tabani giivenligi agisindan daha saglam bir yap:1 ortaya koymaktadir. Bu
nedenle, parola giivenliginin saglanmasinda kriptografik agidan Onerilen en giincel ve etkili yontemler
arasinda yer almaktadirlar.

Performans ve giivenlik karsilagtirmasi incelendiginde, MDS5 ve SHA-1’in yiiksek hizlar1 nedeniyle brute-
force ve sozliik saldirilarina karsi tamamen savunmasiz olduklar1 goriilmektedir. SHA-256 ise veri

433



International Journal of Advanced Natural Sciences and Engineering Researches

biitlinliigii i¢in giivenilir olmakla birlikte, parola saklama amaciyla kullanildiginda benzer sekilde
saldirilara agik hale gelir; ¢iinkii hizli ¢aligmasi, saldirganlarin milyonlarca deneme yapmasini kolaylastirir.
Bu nedenle modern sistemlerde daha yavas ve hesaplama agisindan maliyetli algoritmalar tercih
edilmektedir. PBKDF?2, iteratif yapis1 sayesinde klasik hash algoritmalarina gore daha direnclidir, ancak
GPU ve ASIC tabanl saldirilara kars1 siirli koruma sunar [9], [18]. berypt, adaptif parametre yapisi ile
hesaplama siiresini artirarak uzun vadede giiclii bir giivenlik saglar, ancak bellek kullanimi diisiik
oldugundan GPU saldirilarina kars1 tamamen korunakli degildir. scrypt ve Argon2 ise hem hesaplama
giicline hem de bellek kullanimina dayali ¢alisma mantiklar1 sayesinde, 6zellikle paralel islem yetenegine
sahip donanimlara kars1 en gii¢lii korumay1 saglar [13]. Bu iki algoritmadan Argon2, esnek yapilandirma
secenekleri (bellek, siire ve paralellik parametreleri) sayesinde giiniimiizde parola saklama i¢in en giivenli
ve Onerilen ¢oziim olarak 6ne ¢ikmaktadir.

IV.  SALDIRI YONTEMLERI VE RISKLER

Kriptografik hash algoritmalari, veri biitiinliiglinii ve gizliligini korumak icin kritik bir rol oynasa da
tamamen risksiz degildir. Giivenlik aciklari, genellikle algoritmalarin kendisinden veya yanlis
uygulanmalarindan kaynaklanir. Bu nedenle, bir hash algoritmasinin giivenligi, yalnizca algoritmanin
hesaplama verimliligi ile degil, ayn1 zamanda belirli saldirilara kars1 dayaniklilig1 ile de dlgiilmektedir.
Ozellikle, ¢arpisma saldirilari, dngorii saldirilar1 (pre-image attack) ve geriye dogru tahmin saldirilar:
(reverse lookup attacks) gibi tehditler, hash algoritmalarinin giivenlik diizeyini 6nemli dlgiide etkileyebilir.

Bu tiir saldirilar, hash algoritmalarinin giivenligini ihlal edebilir ve orijinal veriye ya da benzer verilere
erisim saglanmasima olanak taniyabilir. Dolayisiyla, hash algoritmalarmin gilivenlik analizi, bu
algoritmalarin potansiyel zayif noktalarini ve savunmasizliklarini belirlemek adina kritik 6neme sahiptir.

A. Carpisma Saldirilar

Bir hash algoritmasinin ayni ¢ikt1 degerini (hash) tireten iki farkli girdi bulunmasina dayanir. Kriptografik
acidan giivenli bir hash algoritmasi, bu tiir carpismalar: liretmenin hesaplama agisindan pratikte imkansiz
olmasini garanti etmelidir. Ancak MD5 ve SHA-1 gibi eski algoritmalar, yapilan kriptanaliz ¢alismalar
sonucunda ¢arpigsma liretmeye kars1 zayif olduklar1 ortaya konmus ve bu nedenle modern uygulamalarda
kullanimlari terk edilmistir. Ornegin, 2005 yilinda Wang ve ekibi, SHA-1 igin teorik bir carpisma bulmus
[15]; daha sonra Google ve CWI Amsterdam tarafindan 2017 yilinda gergeklestirilen SHAttered adli
caligma ise bu saldirty1 pratikte gerceklestirmistir [7].

Carpisma saldirilari, 6zellikle dijital imzalar ve kimlik dogrulama sistemleri gibi uygulamalarda ciddi
giivenlik aciklarina yol agabilmektedir; zira saldirganlar, farkli igeriklere sahip iki veri blogunu ayni hash
ile sunarak sistemleri aldatabilirler.

B. Ongérii Saldirilar

Belirli bir hash ¢iktis1 verildiginde, bu ¢iktiy1 iireten orijinal girdinin bulunmasin1 amaclayan bir saldirt
tiirtidiir. Kriptografik olarak giivenli bir hash algoritmasinin, bu tiir saldirilara kars1 direngli olmasi1 beklenir;
yani hash degerinden orijinal veriye ulasmak, hesaplama agisindan pratikte imkansiz olmalidir. Teorik
olarak, n bitlik bir hash algoritmasi i¢in pre-image saldiris1 2™ karmasik islem gerektirir. Ancak, hash
algoritmalarinda meydana gelen yapisal zayifliklar veya diisiik entropi degerlerine sahip parolalar, bu
karmasiklig1 diisiirerek saldirilarin basari olasiligini artirabilir.

Ozellikle kisa ve tahmin edilebilir parolalar, pre-image saldirilart karsisinda daha savunmasizdir. Bu
nedenle, modern parola saklama uygulamalari, salt ve anahtarli hash algoritmalar1 gibi 6nlemlerle birlikte
tasarlanarak bu tiir saldirilara kars1 giivenlik seviyesi ylikseltilmektedir [16].

C. Geriye Dogru Tahmin Saldirilar

Genellikle biiylik 6lgekli parola tablolar1 veya sozliikler (dictionary tables) olusturularak, yaygin
kullanilan parolalarin hash degerleri ile karsilagtirilmasi prensibine dayanir. Saldirgan, hedef hash degerini
Oonceden hesapladigi bir sozliikte arayarak, karsilik gelen diiz metin parolay1 elde etmeyi hedefler. Bu saldir1
tiirli, 6zellikle salt degerinin (salting) kullanilmadig: sistemlerde oldukca etkilidir; ¢linkii ayn1 parola her
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kullanic1 i¢in aymi hash degerini iiretir. Rainbow tablolar1 olarak bilinen onceden hesaplanmis hash
veritabanlari, bu saldirinin en yaygin uygulama bigimidir [17], [18].

Giiclii parola politikalari, rastgele olusturulmus benzersiz salt kullanimi ve yavas calisan hash
algoritmalar1 (6rnegin berypt, scrypt, Argon2) bu saldir tiirtine karsi etkili koruma saglar. Dolayisiyla,
yalnizca hash algoritmasiin se¢imi degil, ayn1 zamanda uygulama baglamindaki biitiinlik onlemleri de
giivenligin siirdiiriilebilirligi agisindan kritiktir.

D. Brute-Force ve Sozliik Saldirilar

Brute-force saldiri, tiim olast karakter kombinasyonlarini sistematik olarak deneyerek parolayi kirmaya
calisir. Basit ve kisa parolalarda etkili olsa da uzun parolalarda zaman alicidir. Dictionary (sozliik) saldirisi
ise, daha hizli ve etkili bir yontemdir; 6zellikle sik kullanilan parolalar1 igeren listelerden yararlanir. Parola
karmasiksa ya da listede yoksa etkisi azalir [19].

E. Rainbow Table Saldirilar

Rainbow tablolari, 6nceden hesaplanmis parola-hash ¢iftleri iceren tablo yapilaridir. Hash sizdirildiginda
bu tablolar kullanilarak ¢ok hizli bir bi¢gimde orijinal parola bulunabilir. Salt kullanilmayan sistemlerde
ozellikle etkilidir. Salt kullanimi, ayn1 parola i¢in farkli hash tiretimini saglayarak bu saldiriy1 etkisiz hale
getirir [20].

F. GPU/ASIC Destekli Hizlandirilmig Saldirilar

GPU'lar ve 6zel donanimlar (ASIC), brute-force ve dictionary saldirilarinin hizin1 dramatik sekilde artirir.
Ornegin, modern bir GPU (RTX 4090 gibi) ile MD5 hash birkag dakikada ¢oziilebilirken, berypt gibi yavas
algoritmalar igin siire yillara kadar uzar. Bu donanimlar, hashcat gibi araglarla kullanilmakta ve ¢cevrimdist
saldirilarin  etkisini artirmaktadir [21]. Bu saldir1 yontemlerinin yani1 sira, algoritmalarin zayif
parametrelerle yapilandirilmasi da onemli giivenlik agiklarina yol agmaktadir. Parola tabanli hash
algoritmalarinin parametreleri, saldirilara karsi1 direng seviyesini belirleyen kritik faktorlerdir. Yanlis veya
yetersiz parametre sec¢imi, bu algoritmalarin sagladigi korumanin biiyiik Ol¢iide zayiflamasina neden
olabilir. Ornegin, berypt algoritmasinda kullanilan cost parametresi, hash iiretim siirecindeki iterasyon
sayisini belirler ve bu sayede brute-force saldirilarina karsi ek bir hesaplama maliyeti olusturur. Ancak,
diisiik cost degeri sec¢ilmesi durumunda hash tiretimi oldukca hizli gerceklesir ve saldirganlar daha fazla
deneme yapma imkani bulur. Bu durum, brute-force ve sozliik saldirilarinin basar1 sansin1 6nemli 6lcilide
artirarak gilivenligi ciddi sekilde zayiflatir [11].

Benzer sekilde, scrypt ve Argon2 gibi modern algoritmalar, GPU ve ASIC tabanli saldirilara kars1 direng
saglamak icin yliksek bellek tiiketimi gerektiren tasarimlar sunar. Ancak, bu algoritmalarin bellek
parametresi diisiik seviyede yapilandirildiginda, saldirganlar optimize edilmis donanimlar kullanarak ¢ok
daha hizli hash kirma islemleri gerceklestirebilir. Bu durumda, s6z konusu algoritmalarin sagladig:
giivenlik avantaj1 biiylik dl¢iide ortadan kalkar ve saldir1 maliyeti onemli 6lclide azalir [13].

V. GUNCEL VERI TABANI SISTEMLERINDE UYGULAMA ORNEKLERI

Giincel veri tabani sistemleri ve web uygulama gerceveleri, kullanicit kimlik bilgilerinin korunmasini
saglamak amaciyla gelismis parola saklama mekanizmalar1 kullanmaktadir. Bu mekanizmalar yalnizca
kriptografik hash algoritmalarina dayanmakla kalmayip, ayn1 zamanda salt kullanim, iteratif hesaplama,
bellek zorlayici (memory-hard) yap1 ve adaptif parametre ayarlari gibi ek gilivenlik Onlemlerini de
icermektedir. Bu yaklasimlar, 6zellikle brute-force, sozliik saldirilar1 ve paralel donanim tabanli saldirilarin
maliyetini artirmay1 hedeflemektedir. Ancak, her veri tabani sistemi ve web cergevesi farkli glivenlik
gereksinimlerine ve mimari tercihlere sahip oldugundan, kullanilan algoritmalarin ve yapilandirma
seceneklerinin ayr1 ayr1 analiz edilmesi gerekmektedir [22].

A. Veri Tabani Sistemlerinde Parola Saklama

Modern veri tabani yonetim sistemleri, kullanici1 parolalariin giivenligini saglamak i¢in dogrudan diiz
metin saklama yaklasimini terk etmis ve bunun yerine kriptografik hash tabanli kimlik dogrulama
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mekanizmalarint benimsemistir. Bu sistemlerde temel amag, veritabanina yetkisiz erisim saglansa dahi
parolalarin geri dondiiriilemez bicimde korunmasidir. Bu baglamda, salted hash, challenge-response ve
anahtar tiiretme fonksiyonlar1 (Key Derivation Functions) yaygin olarak kullanilmaktadir.

Ozellikle SCRAM (Salted Challenge Response Authentication Mechanism) tabanli protokoller, parola
tabanli kimlik dogrulamada hem ag {lizerinden parola aktarimini engellemekte hem de hash degerlerinin
onceden hesaplanmis tablolar (rainbow tables) aracilifiyla ele gegirilmesini zorlagtirmaktadir. Bu tiir
mekanizmalar, modern veri tabani sistemlerinde varsayilan hale gelmis olup, daha eski ve kriptografik
olarak zayif kabul edilen MDS5 veya SHA-1 tabanli yontemlerin yerini almistir. Literatiirde, bu gecisin
temel gerekgesi olarak soz konusu algoritmalarin carpisma saldirilarima ve yiliksek hizli brute-force
denemelerine kars1 savunmasiz olmasi gosterilmektedir [23].

B. Web Uygulama Catilarinda Saklama

Web uygulama ¢ergeveleri, gelistiricilerin parola giivenligini dogrudan kendilerinin uygulamasini
gerektirmeyecek sekilde, giivenli varsayilan ayarlarla gelen yerlesik parola yonetim bilesenleri
sunmaktadir. Bu cergeveler genellikle PBKDF2, berypt veya Argon2 gibi parola tiiretme algoritmalarini
varsayilan olarak kullanmakta ve her parola i¢in benzersiz salt degerleri liretmektedir. Ayrica, iterasyon
sayist veya hesaplama maliyeti gibi parametreler araciligiyla hash {iretim siiresi bilingli olarak uzatilmakta
ve saldirganlarin biiylik 6l¢ekli parola denemeleri yapmasi zorlastirilmaktadir.

Bu yaklasim, parola giivenligini yalnizca kriptografik algoritmanin teorik giiciine degil, ayn1 zamanda
hesaplama maliyetine ve zaman faktoriine dayandirmaktadir. Literatiirde, 6zellikle PBKDF2 gibi iteratif
fonksiyonlarin ve Argon2 gibi bellek zorlayici algoritmalarin, modern donanim tabanli saldirilara karst
klasik hash algoritmalarina kiyasla énemli 6l¢iide daha direngli oldugu vurgulanmaktadir [10], [13], [24],

[11].
C. Hazir Kiitiiphane ve Modiillerin Giivenlik Degerlendirmesi

Her ne kadar modern framework’ ler ve kiitliphaneler giivenli varsayilan ayarlar sunsa da parola giivenligi
biiyiik dl¢iide gelistiricilerin bu mekanizmalar1 dogru parametrelerle yapilandirmasina baglhdir. Ornegin,
berypt algoritmasinda kullanilan cost parametresinin diisiik se¢ilmesi, hash hesaplama siiresini 6nemli
Olciide kisaltarak brute-force saldirilarmi pratik hale getirebilir. Benzer sekilde, scrypt ve Argon2
algoritmalarinda bellek ve paralellik parametrelerinin yetersiz ayarlanmasi, GPU veya ASIC tabanl
saldirilarin etkinligini artirabilir.

Bu nedenle, parola giivenliginin saglanmasinda yalnizca “gliclii” bir algoritmanin segilmesi yeterli
degildir; ayn1 zamanda algoritmaya 6zgii parametrelerin giincel donanim kapasiteleri ve tehdit modelleri
g6z onilinde bulundurularak belirlenmesi gerekmektedir. Literatiirde ve giivenlik standartlarinda, parola
saklama mekanizmalarinin diizenli araliklarla gbzden ge¢irilmesi, parametrelerin donanim gelismelerine
paralel olarak artirilmasi ve kullanilan kiitiiphanelerin giincel siirlimlerinin tercih edilmesi 6nerilmektedir.
Aksi halde, teorik olarak giivenli kabul edilen bir algoritma dahi hatali veya zayif yapilandirma nedeniyle
ciddi giivenlik riskleri dogurabilir [2], [11], [25].

VI.  BULGULAR

Bu calisma kapsaminda, giincel literatiir, uluslararasi standartlar ve endiistri yonergeleri dogrultusunda
giivenli parola saklama mekanizmalar1 analiz edilmistir. Elde edilen bulgular, parola saklama
algoritmalarinin se¢iminde yalnizca hesaplama maliyetinin degil, ayn1 zamanda bellek kullanimi ve saldir
maliyetlerinin de kritik rol oynadigin1 géstermektedir.

Analiz sonucglarma goére, modern parola saklama uygulamalarinda bellek zorlayici (memory-hard)
algoritmalarin, 6zellikle GPU ve ASIC tabanli kaba kuvvet saldirilarina kars1 6nemli bir avantaj sagladigi
belirlenmistir. Bu kapsamda Argon2, berypt ve scrypt algoritmalari glivenlik-performans dengesi agisindan
one ¢ikmaktadir. Literatiir ve OWASP yonergeleri dogrultusunda algoritmalarin glivenlik agisindan tercih
siralamasi genel olarak Argon2 — berypt — scrypt — PBKDF2 seklinde ortaya konmustur [25].
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VII. TARTISMA

Elde edilen bulgular, kullanilan algoritmanin tek basina yeterli olmadigini; parametre yapilandirmalarinin
en az algoritma secimi kadar kritik oldugunu gostermektedir. Ozellikle berypt algoritmasinda kullanilan
cost parametresi, hash {liretimi i¢in gereken islem tekrar sayisini belirlemekte olup, diisiik degerler brute-
force saldirilarini kolaylastirirken, asir1 yiiksek degerler sistem performansini olumsuz etkileyebilmektedir.
Giincel uygulamalarda cost degerinin 12 veya iizeri olacak sekilde ayarlanmasi onerilmektedir [11].

Argon2 ve scrypt algoritmalarinda ise bellek ve iterasyon parametreleri 6n plana ¢ikmaktadir. Bu
algoritmalarin temel giivenlik avantaji, yiiksek bellek kullanimi gerektirerek paralel donanim saldirilarini
maliyetli hale getirmesidir. Bellek parametresinin diigiik se¢ilmesi durumunda bu avantaj biiytlik 6l¢iide
ortadan kalkmaktadir. Literatiirde Argon2 i¢in en az 64 MB bellek tahsis edilmesi, yiiksek giivenlik
gereksinimlerinde ise daha yiiksek degerlerin tercih edilmesi dnerilmektedir [12], [13].

Bu bulgular, parola saklama mekanizmalarinin yalnizca teorik giivenlige degil, uygulama baglamina ve
donanim kapasitesine gore dinamik olarak yapilandirilmas: gerektigini ortaya koymaktadir.

VIII. SONUCLAR

Bu c¢alisma, gilivenli parola saklama siire¢lerinde kullanilan algoritmalarin ve parametrelerin, modern
tehdit modelleri karsisinda kritik oneme sahip oldugunu ortaya koymustur. MD5 ve SHA-1 gibi
kriptografik olarak kirilmis algoritmalarin giincel sistemlerde kullanilmasi ciddi gilivenlik riskleri
olustururken, Argon2 ve berypt gibi modern algoritmalarin dogru yapilandirmalarla kullanilmasi parola
giivenligini 6nemli 6l¢iide artirmaktadir.

Sonug olarak, giivenli parola saklama i¢in yalnizca algoritma se¢imi degil, salt ve pepper kullanimi, uygun
parametre ayarlari ve gilincel kiitiiphanelerin tercih edilmesi biitiinciil bir gilivenlik yaklagimi
gerektirmektedir.
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