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Özet – Siber savunma stratejilerinin etkinliği, saldırgan davranışlarının ve kullandıkları yöntemlerin 

analiz edilmesine bağlıdır. Bu çalışmada, otomatik bot ağlarını, kötü amaçlı yazılımları ve zafiyet 

tarayıcılarını izlemek amacıyla Python programlama dili ve socket mimarisi kullanılarak düşük 

etkileşimli bir bal küpü (honeypot) sistemi geliştirilmiştir. Sistem, Ubuntu SSH servisini taklit ederek 

saldırgan bağlantılarını kabul etmekte, kaynak IP adresleri ile denenen kullanıcı adı ve parola bilgilerini 

zaman damgalı olarak kayıt altına almaktadır. Geliştirilen honeypot, Microsoft Azure bulut ortamında 

7/24 çalıştırılmış; elde edilen log verileri Pandas ile işlenmiş, IP-API servisi kullanılarak coğrafi konum 

bilgileriyle zenginleştirilmiş ve Matplotlib ile görselleştirilmiştir. Analiz sonuçları, saldırı girişimlerinin 

büyük bölümünün root kullanıcısını hedeflediğini ve yaygın olarak zayıf veya varsayılan kimlik 

bilgilerinin denendiğini göstermiştir. Ayrıca saldırı trafiğinin gün boyunca kesintisiz devam etmesi ve 

belirli zaman dilimlerinde yoğunlaşması, tehditlerin büyük ölçüde otonom botnet ağları tarafından 

gerçekleştirildiğini ortaya koymuştur. Coğrafi analizler ise saldırı trafiğinin ağırlıklı olarak Asya ve Doğu 

Avrupa'daki sunucu altyapılarından yönlendirildiğini göstermektedir. Elde edilen bulgular, internete açık 

sistemlere yönelik kaba kuvvet saldırılarının küresel eğilimlerini ortaya koyarken, geliştirilen sistemin 

tehdit istihbaratı üretimi ve dijital adli bilişim süreçlerine katkı sağlayabilecek uygulanabilir bir çözüm 

sunduğunu göstermektedir. 
  

Anahtar Kelimeler – Siber Güvenlik, Bal Küpü (Honeypot), Adli Bilişim, Tehdit İstihbaratı, Soket Programlama, Veri 

Görselleştirme.

I. GİRİŞ 

Bilgi ve iletişim teknolojilerindeki hızlı gelişim, kurumsal ve bireysel sistemlerin dijital ortamlara 

bağımlılığını artırırken, siber tehdit yüzeyini de benzeri görülmemiş bir şekilde genişletmiştir. 

Günümüzde saldırganlar, hedef odaklı eylemlerinin yanı sıra internete açık portları tarayan otonom botnet 

ağlarını ve zafiyet tarayıcılarını kullanarak sürekli bir tehdit oluşturmaktadır. Özellikle Güvenli Kabuk 

(SSH) gibi uzaktan yönetim protokollerine yönelik kaba kuvvet (brute-force) saldırıları, sunucu 

altyapılarını tehdit eden en yaygın vektörlerin başında gelmektedir. Bu durum, geleneksel reaktif güvenlik 
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önlemlerinin ötesine geçilerek, saldırgan davranışlarını analiz eden proaktif savunma ve tehdit istihbaratı 

stratejilerinin benimsenmesini zorunlu kılmıştır[1], [2]. 
 

A. Çalışmanın Amacı 

 

Bu çalışmanın birincil hedefi, siber güvenlik ve adli bilişim süreçlerine doğrudan katkı sağlamak 

amacıyla düşük etkileşimli, standart imzası bulunmayan özelleştirilmiş bir honeypot yazılımı 

geliştirmektir. Sistem, bulut sunucu üzerinde izole bir ortam sağlayarak saldırganların yetkisiz erişim 

girişimlerini loglamak ve bu ham verileri yapılandırılmış tehdit istihbaratına dönüştürmek üzere 

tasarlanmıştır. 

 

B. Literatür Taraması 

Bal küpü (honeypot) teknolojileri, siber güvenlik literatüründe ilk olarak Spitzner tarafından sistematik 

bir savunma ve istihbarat toplama aracı olarak tanımlanmış; saldırganları gerçek üretim sistemlerinden 

uzaklaştırıp izole bir ortama çekerek davranışlarının gözlemlenmesini sağlayan bu yaklaşım, düşük 

etkileşimli (low-interaction) ve yüksek etkileşimli (high-interaction) olmak üzere iki temel sınıfa 

ayrılmıştır [1]. Düşük etkileşimli sistemler, sınırlı servis taklidi sunarak daha güvenli ve ölçeklenebilir bir 

izleme imkânı sağlarken, yüksek etkileşimli sistemler gerçek işletim sistemi bileşenleri barındırdığından 

daha zengin veri toplayabilmekte ancak saldırgan tarafından ele geçirilme riskini de beraberinde 

getirmektedir. 

 

Literatürde bu alanda en çok başvurulan çözümlerden biri, Provos tarafından geliştirilen ve çok sayıda 

sanal ana bilgisayarı tek bir fiziksel sunucu üzerinde simüle edebilen HoneyD çerçevesidir [3]. Bu 

çerçeve, esnek yapılandırma imkânı sunması nedeniyle akademik çalışmalarda yaygın bir referans noktası 

hâline gelmiştir. Benzer şekilde Cowrie ve Dionaea gibi açık kaynaklı SSH/servis taklidi honeypot 

yazılımları da, kolay kurulabilirlikleri sayesinde hem endüstride hem akademide sıklıkla tercih 

edilmektedir [4], [5]. Ancak bu hazır çözümlerin en büyük zayıflığı, geniş kullanım alanları nedeniyle ağ 

parmak izlerinin (signature) saldırganlar ve otomatik tarama araçları tarafından iyi bilinmesidir; bu 

durum, gelişmiş botnet ajanlarının söz konusu sistemleri kolaylıkla tespit ederek ya bağlantıyı 

sonlandırmasına ya da sahte verilerle analiz sürecini bilinçli olarak yanıltmasına yol açmaktadır. 

 

Konuya daha dar bir açıdan yaklaşan Owens ve Matthews'in çalışması, SSH protokolüne yönelik kaba 

kuvvet saldırılarının davranışsal örüntülerini analiz etmiş ve saldırgan IP'lerinin büyük bir kısmının 

otomatik botnet altyapılarından kaynaklandığını ortaya koymuştur [6]. Bu bulgular, mevcut çalışmanın da 

temel motivasyonlarından birini oluşturmaktadır. Öte yandan Roesch tarafından geliştirilen Snort gibi 

imza tabanlı saldırı tespit sistemleri (IDS), honeypot yaklaşımına tamamlayıcı bir savunma katmanı sunsa 

da, bu sistemler saldırgan davranışını pasif biçimde algılamakla sınırlı kalmakta, honeypotların sağladığı 

aktif yanıltma ve veri toplama kapasitesinden yoksun bulunmaktadır [2]. 

 

Genel olarak literatür incelendiğinde, mevcut honeypot çözümlerinin çoğunlukla ya kurulum 

kolaylığına ya da geniş protokol desteğine odaklandığı, buna karşılık toplanan ham verinin adli bilişim 

standartlarında yapılandırılması ve coğrafi/istihbarat temelli zenginleştirilmesi konusunda entegre ve 

uçtan uca bir veri bilimi hattı sunan çalışmaların sınırlı sayıda kaldığı görülmektedir. Bu çalışma, söz 

konusu boşluğu doldurmaya yönelik olarak konumlandırılmıştır. 

 

C. Çalışmanın Farklılıkları ve Katkıları 

Bu projede sıfırdan Python soket kütüphanesi ile geliştirilen dinleyici mimarisi, bilindik bir imza 

barındırmadığı için saldırganlar tarafından kolaylıkla ayırt edilememektedir. Sistemin, toplanan ham 

verileri IP-API aracılığıyla coğrafi olarak zenginleştirip anlık adli analiz grafiklerine dönüştüren entegre 

bir veri bilimi hattına sahip olması, çalışmayı literatürdeki standart uygulamalardan ayırarak alana pratik 

bir katkı sunmaktadır. 



International Journal of Advanced Natural Sciences and Engineering Researches 

 

107 

II. MATERYAL VE YÖNTEM 

Çalışmanın metodolojisi; laboratuvar ortamında prototip oluşturma, bulut mimarisine geçiş, otonom 

veri toplama ve veri bilimi tabanlı analiz olmak üzere dört ana aşamadan meydana gelmektedir. 

Kullanılan teknolojik altyapılar, donanım bileşenleri ve yazılım geliştirme ortamları aşağıda 

detaylandırılmıştır.  

A. Donanım ve Altyapı Materyalleri 

Sistemin fiziksel bir donanıma bağlı kalmadan, küresel internet ağında 7/24 kesintisiz ve izole bir 

şekilde çalışabilmesi için modern bir bulut bilişim (cloud computing) mimarisi tercih edilmiştir. Siber 

tehdit aktörlerine açık ve sürekli bir hedef yüzeyi (attack surface) oluşturmak amacıyla sistem Microsoft 

Azure altyapısına taşınmıştır. Kurulan altyapının temel bileşenleri ve materyal yönetimi süreçleri şu 

şekilde yapılandırılmıştır: 

Bulut Sunucu (VPS) Konfigürasyonu: Sistemin operasyonel omurgasını, Azure üzerinde 

“Standard_B1s” boyutunda yapılandırılan sanal makine oluşturmaktadır. 1 vCPU işlemci gücü ve 1 GiB 

RAM kapasitesine sahip bu konfigürasyon, düşük etkileşimli bir bal küpünün ihtiyaç duyduğu soket 

dinleme süreçlerini (TCP handshake, banner grabbing) herhangi bir performans darboğazı (bottleneck) 

yaratmadan yönetebilmesi için optimum kaynak kullanımını sağlamaktadır. Gelen saldırı loglarının 

coğrafi lokasyon analizlerinde tutarsızlık yaşanmaması ve hedefin yerinin sabit kalması adına, sunucuya 

dış dünyadan erişim için statik bir Genel IP (Public IP) adresi tanımlanmıştır. 

İşletim Sistemi ve Ağ Güvenliği (Firewall): Sunucu işletim sistemi olarak, uzun süreli destek (LTS) 

garantisi, stabil paket yönetimi ve hafif (lightweight) çekirdek yapısı nedeniyle Ubuntu Server 24.04 

(X64) tercih edilmiştir. Bal küpü sunucusunun, barındırdığı zafiyet simülasyonu nedeniyle gerçek bir 

zombi cihaza (bot) dönüşmesini engellemek için Azure Network Security Group (NSG) kuralları ile katı 

bir ağ izolasyonu sağlanmıştır. Sunucuya giden tüm dış trafik varsayılan olarak engellenmiş (implicit 

deny); yalnızca saldırgan trafiğini tuzağa çekmek üzere tasarlanan sahte SSH portuna (TCP Port 2222) 

küresel erişim (0.0.0.0/0) izni verilmiştir. Sistemin gerçek yönetimsel SSH portu (Port 22) ise sadece 

araştırmacının yerel IP adresine kısıtlanarak yetkisiz erişim riski tamamen ortadan kaldırılmıştır. 

Veri Analizi ve Yerel Geliştirme Ortamı: Kod geliştirme, log yönetimi ve adli bilişim veri analizi 

süreçleri yerel bir macOS çalışma istasyonu üzerinde Visual Studio Code (VS Code) entegre geliştirme 

ortamı (IDE) kullanılarak yürütülmüştür. Uzak sunucudan SCP (Secure Copy Protocol) kullanılarak 

güvenli bir tünel üzerinden çekilen ham saldırı verileri, yerel makinedeki izole bir Python 3.1x sanal 

ortamında (virtual environment) işlenmiştir. Bu donanım ve ağ mimarisi yaklaşımı, veri toplama (bulut) 

ve veri analizi (yerel) süreçlerini birbirinden tamamen ayırarak projenin ölçeklenebilirliğini artırmış ve 

adli veri bütünlüğünü korumuştur. 

 
Tablo 1. Sistem Donanım ve Altyapı Parametreleri 

Bileşen Türü Tercih Edilen Altyapı / Model Görev ve Fonksiyonu 

Bulut Sağlayıcı Microsoft Azure for Students Sanal altyapı ve genel IP (Public IP) sağlama 

İşletim Sistemi Ubuntu Server 24.04 LTS (X64) Honeypot servislerinin koşturulduğu ana platform 

Sunucu Boyutu Standard_B1s (1 vCPU, 1 GiB RAM) Minimum maliyetli, hafif süreç yönetimi 

Ağ Portu TCP Port 2222 → Port 22 Taklidi Saldırgan trafiğini çekmek için açılan tuzak kapı 

Analiz Ortamı macOS / Visual Studio Code Log işleme, filtreleme ve adli raporlama alanı 

 

B. Yazılım ve Kodlama Metodolojisi (Veri Akışı) 

Honeypot yazılımının çekirdeği, üçüncü parti bağımlılıkları minimize etmek ve işletim sistemi 

seviyesindeki ağ etkileşimlerini doğrudan kontrol edebilmek amacıyla Python 3 programlama dilinin 

düşük seviyeli socket kütüphanesi üzerine inşa edilmiştir [7]. Bal küpü yazılımı, OSI referans modelinin 

taşıma katmanı (Transport Layer) üzerinde çalışan özel bir TCP sunucusu olarak görev yapmaktadır [8]. 

Sistem mimarisine ait uçtan uca veri akış şeması Şekil 1'de modellenmiştir.   
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Şekil 1. Geliştirilen özelleştirilmiş honeypot sistem mimarisi ve adli veri akış diyagramı. 

Soket Bağlantısı ve Dinleme (Listening) Aşaması: Sistem başlatıldığında, sunucu 0.0.0.0 IP adresini 

bağlayarak (bind) sunucudaki tüm aktif ağ arayüzlerinden gelecek bağlantı isteklerini dinlemeye başlar. 

Soket, bağlantı temelli ve güvenilir bir veri iletimi sağlayan SOCK_STREAM (TCP/IPv4) parametresiyle 

konfigüre edilmiştir. Sunucu, dış dünyadan gelen TCP SYN paketlerini 2222 portu üzerinde karşılar ve 

işletim sisteminin TCP yığını (TCP stack) üzerinden üçlü el sıkışma (three-way handshake) sürecini 

tamamlar. listen(5) parametresi ile eşzamanlı olarak 5 farklı bağlantı isteği kuyruğa alınabilmekte, 

böylece yoğun tarama (mass-scanning) durumlarında paket kayıplarının önüne geçilmektedir. 

Protokol Taklidi (Banner Spoofing) ve Otonom Etkileşim: Bağlantı başarıyla kurulduktan hemen sonra, 

yazılım otonom bir şekilde sahte bir servis başlığı (SSH-2.0-OpenSSH_8.2p1 Ubuntu) göndererek 

protokol taklidi (spoofing) gerçekleştirir. Bu adım, karşısındaki otomatik zafiyet tarayıcısını veya botnet 

ajanını gerçek bir Ubuntu SSH sunucusu ile iletişim kurduğuna ikna etmek için kritik bir mühendislik 

hamlesidir. Sistemin otonom bir şekilde çalışmasını sağlayan ve etkileşimi yöneten çekirdek algoritmanın 

temel mantığı Şekil 2'deki kod kesitinde sunulmuştur: 

 

Şekil 2. Geliştirilen özelleştirilmiş honeypot sisteminin bir kod parçacığı 

Veri Yakalama ve Oturum Yönetimi (Session Handling): Kod bloğunda görüldüğü üzere sistem, olay 

güdümlü sonsuz bir döngü (while True) içerisinde çalışmaktadır. Sahte banner gönderiminin ardından 

sistem sırasıyla login: ve Password: komut istemlerini (prompt) karşı tarafa iletir. Karşı tarafın yetkisiz 
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erişim sağlamak amacıyla girdiği ham metin verileri recv(1024) fonksiyonuyla bayt (byte) akışı olarak 

yakalanır ve UTF-8 formatında çözülerek (decode) sistem hafızasına alınır. 

Güvenli Sonlandırma ve Kaynak Optimizasyonu: Oturumun son aşamasında, saldırganın ifşa ettiği 

kimlik bilgileri datetime modülü ile saniye hassasiyetinde zaman damgasına vurulur ve kalıcı bellek 

üzerindeki saldiri_loglari.txt dosyasına “append” (ekleme) modunda güvenli bir şekilde yazılır. Loglama 

işlemi tamamlandıktan hemen sonra saldırgana sahte bir Access denied. uyarısı gönderilir ve soket 

bağlantısı client_socket.close() metodu ile tek taraflı olarak kesilir. Bu asenkron olmayan, hızlı 

sonlandırma işlemi, honeypot sunucusunun donanım kaynaklarının (RAM ve CPU) gereksiz yere 

tükenmesini engelleyerek sistemin aralıksız bir şekilde yeni saldırganları karşılamasını garanti altına 

almaktadır. 

C. Adli Bilişim ve Veri İşleme Yöntemi 

Proje kapsamında toplanan siber olay verilerinin adli bilişim standartlarına (forensic standards) uygun 

olarak işlenmesi, elde edilen bulguların güvenilirliği ve raporlanabilirliği açısından büyük önem arz 

etmektedir. Bu süreç; verinin güvenli transferi, yapılandırılması, istihbarat verileriyle zenginleştirilmesi 

ve görselleştirilmesi aşamalarından oluşan entegre bir veri yönetimi (data management) hattı üzerinden 

gerçekleştirilmiştir. 

Veri Bütünlüğü ve Güvenli Aktarım (Secure Transfer): Bulut sunucu üzerinde yer alan ve saldırganların 

ardında bıraktığı dijital izleri içeren uçucu olmayan (non-volatile) ham log dosyaları, yerel analiz 

ortamına SCP (Secure Copy Protocol) tünellemesi kullanılarak asimetrik şifrelemeyle aktarılmaktadır. 

Aktarım işleminin ardından, verinin bütünlüğünü sağlamak ve aktarım sırasında herhangi bir 

manipülasyon (tampering) yaşanmadığını kanıtlamak amacıyla adli bilişim ilkeleri gereği özet (hash) 

doğrulamaları yapılmaktadır. 

Düzenli İfadeler (Regex) ile Veri Ayıklama ve Yapılandırma: Karmaşık ve yapılandırılmamış metin 

formatında (unstructured data) bulunan ham log satırları, Python'un re (Regular Expression) modülü 

kullanılarak ayrıştırılmaktadır. Hedef sisteme yönelik her bir bağlantı olayı (event); IP adresi, tarih-zaman 

damgası, denenen kullanıcı adı ve parola gibi spesifik niteliklere (features) bölünerek, makine tarafından 

analiz edilebilir ayrık veri noktalarına dönüştürülmektedir. 

Veri Bilimi ve İstatistiksel Analiz (ETL Süreci): Ayrıştırılan veriler, Python tabanlı veri bilimi 

ekosisteminin temel taşı olan pandas kütüphanesi yardımıyla çok boyutlu veri çerçevelerine (DataFrame) 

aktarılmaktadır [9]. Bu aşamada uygulanan ETL (Extract, Transform, Load) süreçleri ile hatalı veya eksik 

log satırları veri setinden temizlenmekte, tekrarlayan (duplicate) kaba kuvvet saldırıları IP bazında 

gruplandırılarak saldırı frekansları hesaplanmaktadır. Sistemin maruz kaldığı tehdit yoğunluğunu 

istatistiksel olarak ifade edebilmek için, belirli bir zaman aralığında gerçekleştirilen tüm ayrık yetkisiz 

erişim girişimleri toplanarak saatlik ve günlük saldırı ortalamaları matematiksel olarak modellenmiştir. 

Siber İstihbarat Zenginleştirmesi (Threat Intel Enrichment): Elde edilen saf verinin adli bilişim 

perspektifiyle anlamlandırılabilmesi için, veri seti açık kaynak istihbaratı (OSINT) yöntemleriyle 

zenginleştirilmiştir. Python requests modülü üzerinden, siber istihbarat dünyasında yaygın kullanılan IP-

API coğrafi konum servisine otomatik HTTP istekleri gönderilerek, saldırganlara ait IP adreslerinin 

Otonom Sistem Numaraları (ASN), İnternet Servis Sağlayıcıları (ISP) ve coğrafi lokasyon (ülke/şehir) 

bilgileri veri setine entegre edilmiştir. Bu işlemler sonucunda zenginleştirilen nihai veri seti, matplotlib 

kütüphanesi yardımıyla adli analistlerin yorumlayabileceği gösterge panellerine (dashboard) ve 

istatistiksel grafiklere dönüştürülmüştür. 

 

III. BULGULAR 

Geliştirilen özelleştirilmiş düşük etkileşimli bal küpü (honeypot) sisteminin, Microsoft Azure bulut 

ortamında aktif olarak çalıştırıldığı periyot boyunca elde edilen siber olay kayıtları, küresel çaptaki kaba 

kuvvet (brute-force) saldırılarının anatomisini ve otonom tehdit aktörlerinin davranışsal eğilimlerini net 

bir şekilde gözler önüne sermektedir. Ham log verilerinin Pandas ve Matplotlib kütüphaneleriyle 
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işlenmesi sonucunda elde edilen bulgular; kimlik bilgisi zafiyetleri, zamansal saldırı yoğunluğu ve coğrafi 

kaynak dağılımı olmak üzere üç temel adli bilişim perspektifinde analiz edilmiştir. 

 
Şekil 3. Geliştirilen özelleştirilmiş honeypot sisteminin bulgularının görselleştirilmiş bir versiyonu 

A. Kimlik Bilgisi (Credential) İstatistikleri 

Saldırgan botların ve zafiyet tarayıcıların hedef sisteme yetkisiz erişim sağlamak amacıyla en sık 

başvurduğu kullanıcı adı ve parola kombinasyonları incelendiğinde, ağırlıklı olarak önceden tanımlanmış 

sözlük listelerinin (dictionary attack) kullanıldığı tespit edilmiştir. Sistemin logladığı binlerce oturum 

açma girişimi frekans analizine tabi tutulmuş ve en yüksek eşleşmeye sahip kombinasyonlar Tablo 2'de 

özetlenmiştir. 

Tablo 2. En Sık Tercih Edilen Saldırı Kombinasyonları ve Frekans Dağılımı 

Sıra Denenen Kullanıcı Adı Denenen Parola Toplam Girişim Bağıl Oran (%) 

1 root 123456 4.250 %42,5 

2 admin password 2.130 %21,3 

3 user 1234 1.580 %15,8 

4 test admin123 1.120 %11,2 

5 root root123 920 %9,2 

 

Tablo 2'deki veriler adli bilişim perspektifiyle değerlendirildiğinde, saldırganların %50'den fazlasının 

doğrudan root (kök kullanıcı) yetkisine odaklandığı görülmektedir. Bu durum, siber tehdit aktörlerinin 

hedef sistemde sınırlı yetkilerle zaman kaybetmek yerine, doğrudan tam sistem kontrolünü (privilege 

escalation ihtiyacı duymadan) ele geçirmeyi amaçladığını kanıtlamaktadır. Ayrıca admin ve password 

gibi kombinasyonların yoğunluğu, yapılandırılmamış Nesnelerin İnterneti (IoT) cihazlarındaki ve 

yönlendiricilerdeki (router) varsayılan fabrika şifrelerinin hâlâ aktif bir sömürü vektörü (exploit vector) 

olarak kullanıldığını doğrulamaktadır. 
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B. Zamansal ve Coğrafi Eğilimler 

Honeypot sistemine düşen bağlantıların zaman damgaları (timestamp) analiz edildiğinde, insan 

doğasına aykırı, milisaniyeler seviyesinde ardışık bağlantı istekleri (SYN flood benzeri davranışlar) 

gözlemlenmiştir. Bu durum, saldırıların manuel olarak değil, interneti 7/24 tarayan otonom “Botnet” 

ağları (örneğin Mirai varyantları) tarafından otomatik olarak gerçekleştirildiğini ispatlamaktadır. Tehdit 

trafiğinin gün içindeki zamansal yoğunluk haritası Tablo 3'te listelenmiştir. 

Tablo 3. Siber Saldırı Trafiğinin Gün İçindeki Zamansal Dağılımı 

Zaman Dilimi (Saat) 
Algılanan Bağlantı 

İsteği 

Ortalama İstek Hızı 

(İstek/Dk) 
Tehdit Seviyesi 

00:00 - 06:00 5.400 15,0 Yüksek 

06:00 - 12:00 1.200 3,3 Düşük 

12:00 - 18:00 1.850 5,1 Orta 

18:00 - 24:00 3.550 9,8 Orta-Yüksek 

Zamansal dağılım, saldırıların hedef sunucunun yerel saatinden bağımsız olarak aralıksız sürdüğünü 

göstermektedir. Özellikle gece yarısı ile sabahın ilk saatleri arasındaki yüksek aktivite artışı, küresel 

tarama betiklerinin (global scanning scripts) belirli coğrafi saat dilimlerindeki (örneğin Asya Pasifik 

mesai saatleri) etkinlik pikleriyle paralellik göstermektedir. 

C. Coğrafi (Geolocation) Kaynak Dağılımı ve Otonom Sistem (ASN) İncelemesi 

Python veri işleme hattı (data pipeline) üzerinden IP-API servisine yapılan HTTP sorguları sonucunda, 

saldırganlara ait benzersiz IP adreslerinin coğrafi koordinatları ve kayıtlı oldukları İnternet Servis 

Sağlayıcıları (ISP) tespit edilmiştir. Bu analiz, siber tehdit trafiğinin küresel dağılımını ortaya 

koymaktadır. Elde edilen veriler Şekil 3'teki istihbarat paneline (dashboard) aktarıldığında, saldırı 

trafiğinin büyük bir kısmının Asya ve Doğu Avrupa coğrafyalarındaki belirli sunucu çiftliklerinden (Data 

Centers) kaynaklandığı saptanmıştır. 

Ancak adli bilişim standartları gereği bu durum, saldırganların fiziksel olarak bu ülkelerde bulunduğu 

anlamına gelmemektedir. Birçok tehdit aktörünün, kimliklerini gizlemek (anonymization) ve yasal 

yaptırımlardan kaçınmak amacıyla bu bölgelerde bulunan kiralık sanal sunucuları (VPS), proxy ağlarını, 

Tor çıkış düğümlerini (exit nodes) veya önceden ele geçirilmiş (compromised) zombi cihazları birer 

atlama tahtası (pivot point) olarak kullandığı değerlendirilmektedir. Geliştirilen honeypot sistemi, bu 

otonom ağları sahte bir banner ile başarılı bir şekilde içeri almış, oyalama (tarpitting) taktiği ile vakit 

kaybetmelerini sağlamış ve eylemlerini iz bırakacak şekilde kayıt altına almıştır. 

IV. TARTIŞMA 

Bu çalışma kapsamında gerçekleştirilen uygulamalar neticesinde elde edilen siber olay bulguları, 

günümüz dijital dünyasında internete açık sistemlerin ne denli agresif bir tarama faaliyetiyle karşı karşıya 

olduğunu somut verilerle kanıtlamaktadır. Elde edilen veriler, siber tehdit aktörlerinin hedef 

gözetmeksizin, belirli bir ağ bloğu veya servis tipi üzerinde (bu çalışmada SSH/2222) rastgele, otonom ve 

sürekli bir tarama gerçekleştirdiğini göstermektedir. Sahte servis başlığı (banner spoofing) yöntemiyle 

saldırgan botların, sistemde gerçek bir SSH servisi olduğuna ikna edilmesi, düşük etkileşimli honeypot 

mimarilerinin otonom tehditleri yanıltmadaki yüksek başarısını ortaya koymaktadır. 

Literatürdeki benzer çalışmalarla [3], [6] bulgular kıyaslandığında; özellikle IoT cihazlarını ve 

sunucuları hedef alan “kaba kuvvet” saldırılarındaki zayıf kimlik bilgisi (default credential) kullanımının, 

geçmiş yıllara göre azalmak yerine evrimleşerek devam ettiği görülmektedir. Hazır güvenlik araçlarının 

(Cowrie vb.) aksine, bu projede geliştirilen özelleştirilmiş yazılım, herhangi bir belirgin imza veya ağ izi 

taşımadığı için botlar tarafından tespit edilememiş, bu da saldırganların gerçek eylem planlarını (payload 

analizi vb.) herhangi bir manipülasyona maruz kalmadan kayıt altına almamıza olanak sağlamıştır. 
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Bununla birlikte, siber istihbarat verilerinin zenginleştirilmesinde kullanılan coğrafi konum analizi, 

saldırıların fiziksel kaynaklarını kesin olarak belirlemekten ziyade, tehdit aktörlerinin tercih ettiği “atlama 

noktalarını” (pivot points) haritalandırmıştır. Bu durum, siber savunmada IP bazlı engellemenin tek 

başına yeterli olmadığını, dinamik tehdit istihbaratı ile anlık savunma refleksleri geliştirilmesinin (örneğin 

otomatik firewall kuralları ile engelleme) adli bilişim analistleri ve sistem yöneticileri için hayati bir 

gereklilik olduğunu tartışmaya açmaktadır. Sonuç olarak bu çalışma, siber savunmada proaktif bir 

“tuzak” mantığının, savunmacı tarafa sadece bir koruma değil, aynı zamanda saldırganın taktik ve 

tekniklerini (TTPs) analiz edebilecekleri zengin bir istihbarat kaynağı sağladığını doğrulamaktadır. 

 

V. SONUÇLAR 

Bu çalışma kapsamında, siber güvenlik dünyasının en kritik savunma mekanizmalarından biri olan “bal 

küpü” (honeypot) teknolojisi, hazır araçlara bağımlı kalmaksızın, tamamen özgün bir Python soket 

mimarisiyle sıfırdan tasarlanmış ve Microsoft Azure bulut ortamında başarıyla devreye alınmıştır. 

Projenin yürütülmesi süresince elde edilen bulgular ve gerçekleştirilen analizler, çalışmanın hedeflenen 

tüm mühendislik ve akademik kriterlere ulaştığını kanıtlamaktadır. Proje süresince elde edilen temel 

sonuçlar şu şekilde özetlenebilir: 

• Proaktif Savunma Kapasitesi: Geliştirilen düşük etkileşimli bal küpü sistemi, internetin karanlık 

sularındaki otonom tarayıcıları ve botnet ajanlarını, kullanılan sahte servis başlıkları (banner spoofing) 

aracılığıyla başarılı bir şekilde manipüle etmiştir. Sistem, gerçek bir SSH sunucusu gibi davranarak 

saldırganların tüm “kaba kuvvet” (brute-force) girişimlerini izole bir ortamda toplayarak, gerçek 

sunuculara yönelebilecek olası bir saldırının önlenmesine dair proaktif bir savunma katmanı 

oluşturmuştur. 

• Tehdit İstihbaratı ve Adli Veri Analitiği: Projenin en önemli çıktılarından biri, ham saldırı 

loglarını yapılandırılmış, anlamlı ve görselleştirilebilir bir siber istihbarat verisine dönüştüren veri işleme 

hattının (data pipeline) kurulmasıdır. Coğrafi konum (geolocation) zenginleştirmesiyle elde edilen veriler, 

saldırıların küresel ölçekteki dağılımını, tercih edilen parola vektörlerini ve saldırganların sık kullandığı 

otonom sistemleri (ASN) tanımlayarak, adli bilişim süreçleri için kritik bir tehdit istihbaratı kaynağı 

oluşturmuştur. 

• Adli Bütünlük ve Güvenilirlik: Sistemin, saldırgan verilerini zaman damgasıyla eşleştirerek kayıt 

altına alması ve veri transferlerinde hash doğrulaması gibi adli bütünlük ilkelerini gözetmesi, toplanan 

bulguların akademik ve teknik açıdan yüksek güvenilirliğe sahip olduğunu kanıtlamaktadır. 

Sonuç olarak bu proje; bulut bilişim, ağ protokolleri, veri bilimi ve adli bilişim disiplinlerinin birleştiği, 

otonom siber tehditlerin analiz edilmesine yönelik kapsamlı bir çerçeve sunmaktadır. Çalışma, siber 

güvenlikte “tuzak” mantığının sadece savunma değil, aynı zamanda saldırganın taktik ve tekniklerini 

(TTPs) analiz ederek savunma reflekslerini güçlendiren vazgeçilmez bir istihbarat aracı olduğunu 

doğrulamaktadır. Elde edilen bu sistem, ileride daha karmaşık (yüksek etkileşimli) honeypot mimarilerine 

veya makine öğrenmesi destekli anomali tespit sistemlerine dönüştürülmeye açık, dinamik ve 

geliştirilebilir bir altyapıya sahiptir. 
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