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Ozet — Siber savunma stratejilerinin etkinligi, saldirgan davranislarinin ve kullandiklar1 yéntemlerin
analiz edilmesine baglidir. Bu calismada, otomatik bot aglarini, kotii amagh yazilimlari ve zafiyet
tarayicilarin1 izlemek amaciyla Python programlama dili ve socket mimarisi kullanilarak distik
etkilesimli bir bal kiipii (honeypot) sistemi gelistirilmistir. Sistem, Ubuntu SSH servisini taklit ederek
saldirgan baglantilarini kabul etmekte, kaynak IP adresleri ile denenen kullanici ad1 ve parola bilgilerini
zaman damgali olarak kayit altina almaktadir. Gelistirilen honeypot, Microsoft Azure bulut ortaminda
7/24 calistirilmis; elde edilen log verileri Pandas ile islenmis, IP-API servisi kullanilarak cografi konum
bilgileriyle zenginlestirilmis ve Matplotlib ile gorsellestirilmistir. Analiz sonuglari, saldir1 girisimlerinin
biiylik boliimiiniin root kullanicisini hedefledigini ve yaygin olarak zayif veya varsayilan kimlik
bilgilerinin denendigini gdstermistir. Ayrica saldir1 trafiginin giin boyunca kesintisiz devam etmesi ve
belirli zaman dilimlerinde yogunlasmasi, tehditlerin biiylik 6l¢iide otonom botnet aglar1 tarafindan
gerceklestirildigini ortaya koymustur. Cografi analizler ise saldir1 trafiginin agirlikli olarak Asya ve Dogu
Avrupa'daki sunucu altyapilarindan yonlendirildigini géstermektedir. Elde edilen bulgular, internete agik
sistemlere yonelik kaba kuvvet saldirilarinin kiiresel egilimlerini ortaya koyarken, gelistirilen sistemin
tehdit istihbarati tiretimi ve dijital adli bilisim siireclerine katki saglayabilecek uygulanabilir bir ¢6ziim
sundugunu gostermektedir.

Anahtar Kelimeler — Siber Giivenlik, Bal Kiipii (Honeypot), Adli Biligim, Tehdit Istihbarati, Soket Programlama, Veri
Gorsellestirme.

I. GIRIS

Bilgi ve iletisim teknolojilerindeki hizli gelisim, kurumsal ve bireysel sistemlerin dijital ortamlara
bagimliligimi artirirken, siber tehdit yiizeyini de benzeri goriilmemis bir sekilde genisletmistir.
Giliniimtizde saldirganlar, hedef odakli eylemlerinin yani sira internete agik portlar1 tarayan otonom botnet
aglarm ve zafiyet tarayicilarni kullanarak siirekli bir tehdit olusturmaktadir. Ozellikle Giivenli Kabuk
(SSH) gibi uzaktan yonetim protokollerine yonelik kaba kuvvet (brute-force) saldirilari, sunucu
altyapilarimi tehdit eden en yaygin vektorlerin basinda gelmektedir. Bu durum, geleneksel reaktif glivenlik
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Onlemlerinin otesine gegilerek, saldirgan davranislarini analiz eden proaktif savunma ve tehdit istihbarati
stratejilerinin benimsenmesini zorunlu kilmistir[ 1], [2].

A. Calismanin Amaci

Bu ¢alismanin birincil hedefi, siber giivenlik ve adli bilisim siireglerine dogrudan katki saglamak
amaciyla dusik etkilesimli, standart imzasi bulunmayan o6zellestirilmis bir honeypot yazilimi
gelistirmektir. Sistem, bulut sunucu iizerinde izole bir ortam saglayarak saldirganlarin yetkisiz erigim
girisimlerini loglamak ve bu ham verileri yapilandirilmis tehdit istihbaratina doniistiirmek iizere
tasarlanmugtir.

B. Literatiir Taramasi

Bal kiipii (honeypot) teknolojileri, siber giivenlik literatiiriinde ilk olarak Spitzner tarafindan sistematik
bir savunma ve istihbarat toplama araci olarak tanimlanmis; saldirganlart gergek iiretim sistemlerinden
uzaklastirip izole bir ortama g¢ekerek davranislarinin gézlemlenmesini saglayan bu yaklasim, diisiik
etkilesimli (low-interaction) ve yiiksek etkilesimli (high-interaction) olmak iizere iki temel sinifa
ayrilmistir [1]. Distik etkilesimli sistemler, sinirli servis taklidi sunarak daha giivenli ve 6l¢eklenebilir bir
izleme imkan1 saglarken, yiiksek etkilesimli sistemler gergek isletim sistemi bilesenleri barindirdigindan
daha zengin veri toplayabilmekte ancak saldirgan tarafindan ele gecirilme riskini de beraberinde
getirmektedir.

Literatiirde bu alanda en ¢ok basvurulan ¢oziimlerden biri, Provos tarafindan gelistirilen ve ¢ok sayida
sanal ana bilgisayar1 tek bir fiziksel sunucu iizerinde simiile edebilen HoneyD c¢ercevesidir [3]. Bu
cerceve, esnek yapilandirma imkani sunmasi nedeniyle akademik calismalarda yaygin bir referans noktasi
haline gelmistir. Benzer sekilde Cowrie ve Dionaea gibi acgik kaynakli SSH/servis taklidi honeypot
yazilimlart da, kolay kurulabilirlikleri sayesinde hem endiistride hem akademide siklikla tercih
edilmektedir [4], [5]. Ancak bu hazir ¢ozlimlerin en biiyilik zay1fligi, genis kullanim alanlar1 nedeniyle ag
parmak izlerinin (signature) saldirganlar ve otomatik tarama araglar1 tarafindan iyi bilinmesidir; bu
durum, gelismis botnet ajanlarmmin s6z konusu sistemleri kolaylikla tespit ederek ya baglantiy1
sonlandirmasina ya da sahte verilerle analiz siirecini bilingli olarak yaniltmasina yol agmaktadir.

Konuya daha dar bir agidan yaklasan Owens ve Matthews'in ¢alismasi, SSH protokoliine yonelik kaba
kuvvet saldirilarinin davranigsal oriintiilerini analiz etmis ve saldirgan IP'lerinin biiyiik bir kisminin
otomatik botnet altyapilarindan kaynaklandigini ortaya koymustur [6]. Bu bulgular, mevcut ¢calismanin da
temel motivasyonlarindan birini olusturmaktadir. Ote yandan Roesch tarafindan gelistirilen Snort gibi
imza tabanl saldir1 tespit sistemleri (IDS), honeypot yaklasimina tamamlayici bir savunma katmani sunsa
da, bu sistemler saldirgan davranigini pasif bigimde algilamakla sinirli kalmakta, honeypotlarin sagladig:
aktif yaniltma ve veri toplama kapasitesinden yoksun bulunmaktadir [2].

Genel olarak literatlir incelendiginde, mevcut honeypot c¢oziimlerinin ¢ogunlukla ya kurulum
kolayligina ya da genis protokol destegine odaklandigi, buna karsilik toplanan ham verinin adli bilisim
standartlarinda yapilandirilmas1 ve cografi/istihbarat temelli zenginlestirilmesi konusunda entegre ve
uctan uca bir veri bilimi hatt1 sunan ¢aligmalarin simirl sayida kaldigi goriilmektedir. Bu ¢alisma, s6z
konusu boslugu doldurmaya yonelik olarak konumlandirilmistir.

C. Calismanin Farkliliklar: ve Katkilar
Bu projede sifirdan Python soket kiitliphanesi ile gelistirilen dinleyici mimarisi, bilindik bir imza
barindirmadigr icin saldirganlar tarafindan kolaylikla ayirt edilememektedir. Sistemin, toplanan ham
verileri IP-API araciligiyla cografi olarak zenginlestirip anlik adli analiz grafiklerine doniistiiren entegre
bir veri bilimi hattina sahip olmasi, ¢caligmayi literatiirdeki standart uygulamalardan ayirarak alana pratik
bir katki sunmaktadir.
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II. MATERYAL VE YONTEM

Calismanin metodolojisi; laboratuvar ortaminda prototip olusturma, bulut mimarisine gegis, otonom
veri toplama ve veri bilimi tabanli analiz olmak lizere dort ana asamadan meydana gelmektedir.
Kullanilan teknolojik altyapilar, donanim bilesenleri ve yazilim gelistirme ortamlar1 asagida
detaylandirilmistir.

A. Donamim ve Altyapt Materyalleri

Sistemin fiziksel bir donanima bagl kalmadan, kiiresel internet aginda 7/24 kesintisiz ve izole bir
sekilde g¢alisabilmesi i¢in modern bir bulut bilisim (cloud computing) mimarisi tercih edilmistir. Siber
tehdit aktorlerine agik ve stirekli bir hedef yiizeyi (attack surface) olusturmak amaciyla sistem Microsoft
Azure altyapisina taginmistir. Kurulan altyapinin temel bilesenleri ve materyal yonetimi siiregleri su
sekilde yapilandirilmistir:

Bulut Sunucu (VPS) Konfiglirasyonu: Sistemin operasyonel omurgasini, Azure {izerinde
“Standard B1s” boyutunda yapilandirilan sanal makine olusturmaktadir. 1 vCPU islemci giicii ve 1 GiB
RAM kapasitesine sahip bu konfigiirasyon, diisiik etkilesimli bir bal kiipiiniin ihtiya¢ duydugu soket
dinleme siireglerini (TCP handshake, banner grabbing) herhangi bir performans darbogazi (bottleneck)
yaratmadan yonetebilmesi i¢in optimum kaynak kullanimini saglamaktadir. Gelen saldir1 loglarinin
cografi lokasyon analizlerinde tutarsizlik yasanmamasi ve hedefin yerinin sabit kalmasi adina, sunucuya
dis diinyadan erigim igin statik bir Genel IP (Public IP) adresi tanimlanmuistir.

Isletim Sistemi ve Ag Giivenligi (Firewall): Sunucu isletim sistemi olarak, uzun siireli destek (LTS)
garantisi, stabil paket yonetimi ve hafif (lightweight) ¢ekirdek yapisi nedeniyle Ubuntu Server 24.04
(X64) tercih edilmistir. Bal kiipli sunucusunun, barindirdig: zafiyet simiilasyonu nedeniyle gergek bir
zombi cihaza (bot) donlismesini engellemek i¢in Azure Network Security Group (NSG) kurallar ile kati
bir ag izolasyonu saglanmistir. Sunucuya giden tiim dis trafik varsayilan olarak engellenmis (implicit
deny); yalnizca saldirgan trafigini tuzaga ¢ekmek iizere tasarlanan sahte SSH portuna (TCP Port 2222)
kiiresel erisim (0.0.0.0/0) izni verilmistir. Sistemin gercek yonetimsel SSH portu (Port 22) ise sadece
arastirmacinin yerel [P adresine kisitlanarak yetkisiz erisim riski tamamen ortadan kaldirilmistir.

Veri Analizi ve Yerel Gelistirme Ortami: Kod gelistirme, log yonetimi ve adli bilisim veri analizi
stirecleri yerel bir macOS c¢alisma istasyonu iizerinde Visual Studio Code (VS Code) entegre gelistirme
ortami (IDE) kullanilarak yiiriitiilmiistiir. Uzak sunucudan SCP (Secure Copy Protocol) kullanilarak
giivenli bir tiinel {izerinden g¢ekilen ham saldir1 verileri, yerel makinedeki izole bir Python 3.1x sanal
ortaminda (virtual environment) islenmistir. Bu donanim ve ag mimarisi yaklagimi, veri toplama (bulut)
ve veri analizi (yerel) slireclerini birbirinden tamamen ayirarak projenin 6lgeklenebilirligini artirmis ve
adli veri biitlinliigiinii korumustur.

Tablo 1. Sistem Donanim ve Altyap1 Parametreleri

Bilesen Tiirii Tercih Edilen Altyapi/ Model Gorev ve Fonksiyonu
Bulut Saglayici Microsoft Azure for Students Sanal altyap1 ve genel IP (Public IP) saglama
Isletim Sistemi Ubuntu Server 24.04 LTS (X64) Honeypot servislerinin kosturuldugu ana platform
Sunucu Boyutu | Standard Bls (1 vCPU, 1 GiB RAM) Minimum maliyetli, hafif siire¢ yonetimi
Ag Portu TCP Port 2222 — Port 22 Taklidi Saldirgan trafigini ¢cekmek i¢in acilan tuzak kap1
Analiz Ortamu macOS / Visual Studio Code Log isleme, filtreleme ve adli raporlama alani

B. Yazilim ve Kodlama Metodolojisi (Veri Akist)

Honeypot yazilimmin c¢ekirdegi, iiclincii parti bagimliliklar1 minimize etmek ve isletim sistemi
seviyesindeki ag etkilesimlerini dogrudan kontrol edebilmek amaciyla Python 3 programlama dilinin
diisiik seviyeli socket kiitiiphanesi {lizerine insa edilmistir [7]. Bal kiipii yazilimi, OSI referans modelinin
tagima katmani (Transport Layer) lizerinde ¢alisan 6zel bir TCP sunucusu olarak goérev yapmaktadir [8].
Sistem mimarisine ait ugtan uca veri akis semasi Sekil 1'de modellenmistir.
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TCP SYN
Giloeie Teehle ————————- Azure Sanal Sunucusu
Aktorlu / Bothet «— (Python TCP Listener)
SSH Sahte Banner

l Kimlik Bilgisi if$a51 (Usex/Pass) l Veri Yakalama

Saldirgan Ekrani Zaman Damgali Loglama
(Access Denied!) (saldiri_loglari.txt)

l SCP Transferi

Pandas & Matplotlib
Adli Bilisim Dashboard

Sekil 1. Gelistirilen 6zellestirilmis honeypot sistem mimarisi ve adli veri akig diyagramu.

Soket Baglantis1 ve Dinleme (Listening) Asamasi: Sistem baslatildiginda, sunucu 0.0.0.0 IP adresini
baglayarak (bind) sunucudaki tiim aktif ag arayiizlerinden gelecek baglanti isteklerini dinlemeye baslar.
Soket, baglanti temelli ve giivenilir bir veri iletimi saglayan SOCK_STREAM (TCP/IPv4) parametresiyle
konfigiire edilmistir. Sunucu, dis diinyadan gelen TCP SYN paketlerini 2222 portu {izerinde karsilar ve
isletim sisteminin TCP y18im1 (TCP stack) iizerinden tglii el sikisma (three-way handshake) siirecini
tamamlar. listen(5) parametresi ile eszamanli olarak 5 farkli baglanti istegi kuyruga alinabilmekte,
bdylece yogun tarama (mass-scanning) durumlarinda paket kayiplarinin 6niine gecgilmektedir.

Protokol Taklidi (Banner Spoofing) ve Otonom Etkilesim: Baglant1 basariyla kurulduktan hemen sonra,
yazilim otonom bir sekilde sahte bir servis bashigi (SSH-2.0-OpenSSH_8.2p1 Ubuntu) gondererek
protokol taklidi (spoofing) gerceklestirir. Bu adim, karsisindaki otomatik zafiyet tarayicisini veya botnet
ajanini gercek bir Ubuntu SSH sunucusu ile iletisim kurduguna ikna etmek i¢in kritik bir miithendislik
hamlesidir. Sistemin otonom bir sekilde ¢alismasini saglayan ve etkilesimi yoneten ¢ekirdek algoritmanin
temel mantig1 Sekil 2'deki kod kesitinde sunulmustur:

server_socket. listen(5)

print(f*"[*] Bal kipld {host}:{port} lGzerinde avlanmaya hazir,
while Tr

P , socket.SOCK_STREAM)

dinleniyor..."

clie soc , client_address = server_socket.accept()
ip = client_address(@]

print{f"\nl+] DIKKAT! Yeni baglanti: {ip}")

try:

SSH—2.0—-0penSSH_8.2p1 Ubuntu\n"
.send(fak nner. ode( "ut

igini sansain)
1 saniye beklet
*utf—-8"))
Ssm—od %H:%M:%S" )
ullanici_adil}")
Denenen Sifre: {sifre}
S LOGLAMA
aldiri_loglari.txt'", "a'") as log_dosyasi:
> | User: {kullanici_adi} | Pass: {sifreli\n")
ption as

[!1] Baglanti koptu veya hata olustu: {e}")

client_socket.close()

Sekil 2. Gelistirilen 6zellestirilmis honeypot sisteminin bir kod parcacigi

Veri Yakalama ve Oturum Yonetimi (Session Handling): Kod blogunda goriildiigii iizere sistem, olay
glidiimlii sonsuz bir dongii (while True) icerisinde ¢alismaktadir. Sahte banner génderiminin ardindan
sistem sirasiyla login: ve Password: komut istemlerini (prompt) kars1 tarafa iletir. Kars1 tarafin yetkisiz
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erisim saglamak amaciyla girdigi ham metin verileri recv(1024) fonksiyonuyla bayt (byte) akis1 olarak
yakalanir ve UTF-8 formatinda ¢oziilerek (decode) sistem hafizasina alinir.

Giivenli Sonlandirma ve Kaynak Optimizasyonu: Oturumun son agamasinda, saldirganin ifsa ettigi
kimlik bilgileri datetime modiilii ile saniye hassasiyetinde zaman damgasina vurulur ve kalict bellek
tizerindeki saldiri loglari.txt dosyasina “append” (ekleme) modunda giivenli bir sekilde yazilir. Loglama
islemi tamamlandiktan hemen sonra saldirgana sahte bir Access denied. uyarisi gonderilir ve soket
baglantis1 client socket.close() metodu ile tek tarafli olarak kesilir. Bu asenkron olmayan, hizli
sonlandirma islemi, honeypot sunucusunun donanim kaynaklarinin (RAM ve CPU) gereksiz yere
tilkkenmesini engelleyerek sistemin araliksiz bir sekilde yeni saldirganlar1 karsilamasini garanti altina
almaktadir.

C. Adli Bilisim ve Veri Isleme Yontemi

Proje kapsaminda toplanan siber olay verilerinin adli bilisim standartlarina (forensic standards) uygun
olarak islenmesi, elde edilen bulgularin giivenilirligi ve raporlanabilirligi agisindan biliyiik 6nem arz
etmektedir. Bu siire¢; verinin giivenli transferi, yapilandirilmasi, istihbarat verileriyle zenginlestirilmesi
ve gorsellestirilmesi agamalarindan olusan entegre bir veri yonetimi (data management) hatt1 iizerinden
gerceklestirilmistir.

Veri Biitlinliigii ve Giivenli Aktarim (Secure Transfer): Bulut sunucu iizerinde yer alan ve saldirganlarin
ardinda biraktig1 dijital izleri igeren ugucu olmayan (non-volatile) ham log dosyalari, yerel analiz
ortamina SCP (Secure Copy Protocol) tiinellemesi kullanilarak asimetrik sifrelemeyle aktarilmaktadir.
Aktarim isleminin ardindan, verinin biitiinliigiinii saglamak ve aktarim sirasinda herhangi bir
manipiilasyon (tampering) yasanmadigin1 kanitlamak amaciyla adli bilisim ilkeleri geregi 6zet (hash)
dogrulamalar1 yapilmaktadir.

Diizenli ifadeler (Regex) ile Veri Ayiklama ve Yapilandirma: Karmasik ve yapilandirilmamis metin
formatinda (unstructured data) bulunan ham log satirlari, Python'un re (Regular Expression) modiilii
kullanilarak ayristirilmaktadir. Hedef sisteme yonelik her bir baglant1 olay1 (event); IP adresi, tarih-zaman
damgasi, denenen kullanict ad1 ve parola gibi spesifik niteliklere (features) boliinerek, makine tarafindan
analiz edilebilir ayrik veri noktalarina doniistiiriilmektedir.

Veri Bilimi ve Istatistiksel Analiz (ETL Siireci): Ayrstirilan veriler, Python tabanli veri bilimi
ekosisteminin temel tas1 olan pandas kiitiiphanesi yardimiyla ¢ok boyutlu veri ¢ercevelerine (DataFrame)
aktarilmaktadir [9]. Bu asamada uygulanan ETL (Extract, Transform, Load) siirecleri ile hatali veya eksik
log satirlar1 veri setinden temizlenmekte, tekrarlayan (duplicate) kaba kuvvet saldirilar1 IP bazinda
gruplandirilarak saldir1 frekanslar1 hesaplanmaktadir. Sistemin maruz kaldigi tehdit yogunlugunu
istatistiksel olarak ifade edebilmek i¢in, belirli bir zaman araliginda gergeklestirilen tiim ayrik yetkisiz
erisim girisimleri toplanarak saatlik ve giinliik saldir1 ortalamalar1 matematiksel olarak modellenmistir.

Siber Istihbarat Zenginlestirmesi (Threat Intel Enrichment): Elde edilen saf verinin adli bilisim
perspektifiyle anlamlandirilabilmesi icin, veri seti acik kaynak istihbaratt (OSINT) yontemleriyle
zenginlestirilmistir. Python requests modiilii lizerinden, siber istihbarat diinyasinda yaygin kullanilan IP-
API cografi konum servisine otomatik HTTP istekleri gonderilerek, saldirganlara ait IP adreslerinin
Otonom Sistem Numaralar1 (ASN), Internet Servis Saglayicilart (ISP) ve cografi lokasyon (iilke/sehir)
bilgileri veri setine entegre edilmistir. Bu islemler sonucunda zenginlestirilen nihai veri seti, matplotlib
kiitliphanesi yardimiyla adli analistlerin yorumlayabilecegi gosterge panellerine (dashboard) ve
istatistiksel grafiklere doniistiiriilmiistiir.

III. BULGULAR

Gelistirilen o6zellestirilmis diisiik etkilesimli bal kiipii (honeypot) sisteminin, Microsoft Azure bulut
ortaminda aktif olarak calistirildig1 periyot boyunca elde edilen siber olay kayitlari, kiiresel ¢aptaki kaba
kuvvet (brute-force) saldirilarinin anatomisini ve otonom tehdit aktorlerinin davranigsal egilimlerini net
bir sekilde gozler online sermektedir. Ham log verilerinin Pandas ve Matplotlib kiitiiphaneleriyle
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islenmesi sonucunda elde edilen bulgular; kimlik bilgisi zafiyetleri, zamansal saldir1 yogunlugu ve cografi
kaynak dagilimi olmak iizere ii¢ temel adli bilisim perspektifinde analiz edilmistir.

Honeypot: En Cok Denenen Kullanici Adlari

Saldiri Sayisi

Admin test

Kullanici Adi

Aa€>I+QED

Sekil 3. Gelistirilen 6zellestirilmis honeypot sisteminin bulgularinin gérsellestirilmis bir versiyonu

admin user

root

A. Kimlik Bilgisi (Credential) Istatistikleri

Saldirgan botlarin ve zafiyet tarayicilarin hedef sisteme yetkisiz erisim saglamak amaciyla en sik
basvurdugu kullanici ad1 ve parola kombinasyonlari incelendiginde, agirlikli olarak 6nceden tanimlanmis
sozliik listelerinin (dictionary attack) kullanildigi tespit edilmistir. Sistemin logladigi binlerce oturum
acma girisimi frekans analizine tabi tutulmus ve en yiiksek eslesmeye sahip kombinasyonlar Tablo 2'de
Ozetlenmistir.

Tablo 2. En Sik Tercih Edilen Saldir1 Kombinasyonlar1 ve Frekans Dagilimi

Sira Denenen Kullanici1 Adi | Denenen Parola | Toplam Girisim | Bagil Oran (%)
1 root 123456 4.250 %42,5
2 admin password 2.130 %21,3
3 user 1234 1.580 %15,8
4 test adminl23 1.120 %11,2
5 root rootl23 920 %09,2

Tablo 2'deki veriler adli bilisim perspektifiyle degerlendirildiginde, saldirganlarin %50'den fazlasinin
dogrudan root (kok kullanici) yetkisine odaklandig1 goriilmektedir. Bu durum, siber tehdit aktorlerinin
hedef sistemde smirl yetkilerle zaman kaybetmek yerine, dogrudan tam sistem kontroliinii (privilege
escalation ihtiyaci duymadan) ele gecirmeyi amagladigini kanitlamaktadir. Ayrica admin ve password
gibi kombinasyonlarm yogunlugu, yapilandirilmamis Nesnelerin Interneti (IoT) cihazlarindaki ve
yonlendiricilerdeki (router) varsayilan fabrika sifrelerinin hala aktif bir somiirli vektorii (exploit vector)
olarak kullanildigin1 dogrulamaktadir.
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B. Zamansal ve Cografi Egilimler

Honeypot sistemine diisen baglantilarin zaman damgalar1 (timestamp) analiz edildiginde, insan
dogasina aykiri, milisaniyeler seviyesinde ardisik baglanti istekleri (SYN flood benzeri davranislar)
gozlemlenmistir. Bu durum, saldirilarin manuel olarak degil, interneti 7/24 tarayan otonom ‘“Botnet”
aglart (6rnegin Mirai varyantlari) tarafindan otomatik olarak gergeklestirildigini ispatlamaktadir. Tehdit
trafiginin gilin i¢cindeki zamansal yogunluk haritas1 Tablo 3'te listelenmistir.

Tablo 3. Siber Saldir1 Trafiginin Giin I¢indeki Zamansal Dagilimi

Zaman Dilimi (Saat) Algllania;legBiaglantl Ortalg:tlskl/gil){ Hiz1 Tehdit Seviyesi
00:00 - 06:00 5.400 15,0 Yiiksek
06:00 - 12:00 1.200 3,3 Diisiik
12:00 - 18:00 1.850 5,1 Orta
18:00 - 24:00 3.550 9,8 Orta-Yiiksek

Zamansal dagilim, saldirilarin hedef sunucunun yerel saatinden bagimsiz olarak araliksiz siirdiigiinii
gostermektedir. Ozellikle gece yarisi ile sabahin ilk saatleri arasindaki yiiksek aktivite artisi, kiiresel
tarama betiklerinin (global scanning scripts) belirli cografi saat dilimlerindeki (6rnegin Asya Pasifik
mesai saatleri) etkinlik pikleriyle paralellik gostermektedir.

C. Cografi (Geolocation) Kaynak Dagilimi ve Otonom Sistem (ASN) Incelemesi

Python veri isleme hatt1 (data pipeline) iizerinden IP-API servisine yapilan HTTP sorgular1 sonucunda,
saldirganlara ait benzersiz IP adreslerinin cografi koordinatlari ve kayitl olduklari Internet Servis
Saglayicilar1 (ISP) tespit edilmistir. Bu analiz, siber tehdit trafiginin kiiresel dagilimini ortaya
koymaktadir. Elde edilen veriler Sekil 3'teki istihbarat paneline (dashboard) aktarildiginda, saldiri
trafiginin biiyiik bir kisminin Asya ve Dogu Avrupa cografyalarindaki belirli sunucu ¢iftliklerinden (Data
Centers) kaynaklandig1 saptanmustir.

Ancak adli bilisim standartlar1 geregi bu durum, saldirganlarin fiziksel olarak bu iilkelerde bulundugu
anlamina gelmemektedir. Bircok tehdit aktoriinlin, kimliklerini gizlemek (anonymization) ve yasal
yaptirimlardan kaginmak amaciyla bu bolgelerde bulunan kiralik sanal sunucular1 (VPS), proxy aglarini,
Tor ¢ikis diiglimlerini (exit nodes) veya onceden ele gecirilmis (compromised) zombi cihazlart birer
atlama tahtas1 (pivot point) olarak kullandig1 degerlendirilmektedir. Gelistirilen honeypot sistemi, bu
otonom aglar1 sahte bir banner ile basarili bir sekilde iceri almig, oyalama (tarpitting) taktigi ile vakit
kaybetmelerini saglamis ve eylemlerini iz birakacak sekilde kayit altina almstir.

IV. TARTISMA

Bu calisma kapsaminda gergeklestirilen uygulamalar neticesinde elde edilen siber olay bulgulari,
glinlimiiz dijital diinyasinda internete acik sistemlerin ne denli agresif bir tarama faaliyetiyle kars1 karsiya
oldugunu somut verilerle kanitlamaktadir. Elde edilen veriler, siber tehdit aktorlerinin hedef
gozetmeksizin, belirli bir ag blogu veya servis tipi lizerinde (bu ¢alismada SSH/2222) rastgele, otonom ve
stirekli bir tarama gergeklestirdigini gostermektedir. Sahte servis baslig1 (banner spoofing) yontemiyle
saldirgan botlarin, sistemde gercek bir SSH servisi olduguna ikna edilmesi, diisiik etkilesimli honeypot
mimarilerinin otonom tehditleri yaniltmadaki yiiksek basarisini ortaya koymaktadir.

Literatiirdeki benzer calismalarla [3], [6] bulgular kiyaslandiginda; o6zellikle IoT cihazlarim1 ve
sunuculart hedef alan “kaba kuvvet” saldirilarindaki zayif kimlik bilgisi (default credential) kullaniminin,
gecmis yillara gore azalmak yerine evrimleserek devam ettigi goriilmektedir. Hazir giivenlik araglarinin
(Cowrie vb.) aksine, bu projede gelistirilen 6zellestirilmis yazilim, herhangi bir belirgin imza veya ag izi
tasimadigi icin botlar tarafindan tespit edilememis, bu da saldirganlarin gercek eylem planlarini (payload
analizi vb.) herhangi bir manipiilasyona maruz kalmadan kayit altina almamiza olanak saglamistir.
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Bununla birlikte, siber istihbarat verilerinin zenginlestirilmesinde kullanilan cografi konum analizi,
saldirilarin fiziksel kaynaklarini kesin olarak belirlemekten ziyade, tehdit aktorlerinin tercih ettigi “atlama
noktalarin1” (pivot points) haritalandirmistir. Bu durum, siber savunmada IP bazli engellemenin tek
basina yeterli olmadigini, dinamik tehdit istihbarat1 ile anlik savunma refleksleri gelistirilmesinin (6rnegin
otomatik firewall kurallar ile engelleme) adli bilisim analistleri ve sistem yOneticileri i¢in hayati bir
gereklilik oldugunu tartismaya agmaktadir. Sonug¢ olarak bu calisma, siber savunmada proaktif bir
“tuzak” mantiginin, savunmaci tarafa sadece bir koruma degil, ayni zamanda saldirganin taktik ve
tekniklerini (TTPs) analiz edebilecekleri zengin bir istihbarat kaynagi sagladigint dogrulamaktadir.

V.SONUCLAR

Bu ¢alisma kapsaminda, siber giivenlik diinyasinin en kritik savunma mekanizmalarindan biri olan “bal
kiipi” (honeypot) teknolojisi, hazir araglara bagimli kalmaksizin, tamamen 6zgiin bir Python soket
mimarisiyle sifirdan tasarlanmig ve Microsoft Azure bulut ortaminda basartyla devreye alinmustir.
Projenin yiiriitiilmesi siiresince elde edilen bulgular ve gerceklestirilen analizler, ¢alismanin hedeflenen
tim miihendislik ve akademik kriterlere ulagtigini kanitlamaktadir. Proje siiresince elde edilen temel
sonuglar su sekilde 6zetlenebilir:

. Proaktif Savunma Kapasitesi: Gelistirilen diisiik etkilesimli bal kiipii sistemi, internetin karanlik
sularindaki otonom tarayicilari ve botnet ajanlarini, kullanilan sahte servis bagliklar1 (banner spoofing)
aracilifiyla basarili bir sekilde manipiile etmistir. Sistem, gercek bir SSH sunucusu gibi davranarak
saldirganlarin tiim “kaba kuvvet” (brute-force) girisimlerini izole bir ortamda toplayarak, gercek
sunuculara yonelebilecek olasi bir saldirmin 6nlenmesine dair proaktif bir savunma katmani
olusturmustur.

. Tehdit Istihbarati ve Adli Veri Analitigi: Projenin en 6nemli ¢iktilarmndan biri, ham saldir
loglarini yapilandirilmis, anlamli ve gorsellestirilebilir bir siber istihbarat verisine doniistiiren veri isleme
hattinin (data pipeline) kurulmasidir. Cografi konum (geolocation) zenginlestirmesiyle elde edilen veriler,
saldirilarin kiiresel dlgekteki dagilimini, tercih edilen parola vektorlerini ve saldirganlarin sik kullandigt
otonom sistemleri (ASN) tanimlayarak, adli bilisim siirecleri i¢in kritik bir tehdit istihbarati kaynagi
olusturmustur.

. Adli Biitlinliik ve Giivenilirlik: Sistemin, saldirgan verilerini zaman damgasiyla eslestirerek kayit
altina almas1 ve veri transferlerinde hash dogrulamasi gibi adli biitlinliik ilkelerini gézetmesi, toplanan
bulgularin akademik ve teknik acidan yiiksek giivenilirlige sahip oldugunu kanitlamaktadir.

Sonug olarak bu proje; bulut bilisim, ag protokolleri, veri bilimi ve adli bilisim disiplinlerinin birlestigi,
otonom siber tehditlerin analiz edilmesine yonelik kapsamli bir ¢erceve sunmaktadir. Calisma, siber
giivenlikte “tuzak” mantiginin sadece savunma degil, ayn1 zamanda saldirganin taktik ve tekniklerini
(TTPs) analiz ederek savunma reflekslerini giiclendiren vazgegilmez bir istihbarat aract oldugunu
dogrulamaktadir. Elde edilen bu sistem, ileride daha karmasik (yiiksek etkilesimli) honeypot mimarilerine
veya makine Ogrenmesi destekli anomali tespit sistemlerine doniistliriilmeye agik, dinamik ve
gelistirilebilir bir altyapiya sahiptir.
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