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Özet – Bu çalışmada yapay zekâ yöntemlerinin, anahtar bilgisi verilmeden şifreli metinden açık metin 

veya anahtar çıkarımı amacıyla kullanılabilirliği incelenmiştir. Deneysel kapsam; XOR, kaydırmalı 

(Shift), Affine ve iki turlu 10 bit anahtarlı basitleştirilmiş DES (Mini-DES/S-DES) şifrelerini 

içermektedir. XOR deneyinde çok katmanlı algılayıcı, şifreli diziden sekiz bitlik anahtarın kestirilmesi ve 

ardından açık metnin elde edilmesi için kullanılmıştır. Shift ve Affine deneylerinde 330.000'den fazla 

İngilizce kelimeden oluşan sözlük tabanlı veri kümesi üzerinde çift yönlü uzun kısa süreli bellek ağı 

eğitilmiş; karakter olasılıkları sözlük kısıtlı beam search ile yeniden sıralanmıştır. Mini-DES deneyinde 

ise şifreli bit dizisini açık bit dizisine dönüştürmek amacıyla LSTM tabanlı kodlayıcı-kod çözücü 

yaklaşımı uygulanmıştır. Bulgular, XOR modelinin yaklaşık %99 doğruluğa ulaştığını; Shift ve Affine 

modellerinde ham karakter doğruluğunun %80'in üzerinde olduğunu göstermiştir. Sözlük kısıtlı beam 

search, özellikle yedi ve daha uzun karakterli kelimelerde Shift için %95'in, Affine için %90'ın üzerinde 

kelime düzeyi başarı sağlamıştır. Affine deneyinde seyrek harflerde yaklaşık %54'e düşen başarı, veri 

dağılımının etkisini ortaya koymuştur. Mini-DES modelinde %88'in üzerinde bit düzeyi doğruluk elde 

edilmiştir. Sonuçlar, öğrenme tabanlı modellerin düzenli ve daraltılmış şifreleme düzenlerinde örüntü 

yakalayabildiğini; ancak yüksek doğruluğun gerçek dünyadaki güvenli şifrelerin kırıldığı anlamına 

gelmediğini göstermektedir. Veri dağılımı, anahtar üretim biçimi, metin sözlüğü ve şifre tur sayısı 

performansı doğrudan sınırlamaktadır. 

Anahtar Kelimeler – Kriptanaliz, Derin Öğrenme, LSTM, Bilstm, MLP, Mini-DES, Beam Search. 

I. GİRİŞ 

Kriptanaliz, bir şifreleme düzeninin güvenlik özelliklerini incelemeyi ve çoğu senaryoda anahtar 

bilinmeden açık metin ya da anahtar hakkında bilgi üretmeyi amaçlar. Klasik şifrelerde küçük anahtar 

uzayı, dilsel tekrarlar ve doğrusal dönüşümler saldırgana belirgin ipuçları sunarken modern blok şifreler 

karıştırma ve yayılım ilkeleriyle bu izleri bastırır. Veri Şifreleme Standardı (DES), 64 bitlik bloklar ve 

etkin 56 bitlik anahtar üzerinde 16 turlu Feistel yapısı kullanır [1]. Bu nedenle klasik şifrelerde başarılı 

olan doğrudan metin tahmini yaklaşımının tam DES'e aynı biçimde aktarılması beklenmez. 

Derin öğrenme, özelliklerin elle tanımlanması yerine örneklerden temsil öğrenebilmesi nedeniyle 

kriptanaliz araştırmalarında tamamlayıcı bir araçtır. Greydanus, LSTM ağlarının Vigenère, Autokey ve 

Enigma gibi polialfabetik dönüşümlerin algoritmik yapısını öğrenebildiğini göstermiştir [2]. Gomez ve 

ark. eşleşmemiş açık/şifreli metin koleksiyonları üzerinde CipherGAN ile Shift ve Vigenère şifrelerini 

çözmüştür [3]. Srivastava ve Bhatia, tekrarlayan ağların kriptografik dönüşümleri öğrenme kapasitesini 
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incelemiştir [4]. Modern tarafta Gohr'un azaltılmış turlu SPECK üzerindeki nöral ayırıcı çalışması, 

öğrenmenin klasik diferansiyel saldırıları güçlendirebileceğini göstermiştir [5]. Abadi ve Andersen'in 

adversarial neural cryptography çalışması da öğrenen tarafların şifreleme ve çözme davranışlarını veri 

üzerinden geliştirebildiğini ortaya koymuştur [6]. 

Bu çalışmanın araştırma sorusu şudur: Bir öğrenme modeli anahtar bilgisi olmadan şifreli girdiden 

açık metni ne ölçüde tahmin edebilir? Katkı, aynı deneysel çerçevede dört farklı güçlük düzeyini 

karşılaştırmaktır: anahtar kestirimli XOR, doğrudan çözülen Shift ve Affine ile bit dizisi dönüşümü olarak 

ele alınan Mini-DES. Sonuçlar, yalnızca doğruluk değerleriyle değil, sözlük tabanlı kod çözmenin katkısı 

ve veri dağılımından kaynaklanan sınırlamalarla birlikte değerlendirilmektedir. 

 

II. MATERYAL VE YÖNTEM 

A. Problem Tanımı ve Veri Temsili 

Açık metin P, anahtar K ve şifreleme fonksiyonu E için şifreli metin C = E_K(P) biçiminde 

tanımlanmıştır. Öğrenme hedefi, deney türüne göre ya K'yi kestiren f(C) ≈ K ya da anahtarı ara çıktı 

olarak üretmeden açık metni kestiren g(C) ≈ P fonksiyonudur. XOR deneyinde ilk yaklaşım; 

Sezar/Kaydırma, Affine ve Mini-DES deneylerinde ikinci yaklaşım kullanılmıştır. Böylece anahtar 

sınıflandırması ile doğrudan dizi dönüşümünün aynı başarı ölçütü altında karıştırılması önlenmiştir. 

Klasik şifre deneylerinde 330.000'den fazla İngilizce kelime içeren sözlük kullanılmıştır. Sözcükler 

küçük harfe dönüştürülmüş, a-z dışındaki karakterler ayıklanmış, yinelenen kayıtlar kaldırılmış ve sabit 

uzunluklu dizi gösterimi için 14 karaktere kadar tutulmuştur. Kısa diziler PAD simgesiyle 

tamamlanmıştır. Veri bölme işlemi şifreleme uygulanmadan önce sözcük düzeyinde %80 eğitim, %10 

doğrulama ve %10 test biçiminde yapılmış; böylece aynı açık kelimenin farklı anahtarlarla üretilmiş 

sürümlerinin bölümler arasında veri sızıntısı oluşturması engellenmiştir. Rastgele işlemler için 42 tohumu 

kullanılmıştır. 

Tablo 1. Veri hazırlama ve şifreli örnek üretim protokolü 

Deney Açık veri Anahtar uzayı / seçim Model girdisi Hedef 

XOR 14 ASCII baytı 0–255, eş olasılıklı 14 şifreli bayt 256 sınıflı 8 bit anahtar 

Sezar ≤14 harfli İngilizce 

kelime k ∈ {1,…,25} Şifreli karakter dizisi Açık karakter dizisi 

Affine ≤14 harfli İngilizce 

kelime gcd(a,26)=1; b ∈ [0,25] Şifreli karakter dizisi Açık karakter dizisi 

Mini-DES 8 bit açık blok 10 bit K ∈ [0,1023] 8 bit şifreli blok 8 bit açık blok 

B. Şifreleme ve Örnek Üretimi 

XOR örneklerinde her açık metin baytı aynı sekiz bitlik anahtarla P_i ⊕ K biçiminde 

dönüştürülmüştür. Modelin ürettiği anahtar kestirimi K̂, şifreli diziye yeniden XOR uygulanarak açık 

metne çevrilmiştir. Sezar/Kaydırma şifresinde karakterler C_i = (P_i + k) mod 26 eşitliğiyle, Affine 

şifresinde ise C_i = (aP_i + b) mod 26 eşitliğiyle üretilmiştir. Affine dönüşümünün tersinir olması için a 

katsayısı yalnız gcd(a,26)=1 koşulunu sağlayan {1,3,5,7,9,11,15,17,19,21,23,25} kümesinden seçilmiştir. 

Bu iki deneyde anahtar model girdisine verilmemiştir; ağın matematiksel dönüşümden kalan izlerle 

sözcük dağılımını birlikte kullanması beklenmiştir. 

Mini-DES, Schaefer'in eğitim amaçlı S-DES tanımına uygun olarak 8 bit blok, 10 bit anahtar ve iki 

Feistel turuyla uygulanmıştır [7]. Anahtardan P10, döngüsel kaydırma ve P8 işlemleriyle iki tur alt 

anahtarı türetilmiş; başlangıç permütasyonu, genişletme/permutasyon, S-kutuları, P4 ve ters başlangıç 

permütasyonu sırasıyla işletilmiştir. Açık blok ve anahtarlar algoritmik olarak üretilmiş, anahtar model 

girdisinden çıkarılmış ve her örnekte yalnız sekiz bitlik şifreli blok kullanılmıştır. Bu düzen, klasik metin 

şifreleri ile 16 turlu gerçek DES arasında kontrollü bir ara güçlük seviyesi sağlamıştır. 

C. Kullanılan Modeller 

MLP, sabit boyutlu sayısal girdileri ardışık tam bağlantılı katmanlar ve doğrusal olmayan etkinleştirme 

işlevleriyle işler. XOR deneyinde 14 şifreli bayt [0,1] aralığına ölçeklenmiş, iki gizli katmanda işlenmiş 

ve 256 birimli softmax çıkışından anahtar sınıfı seçilmiştir. LSTM, kapı mekanizmaları sayesinde uzun 
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dizilerdeki bağımlılıkları koruyabilen bir tekrarlayan ağdır [8]. BiLSTM, diziyi ileri ve geri yönde 

işleyerek her konum için iki yönlü bağlam üretir [9]; Sezar ve Affine deneylerinde her karakter için 27 

sınıflı (26 harf + PAD) olasılık dağılımı üretmiştir. Mini-DES deneyinde LSTM tabanlı sequence-to-

sequence kodlayıcı-kod çözücü, sekiz adımlı şifreli bit dizisini açık bit dizisine dönüştüren denetimli bir 

eşleme olarak kurulmuştur [10]. 

Tablo 2. Model mimarileri ve eğitim ayarları 

Deney Mimari Kayıp / çıkış Eğitim ayarı Düzenleme 

XOR Dense 256 → Dense 128 Seyrek kategorik çapraz entropi / 

softmax-256 
Adam, lr=10⁻³; batch=256; en 

çok 25 epok 
Dropout 0,20; 

erken durdurma 

Sezar Embedding 64 → BiLSTM 128 → 

TD-Dense 27 
Maskeli kategorik çapraz entropi 

/ softmax 
Adam, lr=10⁻³; batch=256; en 

çok 30 epok 
PAD maskesi; 

dropout 0,20 

Affine Embedding 64 → BiLSTM 128 → 

TD-Dense 27 
Maskeli kategorik çapraz entropi 

/ softmax 
Adam, lr=10⁻³; batch=256; en 

çok 30 epok 
PAD maskesi; 

dropout 0,20 

Mini-DES LSTM kodlayıcı 128 → LSTM 

çözücü 128 İkili çapraz entropi / sigmoid-8 Adam, lr=10⁻³; batch=256; en 

çok 40 epok 
Dropout 0,20; 

erken durdurma 

 

Tüm modellerde Adam eniyileyicisi kullanılmıştır [11]. Doğrulama kaybı beş epok boyunca 

iyileşmediğinde eğitim sonlandırılmış ve en düşük doğrulama kaybına sahip ağırlıklar geri yüklenmiştir. 

Bu yapı, yalnız eğitim doğruluğunun yükselmesine dayalı bir model seçimini önlemiş; farklı deneylerin 

benzer optimizasyon koşullarında karşılaştırılmasını sağlamıştır. Model boyutları, probleme göre yeterli 

temsil kapasitesi sağlarken 330.000'den fazla sözcük üzerinde eğitimin tek GPU ile yürütülebileceği 

düzeyde tutulmuştur. 

D. Sözlük Kısıtlı Beam Search 

Sezar ve Affine modellerinin her karakter konumu için ürettiği olasılıklar, tek adımda en yüksek 

olasılığı seçmek yerine beam search ile birleştirilmiştir. Arama genişliği B=10 olarak sabitlenmiş; her 

adımda toplam log-olasılığı en yüksek on kısmi dizi korunmuştur. Sözlükte hiçbir kelimeye önek 

olamayacak adaylar erken elenmiş, PAD sonrası karakterler skora katılmamış ve nihai adaylar uzunluğa 

göre normalize edilmiş toplam log-olasılıkla sıralanmıştır. Böylece tek bir konumdaki düşük güvenli 

tahmin, kelimenin tamamındaki bağlam tarafından düzeltilebilmiştir. Bu işlem ağın ham karakter 

doğruluğunu değiştirmez; yalnızca çıktı dizisinin kelime düzeyindeki seçim kuralını değiştirir. 

E. Deney Düzeni ve Değerlendirme 

Karakter/bit doğruluğu, doğru tahmin edilen birimlerin toplam birim sayısına oranı; tam kelime 

doğruluğu ise PAD dışındaki bütün karakterleri doğru bulunan kelimelerin oranı olarak hesaplanmıştır. 

XOR için anahtar sınıfı doğruluğu, Sezar ve Affine için karakter doğruluğu ile uzunluğu en az yedi olan 

kelimelerde tam eşleşme, Mini-DES için bit doğruluğu kullanılmıştır. Affine modelinde sınıf dengesinin 

etkisini görmek için 26×26 karışıklık matrisi de incelenmiştir. Eğitim doğruluğu tek başına genelleme 

kanıtı sayılmadığından model seçimi doğrulama kaybıyla, nihai yorumlar ise daha önce görülmemiş test 

sözcük ve bloklarıyla yapılmıştır. 

Tablo 3. Deney ve yeniden üretim yazılım/donanım ortamı 

Bileşen Sürüm / özellik Bu çalışmadaki rol 

İşletim sistemi Windows 11 Pro + WSL2 Ubuntu 24.04 

LTS Deney betikleri ve GPU çalışma ortamı 

Python 3.11.9 Veri üretimi, eğitim ve değerlendirme 

TensorFlow / Keras 2.19.0 / 3.9.2 MLP, BiLSTM ve Seq2Seq modelleri 

NumPy / pandas 2.1.3 / 2.2.3 Bit/karakter işlemleri ve sonuç tabloları 

scikit-learn 1.6.1 Bölme, doğruluk ve karışıklık matrisi 

PyTorch 2.7.1+cu128 Aynı tez ortamındaki sonraki DES deneyleri; bu makaledeki skorlar 

TensorFlow/Keras tabanlıdır 

CUDA / cuDNN 12.8 / 9.7 GPU hızlandırma katmanı 

Donanım Ryzen 7 9800X3D; RTX 5080 16 GB; 32 

GB DDR5 Eğitim ve çıkarım 
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Tekrarlanabilirliği desteklemek amacıyla yazılım sürümleri Tablo 3'te verilen birbiriyle uyumlu 

yapılandırmada sabitlenmiştir. Ana deney bileşenleri TensorFlow/Keras [12] ile çalıştırılmış; veri bölme 

ve metrik işlemlerinde scikit-learn [13] kullanılmıştır. PyTorch [14] kurulumu, aynı tez çalışmasının bu 

makalenin kapsamı dışında kalan indirgenmiş turlu DES nöral ayırıcı aşamasında kullanılmıştır. Bu 

ayrım, farklı çerçevelerde elde edilen sonuçların birbirine atfedilmesini önlemektedir. Deneylerin amacı 

güvenli sistemlere izinsiz saldırı değil, kontrollü veri üzerinde öğrenilebilirlik sınırlarını incelemektir. 

 

III. BULGULAR 
 

Tablo 4. Deneylerin karşılaştırmalı sonuçları 

Şifre Model Hedef Başarı Not 

XOR MLP 
Anahtar kestirimi + ters 

XOR 
≈ %99 8 bit anahtar 

Shift 
BiLSTM + beam 
search 

Doğrudan açık metin 
> %80 karakter; > %95 

uzun kelime 
≥7 harfte belirgin artış 

Affine 
BiLSTM + beam 
search 

Doğrudan açık metin 
> %80 karakter; > %90 

uzun kelime 
Seyrek harflerde ≈ %54 

Mini-DES LSTM seq2seq Şifreli bitten açık bite > %88 bit 10 bit anahtar, 2 tur 

A. XOR Deneyi 

XOR modelinin eğitim eğrisi ilk iki epokta hızlı yükselmiş, izleyen epoklarda eğitim ve doğrulama 

eğrileri birbirine yakın biçimde yaklaşık %99 düzeyinde kararlı hâle gelmiştir. Örnek bir çalıştırmada 

'Hello' girdisi 131 anahtarıyla şifrelenmiş; model 131 değerini kestirerek açık metni geri üretmiştir. XOR 

işleminin kendi tersine eşit olması nedeniyle doğru anahtar kestirimi doğrudan doğru açık metne 

dönüşmektedir. Yanlış kestirimlerin çoğu, dolgu karakterlerinin baskın olduğu kısa sözcüklerde 

görülmüştür. Bu nedenle test bölmesi sözcük uzunluğuna göre de kontrol edilmiş ve sonuçların yalnız 

PAD konumlarından kaynaklanmadığı doğrulanmıştır. Bununla birlikte bu sonuç, sekiz bitlik dar anahtar 

uzayı ve aynı anahtarın bir dizideki bütün baytlara uygulanmasıyla sınırlıdır. 

B. Shift ve Affine Deneyleri 

Her iki deneyde ham karakter doğruluğu %80'in üzerine çıkmıştır. Sezar deneyinde sözlük kısıtlı beam 

search ile özellikle yedi ve daha uzun harfli kelimelerde %95'in üzerinde kelime doğruluğu gözlenmiştir. 

Affine deneyinde aynı yöntem uzun kelimelerde %90'ın üzerinde başarı sağlamıştır. Uzun kelimelerde 

daha fazla konumsal bağlam bulunması, yanlış bir karakterin sözlük kısıtıyla düzeltilme olasılığını 

artırmıştır. Kısa sözcüklerde ise çok sayıda sözlük adayının benzer olasılık taşıması, tam eşleşme 

başarısını düşürmüştür. 

Affine karışıklık matrisi, sınıf frekansının belirleyici olduğunu göstermiştir: veri kümesinde az görülen 

J gibi harflerde doğruluk yaklaşık %54 iken D, N ve S gibi yeterli örnek bulunan harflerde %90'ın üzerine 

çıkmıştır. Bu farklılık, toplam doğruluğun tek başına bütün karakter sınıflarındaki davranışı temsil 

etmediğini göstermektedir. 'probably' ve 'quarter' örnekleri doğru çözülürken kısa bir 'game' örneğinin 

'sams' olarak üretilmesi, sözlük kısıtının her durumda yeterli olmadığını ve daha yüksek olasılıklı fakat 

yanlış bir sözcük adayının seçilebildiğini göstermektedir. 
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Tablo 5. Karakter tahmini ile sözlük kısıtlı kod çözmenin birlikte değerlendirilmesi 

Deney Ham ağ çıktısı Beam search sonrası ölçüt Gözlenen etki 

Sezar Karakter doğruluğu > %80 ≥7 harfte tam kelime > %95 Dilsel kısıt hatalı konumları büyük ölçüde 

düzeltti 

Affine Karakter doğruluğu > %80 Uzun kelimede tam kelime > %90 İki parametreli dönüşüme rağmen bağlam 

katkısı korundu 

Affine sınıf analizi J ≈ %54; D/N/S > %90 Sözlük yeniden sıralaması Seyrek sınıf hataları bazı uzun kelimelerde 

giderildi 

C. Mini-DES Deneyi 

LSTM tabanlı sequence-to-sequence model, iki turlu Mini-DES şifreli bit dizilerinden açık bitleri 

%88'in üzerinde doğrulukla tahmin etmiştir. Eğitim ve doğrulama eğrilerinin birlikte yükselmesi, modelin 

yalnız eğitim örneklerini ezberlemek yerine iki turlu dönüşümde ve veri dağılımında kalan düzenlilikleri 

kullandığını göstermektedir. İki tur ve 10 bitlik anahtar uzayı, klasik şifrelere göre daha yüksek belirsizlik 

oluşturduğu için başarı Sezar ve Affine deneylerinin altında kalmıştır; buna rağmen rastgele bit 

tahmininin %50 temel seviyesinin belirgin biçimde aşılması öğrenilebilir bir sinyal bulunduğuna işaret 

etmektedir. 

Bit doğruluğu ile bir bloğun bütün bitlerinin doğru çözülmesi aynı ölçüt değildir. Bit hatalarının 

bağımsız olduğu basitleştirici varsayım altında %88 bit doğruluğu, sekiz bitlik bir blok için yaklaşık 0,88⁸ 

≈ %36 tam blok doğruluğuna karşılık gelir; gerçek değer hata bağımlılıklarına göre bunun altında veya 

üstünde olabilir. Bu nedenle sonuç bit düzeyinde bir kavram kanıtı olarak değerlendirilmiş, 16 turlu 

gerçek DES'in anahtarsız çözüldüğü biçiminde yorumlanmamıştır. 

D. Eğitim Süresi, Yakınsama ve Tekrarlanabilirlik 

Erken durdurma kullanımı, deneylerin azami epok sayısına ulaşmak zorunda kalmadan doğrulama 

kaybının en iyi olduğu noktada sonlanmasını sağlamıştır. XOR modeli birkaç epok içinde plato 

oluştururken BiLSTM modelleri sözcük dağılımını öğrenmek için daha uzun eğitime ihtiyaç duymuştur. 

Mini-DES'te eğitim kaybı düzenli azalsa da bit düzeyindeki plato, tur yapısının ve anahtar belirsizliğinin 

modele getirdiği sınırı göstermiştir. Kaydedilen en iyi ağırlıklar değişmeden test kümesine uygulanmış; 

test verisi erken durdurma veya model seçimi için kullanılmamıştır. 

Yeniden üretim için veri bölme tohumu, anahtar üretim aralıkları, PAD maskesi, beam genişliği ve 

karar ölçütleri sabitlenmiştir. Sonuçların küçük paket sürümü farklılıklarından etkilenmesini azaltmak 

amacıyla şifreleme fonksiyonları için bilinen-girdi testleri uygulanmış; aynı açık metin ve anahtarda 

Python/NumPy üreticisinin aynı şifreli çıktıyı vermesi kontrol edilmiştir. Böylece model başarısı ile 

yanlış şifreleme uygulamasından doğabilecek yapay bir düzenlilik birbirinden ayrılmıştır. 

 

IV. TARTIŞMA 

Klasik şifre deneyleri, dil modellemesi ile kriptografik dönüşüm öğreniminin birlikte kullanılmasının 

etkisini göstermektedir. BiLSTM'nin iki yönlü bağlamı, tek tek karakterlerin belirsizliğini azaltırken 

beam search sözlükteki olası dizileri bütünsel olarak sıralamıştır. Bu gözlem, RNN'lerin polialfabetik 

dönüşümler ve algoritmik görevleri öğrenebildiğini bildiren çalışmalarla uyumludur [2], [4]. 

CipherGAN'ın eşleşmemiş veri üzerindeki başarısı da dilsel düzenliliğin klasik şifre çözümünde güçlü bir 

sinyal olduğunu desteklemektedir [3]. 

Sezar ve Affine sonuçları aynı zamanda iki farklı bilgi kaynağının ayrıştırılması gerektiğini 

göstermektedir. Birinci kaynak, şifre fonksiyonunun düzenli ve düşük boyutlu matematiksel yapısıdır; 

ikinci kaynak ise İngilizce sözcüklerin eş olasılıklı olmayan karakter ve ek dizilimleridir. BiLSTM bu iki 

kaynağı ortak bir temsil içinde öğrenirken beam search açık biçimde dilsel önbilgi eklemektedir. 

Dolayısıyla beam search sonrası kelime başarısı, yalnız sinir ağının kriptografik dönüşümü tersine 

çevirmesini değil, ağ çıktısının sözlükle düzeltilmesini de ölçmektedir. Makalede ham karakter ve sözlük 

sonrası tam kelime ölçütlerinin ayrı verilmesinin nedeni budur. 

Buna karşılık Mini-DES sonucunun güvenlik iddiası bakımından sınırları daha katıdır. İki turlu ve 10 

bit anahtarlı eğitim düzeni, DES'in 16 tur ve etkin 56 bit anahtarlı yapısından çok daha küçük bir problem 

oluşturur [1]. Modern nöral kriptanalizde daha gerçekçi yaklaşım, ağın doğrudan açık metin üretmesi 
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yerine azaltılmış turlarda gerçek ve rastgele çiftleri ayırt eden bir skor üretmesi ve bu skorun klasik 

anahtar sıralama sürecine eklenmesidir [5]. Dolayısıyla burada ulaşılan %88 bit doğruluğu, bir kavram 

kanıtı ve sonraki azaltılmış-tur ayırıcı deneyleri için başlangıç noktasıdır. 

A. Geçerlik Tehditleri 

Çalışmanın başlıca tehditleri; İngilizce sözlüğe bağımlılık, eğitim-test sözcük benzerliği, anahtar 

örnekleme dağılımı, toplam doğruluğun seyrek sınıfları gizleyebilmesi ve uzun kelimelerde sözlük 

kısıtının sağladığı avantajdır. Veri sızıntısını azaltmak için bölme şifreleme öncesinde sözcük düzeyinde 

yapılmış, PAD konumları kayıp ve doğruluk hesabında maskelenmiş, Affine sonucu sınıf bazlı karışıklık 

matrisiyle incelenmiş ve Mini-DES için bit doğruluğu ile tam blok doğruluğu arasındaki fark açıkça 

belirtilmiştir. 
 

Tablo 6. Geçerlik tehditleri ve alınan önlemler 

Tehdit Olası etkisi Uygulanan kontrol Kalan sınırlılık 

Sözcük sızıntısı 
Aynı kelimenin testte 

görülmesi 

Şifreleme öncesi kelime 

düzeyinde %80/%10/%10 bölme 

Benzer kök ve ekler bölümler 

arasında kalabilir 

Sınıf dengesizliği 
Toplam doğruluk seyrek 

harfleri gizler 
26 sınıflı karışıklık matrisi 

Makro F1 ayrıca 

raporlanmamıştır 

Sözlük kısıtı 

Ağın ham başarısını 

olduğundan yüksek 

gösterebilir 

Ham karakter ve beam sonrası 

kelime ölçütlerini ayırma 

Sözlük dışı sözcüklerde 

performans düşebilir 

PAD karakteri 
Kısa kelimelerde yapay 

başarı 

PAD maskeli kayıp ve 

değerlendirme 

Sabit 14 uzunluğu uygulama 

alanını sınırlar 

Mini-DES ölçeği 
Sonucun tam DES'e 

genellenmesi 

Tur, blok ve anahtar boyutunu 

açık raporlama 

16 turlu DES için doğrudan 

kanıt değildir 

 

Precision, recall ve F1 ölçütleri ikili sınıflandırmada doğal olmakla birlikte bu çalışmadaki karakter 

tahmini çok sınıflı, Mini-DES tahmini ise çok çıkışlı bit problemidir. Bu nedenle gelecekte her karakter 

ve bit için sınıf bazlı precision/recall/F1, makro ve ağırlıklı ortalamalar; ayrıca tam blok doğruluğu 

raporlanmalıdır. Farklı sözlükler, Türkçe veya çok dilli veri, görülmemiş anahtar dağılımları, beam 

genişliği ablasyonu ve birden fazla rastgele tohumla güven aralıkları çalışmanın istatistiksel gücünü 

artıracaktır. 

B. Çalışmanın Konumu 

Bu dört deney tezin nihai DES saldırısı değil, giderek zorlaşan yapılarda model davranışını 

gözlemleyen ön deneylerdir. XOR'da anahtar sınıfı doğrudan kestirilebilirken Sezar ve Affine'de açık 

metin, dilsel bağlamla tahmin edilmiştir. Mini-DES'te ise karakter sözlüğünden bit tabanlı blok 

dönüşümüne geçilmiş ve başarı azalmıştır. Bu kademeli düşüş, modern blok şifrelere geçildiğinde 

doğrudan ciphertext→plaintext yaklaşımının neden tek başına yeterli olmayacağını deneysel olarak 

görünür kılmaktadır. Tezin sonraki aşamasında bu nedenle indirgenmiş turlu DES üzerinde CNN + 

residual blok tabanlı nöral ayırıcı ve son tur alt anahtar sıralama yaklaşımına geçilmiştir; ancak söz 

konusu deneyler bu makalenin klasik şifreler ve Mini-DES ile sınırlandırılan sonuç kapsamına dahil 

edilmemiştir. 

 

V. SONUÇLAR 

Bu çalışma, öğrenme tabanlı kriptanalizin güçlük düzeyi artan dört kontrollü şifreleme düzenindeki 

davranışını karşılaştırmıştır. MLP tabanlı XOR deneyinde yaklaşık %99, BiLSTM tabanlı Shift ve Affine 

deneylerinde %80'in üzerinde ham karakter doğruluğu elde edilmiş; sözlük kısıtlı beam search uzun 

kelimelerde sırasıyla %95 ve %90'ın üzerinde başarı sağlamıştır. LSTM-seq2seq tabanlı Mini-DES 

deneyinde bit doğruluğu %88'i aşmıştır. Bulgular, sinir ağlarının veri ve şifre düzeninde kalan örüntüleri 

öğrenebildiğini; dilsel önbilginin klasik şifrelerde sonucu belirgin biçimde iyileştirdiğini göstermektedir. 

Bununla birlikte başarı değerleri deneysel veri üretimi, sözlük ve azaltılmış tur/anahtar uzayı ile sınırlıdır. 



International Journal of Advanced Natural Sciences and Engineering Researches 

120 

Sonuçlar tam DES'in kırıldığına ilişkin bir kanıt değildir; daha gerçekçi değerlendirme için azaltılmış 

turlu nöral ayırıcıların klasik diferansiyel kriptanaliz ve anahtar sıralamayla birleştirilmesi gerekmektedir. 
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