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Ozet — Bu calismada yapay zeka ydntemlerinin, anahtar bilgisi verilmeden sifreli metinden agik metin
veya anahtar ¢ikarimi amaciyla kullanilabilirligi incelenmistir. Deneysel kapsam; XOR, kaydirmali
(Shift), Affine ve iki turlu 10 bit anahtarli basitlestirilmis DES (Mini-DES/S-DES) sifrelerini
icermektedir. XOR deneyinde ¢ok katmanh algilayici, sifreli diziden sekiz bitlik anahtarin kestirilmesi ve
ardindan agik metnin elde edilmesi i¢in kullanilmistir. Shift ve Affine deneylerinde 330.000'den fazla
Ingilizce kelimeden olusan sozliik tabanli veri kiimesi iizerinde ¢ift yonlii uzun kisa siireli bellek ag1
egitilmis; karakter olasiliklart sozliik kisitli beam search ile yeniden siralanmistir. Mini-DES deneyinde
ise sifreli bit dizisini agik bit dizisine doniistiirmek amaciyla LSTM tabanli kodlayici-kod ¢dziicii
yaklasimi uygulanmistir. Bulgular, XOR modelinin yaklasik %99 dogruluga ulastigini; Shift ve Affine
modellerinde ham karakter dogrulugunun %80'in iizerinde oldugunu gdstermistir. Sozliik kisitl beam
search, ozellikle yedi ve daha uzun karakterli kelimelerde Shift i¢cin %95'in, Affine i¢in %90'in {izerinde
kelime diizeyi basar1 saglamistir. Affine deneyinde seyrek harflerde yaklasik %54'e diisen basari, veri
dagiliminin etkisini ortaya koymustur. Mini-DES modelinde %88'in iizerinde bit diizeyi dogruluk elde
edilmistir. Sonuglar, 6grenme tabanli modellerin diizenli ve daraltilmis sifreleme diizenlerinde Oriintii
yakalayabildigini; ancak yiiksek dogrulugun gergcek diinyadaki giivenli sifrelerin kirildigi anlamina
gelmedigini gostermektedir. Veri dagilimi, anahtar liretim bi¢imi, metin soézIligli ve sifre tur sayisi
performansi dogrudan sinirlamaktadir.

Anahtar Kelimeler — Kriptanaliz, Derin Ogrenme, LSTM, Bilstm, MLP, Mini-DES, Beam Search.

I. GIRIS

Kriptanaliz, bir sifreleme diizeninin giivenlik 6zelliklerini incelemeyi ve ¢ogu senaryoda anahtar
bilinmeden a¢ik metin ya da anahtar hakkinda bilgi iiretmeyi amaglar. Klasik sifrelerde kii¢iik anahtar
uzay1, dilsel tekrarlar ve dogrusal dontisiimler saldirgana belirgin ipuglar1 sunarken modern blok sifreler
karigtirma ve yayilim ilkeleriyle bu izleri bastirir. Veri Sifreleme Standardi (DES), 64 bitlik bloklar ve
etkin 56 bitlik anahtar iizerinde 16 turlu Feistel yapis1 kullanir [1]. Bu nedenle klasik sifrelerde basarili
olan dogrudan metin tahmini yaklagiminin tam DES'e ayn1 bigimde aktarilmasi1 beklenmez.

Derin 6grenme, Ozelliklerin elle tanimlanmasi yerine Orneklerden temsil dgrenebilmesi nedeniyle
kriptanaliz arastirmalarinda tamamlayici bir aragtir. Greydanus, LSTM aglarinin Vigenere, Autokey ve
Enigma gibi polialfabetik doniigiimlerin algoritmik yapisini 6grenebildigini gostermistir [2]. Gomez ve
ark. eslesmemis agik/sifreli metin koleksiyonlar1 iizerinde CipherGAN ile Shift ve Vigenere sifrelerini
¢cOzmiistiir [3]. Srivastava ve Bhatia, tekrarlayan aglarin kriptografik dontisiimleri 6grenme kapasitesini
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incelemistir [4]. Modern tarafta Gohr'un azaltilmis turlu SPECK iizerindeki noral ayirict ¢alismasi,
ogrenmenin klasik diferansiyel saldirilar1 giliclendirebilecegini gostermistir [5]. Abadi ve Andersen'in
adversarial neural cryptography calismasi da 6grenen taraflarin sifreleme ve ¢ozme davraniglarini veri
tizerinden gelistirebildigini ortaya koymustur [6].

Bu caligmanin aragtirma sorusu sudur: Bir 6grenme modeli anahtar bilgisi olmadan sifreli girdiden
acik metni ne oOlgiide tahmin edebilir? Katki, ayni deneysel cercevede dort farkli giicliik diizeyini
karsilastirmaktir: anahtar kestirimli XOR, dogrudan ¢oziilen Shift ve Affine ile bit dizisi doniisiimii olarak
ele alinan Mini-DES. Sonuglar, yalnizca dogruluk degerleriyle degil, sozliik tabanli kod ¢6zmenin katkisi
ve veri dagilimindan kaynaklanan sinirlamalarla birlikte degerlendirilmektedir.

II. MATERYAL VE YONTEM
A. Problem Tanimi ve Veri Temsili

Agik metin P, anahtar K ve sifreleme fonksiyonu E igin sifreli metin C = E_K(P) bi¢iminde
tammlanmustir. Ogrenme hedefi, deney tiiriine gore ya K'yi kestiren f(C) = K ya da anahtar1 ara ¢ikti
olarak iiretmeden agik metni kestiren g(C) = P fonksiyonudur. XOR deneyinde ilk yaklasim;
Sezar/Kaydirma, Affine ve Mini-DES deneylerinde ikinci yaklasim kullanilmistir. Bdylece anahtar
siiflandirmasi ile dogrudan dizi doniisiimiiniin ayn1 bagari 6l¢iitii altinda karistirilmas: 6nlenmistir.

Klasik sifre deneylerinde 330.000'den fazla Ingilizce kelime iceren sozliik kullanilmistir. Sozciikler
kiigiik harfe doniistiiriilmiis, a-z disindaki karakterler ayiklanmis, yinelenen kayitlar kaldirilmis ve sabit
uzunluklu dizi gosterimi i¢in 14 karaktere kadar tutulmustur. Kisa diziler PAD simgesiyle
tamamlanmistir. Veri bolme islemi sifreleme uygulanmadan once sozciik diizeyinde %80 egitim, %10
dogrulama ve %10 test bi¢iminde yapilmig; bdylece ayni agik kelimenin farkli anahtarlarla tretilmis
stiriimlerinin bolimler arasinda veri si1zintisi olusturmasi engellenmistir. Rastgele islemler i¢in 42 tohumu
kullanilmustir.

Tablo 1. Veri hazirlama ve sifreli 6rnek tiretim protokolii

Deney Acik veri Anahtar uzay1 / se¢im Model girdisi Hedef
XOR 14 ASCII bayt1 0-255, es olasiliklt 14 sifreli bayt 256 sinifl 8 bit anahtar
Sezar <14 harfli Ingilizce ke {1,...25} Sifreli karakter dizisi Agik karakter dizisi
kelime
Affine lfelﬁmh:rﬂ‘ Ingilizee gcd(2,26)=1; b € [0,25] Sifreli karakter dizisi Agik karakter dizisi
Mini-DES 8 bit agik blok 10 bit K € [0,1023] 8 bit sifreli blok 8 bit agik blok

B. Sifreleme ve Ornek Uretimi

XOR orneklerinde her agik metin bayti ayni sekiz bitlik anahtarla P i @ K bigiminde
déniistiiriilmiistiir. Modelin {irettigi anahtar kestirimi K, sifreli diziye yeniden XOR uygulanarak acik
metne ¢evrilmistir. Sezar/Kaydirma sifresinde karakterler C 1 = (P_i + k) mod 26 esitligiyle, Affine
sifresinde ise C_i = (aP_i + b) mod 26 esitligiyle iiretilmistir. Affine doniisiimiiniin tersinir olmasi i¢in a
katsayis1 yalniz gcd(a,26)=1 kosulunu saglayan {1,3,5,7,9,11,15,17,19,21,23,25} kiimesinden secilmistir.
Bu iki deneyde anahtar model girdisine verilmemistir; agin matematiksel doniisiimden kalan izlerle
sOzclik dagilimini birlikte kullanmasi beklenmistir.

Mini-DES, Schaefer'in egitim amacli S-DES tanimina uygun olarak 8 bit blok, 10 bit anahtar ve iki
Feistel turuyla uygulanmistir [7]. Anahtardan P10, dongiisel kaydirma ve P8 islemleriyle iki tur alt
anahtan tiliretilmis; baslangic permiitasyonu, genisletme/permutasyon, S-kutulari, P4 ve ters baslangic
permiitasyonu sirasiyla isletilmistir. Acik blok ve anahtarlar algoritmik olarak iiretilmis, anahtar model
girdisinden ¢ikarilmis ve her 6rnekte yalniz sekiz bitlik sifreli blok kullanilmistir. Bu diizen, klasik metin
sifreleri ile 16 turlu gercek DES arasinda kontrollii bir ara giicliik seviyesi saglamistir.

C. Kullanilan Modeller

MLP, sabit boyutlu sayisal girdileri ardisik tam baglantili katmanlar ve dogrusal olmayan etkinlestirme
islevleriyle isler. XOR deneyinde 14 sifreli bayt [0,1] araligina dlgeklenmis, iki gizli katmanda islenmis
ve 256 birimli softmax ¢ikisindan anahtar siifi se¢ilmistir. LSTM, kap1 mekanizmalar1 sayesinde uzun
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dizilerdeki bagimliliklar1 koruyabilen bir tekrarlayan agdir [8]. BiLSTM, diziyi ileri ve geri yonde
isleyerek her konum i¢in iki yonlii baglam {iretir [9]; Sezar ve Affine deneylerinde her karakter i¢in 27
smiflt (26 harf + PAD) olasilik dagilimi iiretmistir. Mini-DES deneyinde LSTM tabanli sequence-to-
sequence kodlayici-kod ¢oziicii, sekiz adimli sifreli bit dizisini agik bit dizisine doniistiiren denetimli bir
esleme olarak kurulmustur [10].

Tablo 2. Model mimarileri ve egitim ayarlar

Deney Mimari Kayip / cikas Egitim ayan Diizenleme
Seyrek kategorik ¢apraz entropi/ Adam, Ir=1073; batch=256; en  Dropout 0,20;
XOR Dense 236 — Dense 128 softmax-256 ¢ok 25 epok erken durdurma
Sezar Embedding 64 — BiLSTM 128 — Maskeli kategorik ¢apraz entropi  Adam, Ir=10"3; batch=256; en PAD maskesi;
TD-Dense 27 / softmax ¢ok 30 epok dropout 0,20
Affine Embedding 64 — BIiLSTM 128 — Maskeli kategorik ¢apraz entropi  Adam, Ir=10"3; batch=256; en = PAD maskesi;
TD-Dense 27 / softmax ¢ok 30 epok dropout 0,20
. =103 = . .
Mini-DES LSTM kodlayicr 128 — LSTM ikili gapraz entropi / sigmoid-8 Adam, Ir=1073; batch=256; en  Dropout 0,20;

¢Ozilicli 128 ¢ok 40 epok erken durdurma

Tiim modellerde Adam eniyileyicisi kullanilmistir [11]. Dogrulama kaybi bes epok boyunca
iyilesmediginde egitim sonlandirilmis ve en diisiik dogrulama kaybina sahip agirliklar geri yiiklenmistir.
Bu yapi, yalniz egitim dogrulugunun yiikselmesine dayali bir model se¢imini 6nlemis; farkli deneylerin
benzer optimizasyon kosullarinda karsilagtirilmasini saglamistir. Model boyutlari, probleme gore yeterli
temsil kapasitesi saglarken 330.000'den fazla sozciik lizerinde egitimin tek GPU ile yiiriitiilebilecegi
diizeyde tutulmustur.

D. Sozliik Kisitli Beam Search

Sezar ve Affine modellerinin her karakter konumu igin irettigi olasiliklar, tek adimda en ytksek
olasilig1 se¢mek yerine beam search ile birlestirilmistir. Arama genisligi B=10 olarak sabitlenmis; her
adimda toplam log-olasilig1 en yiiksek on kismi dizi korunmustur. Sozliikte hicbir kelimeye onek
olamayacak adaylar erken elenmis, PAD sonrasi karakterler skora katilmamis ve nihai adaylar uzunluga
gore normalize edilmis toplam log-olasilikla siralanmistir. Boylece tek bir konumdaki diisiik glivenli
tahmin, kelimenin tamamindaki baglam tarafindan diizeltilebilmistir. Bu islem agin ham karakter
dogrulugunu degistirmez; yalnizca ¢ikt1 dizisinin kelime diizeyindeki se¢im kuralin1 degistirir.

E. Deney Diizeni ve Degerlendirme

Karakter/bit dogrulugu, dogru tahmin edilen birimlerin toplam birim sayisina orani; tam kelime
dogrulugu ise PAD disindaki biitiin karakterleri dogru bulunan kelimelerin orani olarak hesaplanmuistir.
XOR i¢in anahtar sinifit dogrulugu, Sezar ve Affine i¢in karakter dogrulugu ile uzunlugu en az yedi olan
kelimelerde tam eslesme, Mini-DES i¢in bit dogrulugu kullanilmistir. Affine modelinde siif dengesinin
etkisini gormek i¢in 26x26 karisiklik matrisi de incelenmistir. Egitim dogrulugu tek basina genelleme
kanit1 sayllmadigindan model se¢imi dogrulama kaybuiyla, nihai yorumlar ise daha 6nce goriilmemis test
sOzciik ve bloklartyla yapilmistir.

Tablo 3. Deney ve yeniden iiretim yazilim/donanim ortami

Bilesen Siiriim / 6zellik Bu ¢alismadaki rol

Windows 11 Pro + WSL2 Ubuntu 24.04

Isletim sistemi Deney betikleri ve GPU galigma ortami

LTS
Python 3.11.9 Veri liretimi, egitim ve degerlendirme
TensorFlow / Keras 2.19.0/39.2 MLP, BiLSTM ve Seq2Seq modelleri
NumPy / pandas 2.13/223 Bit/karakter islemleri ve sonug tablolari
scikit-learn 1.6.1 Bolme, dogruluk ve karisiklik matrisi
PyTorch 27 1+cul28 ?gr?sl ;:;lgg?g;?iagbzﬁfgii DES deneyleri; bu makaledeki skorlar
CUDA / cuDNN 12.8/9.7 GPU hizlandirma katman

Ryzen 7 9800X3D; RTX 5080 16 GB; 32

Donanim GB DDR5

Egitim ve ¢ikarim
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Tekrarlanabilirligi desteklemek amaciyla yazilim siirtimleri Tablo 3'te verilen birbiriyle uyumlu
yapilandirmada sabitlenmistir. Ana deney bilesenleri TensorFlow/Keras [12] ile ¢alistirilmis; veri bolme
ve metrik islemlerinde scikit-learn [13] kullanilmistir. PyTorch [14] kurulumu, ayni tez ¢calismasinin bu
makalenin kapsami disinda kalan indirgenmis turlu DES noral ayirict asamasinda kullanilmistir. Bu
ayrim, farkli ¢ergevelerde elde edilen sonuglarin birbirine atfedilmesini dnlemektedir. Deneylerin amaci
giivenli sistemlere izinsiz saldir1 degil, kontrollii veri {izerinde 6grenilebilirlik sinirlarint incelemektir.

III. BULGULAR

Tablo 4. Deneylerin karsilagtirmali sonuglari

Sifre Model Hedef Basan Not
L .
XOR MLP an}l{“ar kestirimi + ters ~ %99 8 bit anahtar
M 0, . 0,
Shift BiLSTM + beam Dogrudan agik metin > %80 karakter; > %95 7y fe belirgin artis
search uzun kelime
M 0, . 0,
Affine BiLSTM + beam Dogrudan agik metin > %80 karakte_r, > %90 Seyrek harflerde = %54
search uzun kelime
Mini-DES LSTM seq2seq Sifreli bitten agik bite > %388 bit 10 bit anahtar, 2 tur

A. XOR Deneyi

XOR modelinin egitim egrisi ilk iki epokta hizli yiikselmis, izleyen epoklarda egitim ve dogrulama
egrileri birbirine yakin bicimde yaklasik %99 diizeyinde kararli hile gelmistir. Ornek bir ¢alistirmada
'Hello' girdisi 131 anahtariyla sifrelenmis; model 131 degerini kestirerek agik metni geri liretmistir. XOR
isleminin kendi tersine esit olmasi nedeniyle dogru anahtar kestirimi dogrudan dogru acgik metne
dontismektedir. Yanlis kestirimlerin ¢ogu, dolgu karakterlerinin baskin oldugu kisa sozciiklerde
goriilmiistiir. Bu nedenle test bolmesi sézcilik uzunluguna gore de kontrol edilmis ve sonuglarin yalniz
PAD konumlarindan kaynaklanmadig1 dogrulanmistir. Bununla birlikte bu sonug, sekiz bitlik dar anahtar
uzay1 ve ayni anahtarin bir dizideki biitiin baytlara uygulanmasiyla siirlidir.

B. Shift ve Affine Deneyleri

Her iki deneyde ham karakter dogrulugu %80'in lizerine ¢ikmistir. Sezar deneyinde sozliik kisith beam
search ile 6zellikle yedi ve daha uzun harfli kelimelerde %95'in lizerinde kelime dogrulugu gézlenmistir.
Affine deneyinde ayn1 yontem uzun kelimelerde %90'1n iizerinde basar1 saglamistir. Uzun kelimelerde
daha fazla konumsal baglam bulunmasi, yanlis bir karakterin sozlik kisitiyla diizeltilme olasiligini
artirmistir. Kisa sozciiklerde ise ¢ok sayida sozlilk adayinin benzer olasilik tasimasi, tam eslesme
basarisini diistirmiistiir.

Affine karigiklik matrisi, sinif frekansinin belirleyici oldugunu gostermistir: veri kiimesinde az goriilen
J gibi harflerde dogruluk yaklasik %54 iken D, N ve S gibi yeterli 6rnek bulunan harflerde %90'n {izerine
cikmigtir. Bu farklilik, toplam dogrulugun tek basina biitiin karakter siniflarindaki davranisi temsil
etmedigini gostermektedir. 'probably' ve 'quarter' 6rnekleri dogru ¢oziiliirken kisa bir 'game' 6rneginin
'sams' olarak tiretilmesi, sozliik kisitinin her durumda yeterli olmadigin1 ve daha yiiksek olasilikli fakat
yanlis bir sozciik adayinin segilebildigini gostermektedir.
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Tablo 5. Karakter tahmini ile sozliik kisitli kod ¢dzmenin birlikte degerlendirilmesi
Deney Ham ag ¢iktist Beam search sonrasi dlciit Gozlenen etki

Dilsel kisit hatali konumlari bityiik 6lgiide

< = o : 0
Sezar Karakter dogrulugu > %80 >7 harfte tam kelime > %95 diizeltti

iki parametreli doniisiime ragmen baglam

< = 0 : H 0
Affine Karakter dogrulugu > %80 Uzun kelimede tam kelime > %90 Katkist korundu

Seyrek sinif hatalar1 bazi uzun kelimelerde

Affine sinif analizi ~ J = %54; D/N/S > %90 Sozliik yeniden siralamasi A
giderildi

C. Mini-DES Deneyi

LSTM tabanli sequence-to-sequence model, iki turlu Mini-DES sifreli bit dizilerinden agik bitleri
%88'in lizerinde dogrulukla tahmin etmistir. Egitim ve dogrulama egrilerinin birlikte ylikselmesi, modelin
yalniz egitim orneklerini ezberlemek yerine iki turlu doniisiimde ve veri dagiliminda kalan diizenlilikleri
kullandigin1 gdstermektedir. iki tur ve 10 bitlik anahtar uzayi, klasik sifrelere gore daha yiiksek belirsizlik
olusturdugu icin basar1 Sezar ve Affine deneylerinin altinda kalmistir; buna ragmen rastgele bit
tahmininin %50 temel seviyesinin belirgin bi¢imde asilmasi 6grenilebilir bir sinyal bulunduguna isaret
etmektedir.

Bit dogrulugu ile bir blogun biitiin bitlerinin dogru ¢oziilmesi aymi 6lgiit degildir. Bit hatalarmin
bagimsiz oldugu basitlestirici varsayim altinda %88 bit dogrulugu, sekiz bitlik bir blok i¢in yaklasik 0,88®
~ %36 tam blok dogruluguna karsilik gelir; gercek deger hata bagimliliklarina gére bunun altinda veya
istiinde olabilir. Bu nedenle sonug¢ bit diizeyinde bir kavram kaniti1 olarak degerlendirilmis, 16 turlu
gercek DES'in anahtarsiz ¢6ziildiigii bigiminde yorumlanmamustir.

D. Egitim Stiiresi, Yakinsama ve Tekrarlanabilirlik

Erken durdurma kullanimi, deneylerin azami epok sayisina ulasmak zorunda kalmadan dogrulama
kaybinin en iyi oldugu noktada sonlanmasini saglamistir. XOR modeli birkag epok icinde plato
olustururken BiLSTM modelleri s6zciik dagilimini 6grenmek i¢in daha uzun egitime ihtiya¢ duymustur.
Mini-DES'te egitim kayb1 diizenli azalsa da bit diizeyindeki plato, tur yapisinin ve anahtar belirsizliginin
modele getirdigi siir1 gostermistir. Kaydedilen en iyi agirliklar degismeden test kiimesine uygulanmis;
test verisi erken durdurma veya model se¢imi i¢in kullanilmamustir.

Yeniden iiretim i¢in veri bélme tohumu, anahtar {iretim araliklari, PAD maskesi, beam genisligi ve
karar Olgiitleri sabitlenmistir. Sonuglarin kiigiik paket siirlimii farkliliklarindan etkilenmesini azaltmak
amaciyla sifreleme fonksiyonlar: i¢in bilinen-girdi testleri uygulanmig; ayni1 agik metin ve anahtarda
Python/NumPy {ireticisinin aymi sifreli ¢iktiyr vermesi kontrol edilmistir. Boylece model basarist ile
yanlis sifreleme uygulamasindan dogabilecek yapay bir diizenlilik birbirinden ayrilmigtir.

IV.  TARTISMA

Klasik sifre deneyleri, dil modellemesi ile kriptografik doniisiim 6greniminin birlikte kullanilmasinin
etkisini gostermektedir. BILSTM'nin iki yonlii baglami, tek tek karakterlerin belirsizligini azaltirken
beam search sozliikteki olasi dizileri biitlinsel olarak siralamistir. Bu gozlem, RNN'lerin polialfabetik
dontistimler ve algoritmik gorevleri 6grenebildigini bildiren ¢alismalarla uyumludur [2], [4].
CipherGAN'n eslesmemis veri iizerindeki basarist da dilsel diizenliligin klasik sifre ¢oziimiinde gii¢lii bir
sinyal oldugunu desteklemektedir [3].

Sezar ve Affine sonuglari ayni zamanda iki farkli bilgi kaynaginin ayristiriimas: gerektigini
gostermektedir. Birinci kaynak, sifre fonksiyonunun diizenli ve diisiik boyutlu matematiksel yapisidir;
ikinci kaynak ise Ingilizce sdzciiklerin es olasilikli olmayan karakter ve ek dizilimleridir. BILSTM bu iki
kaynag1 ortak bir temsil i¢inde 6grenirken beam search agik bi¢imde dilsel onbilgi eklemektedir.
Dolayistyla beam search sonrasi kelime basarisi, yalniz sinir aginin kriptografik doniigiimii tersine
cevirmesini degil, ag ciktisinin sozliikle diizeltilmesini de 6lgmektedir. Makalede ham karakter ve sozliik
sonrasi tam kelime olgiitlerinin ayr1 verilmesinin nedeni budur.

Buna karsilik Mini-DES sonucunun giivenlik iddias1 bakimmdan sinirlar1 daha katidir. ki turlu ve 10
bit anahtarli egitim diizeni, DES'in 16 tur ve etkin 56 bit anahtarli yapisindan ¢ok daha kiiciik bir problem
olusturur [1]. Modern noral kriptanalizde daha gergek¢i yaklasim, agin dogrudan agik metin iiretmesi
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yerine azaltilmis turlarda gercek ve rastgele ¢iftleri ayirt eden bir skor iiretmesi ve bu skorun klasik
anahtar siralama siirecine eklenmesidir [5]. Dolayisiyla burada ulagilan %88 bit dogrulugu, bir kavram
kanit1 ve sonraki azaltilmis-tur ayirici deneyleri i¢in baslangi¢ noktasidir.

A. Gegerlik Tehditleri

Calismanin baslica tehditleri; Ingilizce sozliige bagimlilik, egitim-test sdzciik benzerligi, anahtar
ornekleme dagilimi, toplam dogrulugun seyrek siiflart gizleyebilmesi ve uzun kelimelerde sozliik
kisitinin sagladig1 avantajdir. Veri sizintisin1 azaltmak i¢in bolme sifreleme Oncesinde sozciik diizeyinde
yapilmig, PAD konumlar1 kayip ve dogruluk hesabinda maskelenmis, Affine sonucu sinif bazli karisiklik
matrisiyle incelenmis ve Mini-DES i¢in bit dogrulugu ile tam blok dogrulugu arasindaki fark agikga
belirtilmistir.

Tablo 6. Gegerlik tehditleri ve alinan 6nlemler

Tehdit Olasi etkisi Uygulanan kontrol Kalan siirhihik
Sézciik sizintist Ayni1 kelimenin testte Sifreleme 6ncesi kelime Benzer kok ve ekler bolimler
goriilmesi diizeyinde %80/%10/%10 bolme arasinda kalabilir
Sinif dengesizligi Toplam dpgruluk seyrek 26 sifli karigiklik matrisi Makro F1 ayrica
harfleri gizler raporlanmamistir
Agin ham basarisini - -
- < . Ham karakter ve beam sonrast Sozliik dig1 sozciiklerde
Sozlik kisiti oldugundan yiiksek P L
. o kelime 6lgiitlerini ayirma performans diisebilir
gOsterebilir
PAD karakteri Kisa kelimelerde yapay PAVD masl_<eh kayip ve Sabit 14 uzunlugu uygulama
bagar1 degerlendirme alanini smirlar
.. 1 e Sonucun tam DES'e Tur, blok ve anahtar boyutunu 16 turlu DES i¢in dogrudan
Mini-DES dlcegi . cr s
genellenmesi acik raporlama kanit degildir

Precision, recall ve F1 olciitleri ikili siniflandirmada dogal olmakla birlikte bu ¢alismadaki karakter
tahmini ¢ok sinifli, Mini-DES tahmini ise ¢ok ¢ikislt bit problemidir. Bu nedenle gelecekte her karakter
ve bit i¢cin sinif bazli precision/recall/F1, makro ve agirlikli ortalamalar; ayrica tam blok dogrulugu
raporlanmalidir. Farkli sozliikler, Tiirkge veya cok dilli veri, goriilmemis anahtar dagilimlari, beam
genisligi ablasyonu ve birden fazla rastgele tohumla giiven araliklar1 calismanin istatistiksel giiciinii
artiracaktir.

B. Caliymanin Konumu

Bu dort deney tezin nihai DES saldiris1 degil, giderek zorlagan yapilarda model davranisini
gozlemleyen 6n deneylerdir. XOR'da anahtar smifi dogrudan kestirilebilirken Sezar ve Affine'de agik
metin, dilsel baglamla tahmin edilmistir. Mini-DES'te ise karakter sozliigiinden bit tabanli blok
dontlisiimiine gecilmis ve basari azalmistir. Bu kademeli diisiis, modern blok sifrelere gecildiginde
dogrudan ciphertext—plaintext yaklasgimmin neden tek basma yeterli olmayacagini deneysel olarak
gorliniir kilmaktadir. Tezin sonraki asamasinda bu nedenle indirgenmis turlu DES {izerinde CNN +
residual blok tabanli noral ayirict ve son tur alt anahtar siralama yaklasimina gegilmistir; ancak sz
konusu deneyler bu makalenin klasik sifreler ve Mini-DES ile sinirlandirilan sonu¢ kapsamina dahil
edilmemistir.

V.SONUCLAR

Bu calisma, 6grenme tabanl kriptanalizin giicliik diizeyi artan dort kontrollii sifreleme diizenindeki
davranigini karsilagtirmistir. MLP tabanlit XOR deneyinde yaklagik %99, BiLSTM tabanli Shift ve Affine
deneylerinde %80'in iizerinde ham karakter dogrulugu elde edilmis; sozlikk kisitl beam search uzun
kelimelerde sirasiyla %95 ve %90'1n lizerinde basar1 saglamistir. LSTM-seq2seq tabanli Mini-DES
deneyinde bit dogrulugu %88't asmistir. Bulgular, sinir aglarinin veri ve sifre diizeninde kalan Griintiileri
Ogrenebildigini; dilsel 6nbilginin klasik sifrelerde sonucu belirgin bigcimde iyilestirdigini gostermektedir.
Bununla birlikte basar1 degerleri deneysel veri iiretimi, sozliikk ve azaltilmis tur/anahtar uzayi ile sinirhidir.
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Sonuglar tam DES'in kirildigina iliskin bir kanit degildir; daha gergekci degerlendirme igin azaltilmis
turlu noral ayiricilarin klasik diferansiyel kriptanaliz ve anahtar siralamayla birlestirilmesi gerekmektedir.

TESEKKUR
Bu calisma, Mert Katalioglu'nun Necmettin Erbakan Universitesi Bilgisayar Miihendisligi Ana Bilim
Dalinda yiiriittigii yiiksek lisans tezinin klasik sifreler ve Mini-DES deneylerinden iiretilmistir.
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