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Ozet — Endiistriyel aglarin (Endiistriyel Kontrol Sistemleri/ICS, Denetleyici Kontrol ve Veri
Toplama/SCADA, Endiistriyel Nesnelerin interneti/IloT) dijitallesme ile birlikte artan Endiistri 4.0/5.0
doniigiimii, sistemlerin entegrasyon hizini artirmakla kalmamakta, ayni zamanda bu kritik sistemlerin
operasyonel verimliligini de artirirken, siber saldirilara karsi hassasiyetlerini 6nemli dlgtide etkilemektedir.
Bu durum, akademik alanda gelismis tespit mekanizmalarina dair ¢aligmalarin hizla artmasina imkan
tanimistir. Bu ¢alisma, 2021-2026 yillar arasinda endiistriyel ag siber giivenligi konusuyla ilgili olarak
yayimlanan bilimsel ¢aligmalarin; uygulanan metodolojiler, kullanilan karsilastirma veri kiimeleri, tespit
performanslar1 ve karsilagilan teknik sinirlamalar agisindan detayli, karsilastirmali ve bibliyometrik bir
analiz yoluyla incelenmesini amaglamaktadir. Literatiir taramas1 sonucunda yapilan inceleme, akademik
caligmalarin yedi temel yontem grubuna gore siniflandirilmasiyla tamamlanmistir. Aragtirmada elde edilen
bulgular, 2021-2023 doneminde ¢aligmalarin ¢cogunun tekil ve hibrit derin 6grenme modellerini kullanarak
anomali tespitinin dogrulugunu artirmaya yonelik oldugunu gostermektedir.2023-2024 donemine
gelindiginde ise veri gizliligini 6n plana ¢ikaran federe 6grenme (FL) yaklagimi ve kararlarin seffafligini
saglayarak aciklama yapabilen agiklanabilir yapay zeka (XAI) yontemlerinin One c¢iktigim
gozlemlemektedir.2024-2026 donemi ise Ozellikle grafik sinir aglart (GNN) ve c¢oklu yontemi igeren
entegre giivenlik mimarilerinin kullanimmin énemli 6lglide arttigim ortaya koymaktadir. incelemede,
kiyaslama veri kiimelerinde belirtilen %97-%99,9 arasi yiiksek dogruluk oranlarinin, gercek zamanli ve
dinamik endiistriyel ortamlara dogrudan uygulanabilirliginin elestirel bir bakis acisiyla tartisildigi
goriilmiistiir. Bu ¢alisma, mevcut akademik literatiirdeki yontem eksikliklerini ve uygulamada karsilagilan
engelleri belirlerken, dayanikli ve dl¢eklenebilir yeni nesil endiistriyel siber glivenlik sistemlerinin tasarimi
icin kapsamli bir yol haritas1 sunmaktadir.

Anahtar Kelimeler — Endiistrivel Siber Giivenlik, ICS/SCADA, Derin Ogrenme, Anomali Tespiti, Federe Ogrenme,
Aciklanabilir Yapay Zeka (XAI).

I. GIRIS

Endiistriyel kontrol sistemleri (Industrial Control Systems — ICS) ve bunlarin iginde yer alan Denetleyici
Kontrol ve Veri Toplama (SCADA) sistemleri, enerji iiretimi, su igleme, imalat ve ulastirma gibi kritik
altyapilarin yonetilmesinde 6nemli bir yere sahiptir. Geleneksel olarak fiziksel olarak yalitilmig sistemler,
Endiistri 4.0 ve Endiistriyel Nesnelerin Interneti (IIoT) gegisleriyle birlikte kurumsal aglara ve internete
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baglanmaya baslamistir.Bu durum, operasyonel verimliligi arttirmakla birlikte saldir1 yiizeyini onemli
Olciide biiyiitmiistiir [1], [8]. Stuxnet, Ukrayna elektrik sebekesine yonelik saldirilar, Suudi Aramco olay1
ve 2021 yilinda Colonial Pipeline'a yonlendirilen fidye yazilimi saldirisi, bu tiir tehditlerin somut ve yikici
sonuclarini gosteren dnemli 6rneklerdir [1].Geleneksel imza tabanli ve kural tabanli saldir1 tespit sistemleri
(IDS), sadece 6nceden tanimlanmis saldir1 tiirlerini tespit edebilmektedir; ancak sifirinci giin (zero-day)
saldirilar1 ve gelismis kalic1 tehditler (APT) karsisinda yeterli bir performans gosterememektedir [8], [21].
Bu smirlilik, arastirmacilart yapay zeka ve derin 08renme temelli anomali tespiti yOntemlerine
yonlendirmistir; 2021-2023 doneminde CNN, LSTM, GRU ve Autoencoder gibi yapilar ile bu yapilarin
hibrit kombinasyonlari, bu alandaki en yaygin arastirma egilimlerini olusturmaktadir [1], [3], [4]. Ancak
alan, 2023 yilindan itibaren sadece tek boyutlu bir "dogruluk yarisi"na katilarak, veri gizliligi (federe
o0grenme), model seffaflif1 (agiklanabilir yapay zeka), mimari dayamiklilik (sifir giiven, blokzincir) ve
ongoriicii izleme (dijjital ikiz) gibi ¢cok boyutlu aragtirma konularina dogru genislemeye baslamistir [13],
[24], [32], [36].Bu cesitlilik, alana dair daha kapsamli ve biitiinciil bir bakis acis1 elde etmeyi
zorlasgtirmaktadir. Mevcut ¢aligmalarin biiyiik boliimi, tek bir yontem ailesine (6rnegin yalnizca derin
O0grenme [6] veya yalnizca federe 6grenme) odaklanmaktadir; endiistriyel ag giivenligi alaninda yontem
ailelerini birlikte inceleyen ve bibliyometrik bir perspektiften zamanla ilerleme egilimlerini ortaya koyan
calismalar ise oldukg¢a sinirlidir. Bu c¢alismanin temel amaci, 2021-2026 donemi arasinda endiistriyel
aglarda siber giivenlik alaninda yapilan aragtirmalari, sistematik bir sekilde incelenmek, kullanilan
metodolojileri ve veri kiimelerini karsilastirmak, elde edilen bulgular1 yorumlamak ve bu alandaki zaman
icindeki egilimleri belirlemektir.

Bu ¢aligmanin katkilar su sekildedir: (i) 2021-2026 donemi literatiirii, yedi farkli yontem ailesine gore
sistematik olarak smiflandirilmistir; (ii) kullanilan yontemler, veri kiimeleri ve dogrulama metrikleri
karsilastirmali bir sekilde tablolar halinde sunulmustur; (iii) yontemsel egilimler, yillara gore bibliyometrik
bir yaklagimla analiz edilmistir; (iv) yaygin olarak kullanilan veri kiimelerindeki performans seviyelerinin
yeterliligi elestirel bir sekilde ele alinmistir. Calismanin yapist su sekilde planlanmistir: ikinci bdliimde
ilgili literatiir 6zetlenmektedir, tigiincli boliimde metodoloji aciklanmaktadir, dordiincii bdliimde ise
karsilastirmali bulgular sunulmakta ve tartisilmaktadir, besinci boliimde sonuglar ve gelecek aragtirmalarin
yonleri ele alinmaktadir.

IL. LITERATUR TARAMASI

Erken donem c¢aligmalari, ICS/SCADA sistemlerinin giivenligi ile ilgili glivenlik agiklarin1 ve savunma
mekanizmalarini mimari yapi, protokoller ve risk degerlendirmesi agisindan siniflandirmistir [21].

Bu caligmalar, ICS ortamlarinin IT sistemlerinden farkli olarak gercek zamanl kisitlar, eski (legacy)
protokoller (Modbus, DNP3, IEC 60870-5-104) ve yiiksek kullanilabilirlik gereksinimlerini igerdigini
belirtmektedir; bu nedenle giivenlik ¢oziimlerinin dogrudan IT alanindan gecis ettirilemeyecegini
vurgulamaktadir [8], [21]. Daha sonraki ¢alismalar, makine 0grenmesi temelli saldir1 tespiti {izerine
sistematik bir inceleme metodu 6nermis ve ICS 6zelindeki veri kiimelerinin (SWaT, WADI, BATADAL)
gelisimini agiklamistir [8].

2023-2025 yillart arasinda ¢ikan bir¢ok ¢aligsma, derin 6grenme temelli IDS yontemlerini kargilastirmali
bir bicimde incelemistir [3], [4], [6], [7]. Bu arastirmalar, CNN'nin uzaysal oriintii ¢ikariminda,
LSTM/GRU'nun zamansal bagimliliklar1 modellemekte ve Autoencoder'larin denetimsiz anomali
tespitinde oldukga etkili oldugunu gostermektedir.Ayrica, hibrit yapilarin (CNN-LSTM, CNN-GRU) bu
giicli. ozellikleri bir araya getirerek tekil modellere gore daha iyi genelleme kabiliyeti suntugunu
bildirilmektedir [6]. Bununla birlikte, bu calismalarin ¢ogu sadece derin 6grenme alaninda
odaklanmaktadir; federe 6grenme, agiklanabilirlik veya mimari dayanmiklilik gibi diger boyutlar kapsam
disinda birakilmistir.

Siber giivenlik alaninda Web of Science/Scopus veritabani taramalari, VOSviewer veya Bibliometrix
yazilimlar1 gibi bibliyometrik yontemlerin kullanimiyla bilimsel haritalama yontemiyle yapilan calismalar
da bulunmaktadir. Bir aragtirmada, 2004 ile 2023 yillar1 arasinda siber giivenlik ve isletme ydnetimi
alanlarinin kesisiminde yer alan 410 makale ve 1355 yazar, dokuz farkli bibliyometrik gdstergenin
tizerinden analiz edilmistir [11]. Benzer sekilde, VOSviewer programi kullanilarak yapilan baska bir
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bibliyometrik ¢alismanin sonuglari, siber giivenlik alaninda mevcut temalarin nasil kiimelenip, hangi
alanlarin daha fazla arastirilmadigi konusunda 6nemli bilgiler sunmustur [12]. Ancak bu iki ¢alisma,
endiistriyel ag giivenligi ile simirh degildir; genel siber giivenlik konusunu kapsar. Bu durum, endiistriyel
ag giivenligi alaninda yontem odakl1 bir karsilastirmali arastirma eksikligini dogrulamaktadir.

Son iki yilda literatiir, klasik derin 6grenmeyi asan yeni yaklasimlarla daha da ¢esitlenmistir. Federe
ogrenme ¢aligmalari, [IoT diigiimlerinin dagitik ve kaynak kisitli yapisina uygun, gizlilik koruma agisindan
etkili tespit modelleri 6nermektedir [13]-[19]. Ag¢iklanabilir yapay zeka (XAI) ¢alismalarinda, SHAP ve
LIME gibi yontemler kullanilarak kara kutu modellerin endiistriyel operatorler tarafindan giivenilir bir
sekilde kullanilmas1 saglanmaktadir [24]—[28]. Grafik sinir aglar1 (GNN) ve Transformer mimarileri, ag
trafigini diiglim-kenar iliskilerine dayanarak modelleyerek, ¢cok asamali saldirilarin tespitinde Snemli
gelismeler yagsanmaktadir [29]—[31]. Son olarak, sifir giiven mimarisi ve dijital ikiz yaklasimi, tespit odakl
¢oziimlerden, mimari diizeyde onleyici ve ongoriicii bir giivenlik anlayisina gecisin temsilini yapiyor [32]—
[39].

III. MATERYAL VEMETOT

Bu calismada bibliyometrik analiz yaklagimlarindan yararlanilarak betimsel bir siniflandirma ¢ergevesi
kullanilmistir. 2021 ile 2026 tarihleri arasinda yayimlanmis ¢alismalar dahilinde, hem CNN/LSTM gibi
klasik yaklagimlarin gelisim donemini, hem de federal 6grenme, agiklanabilir yapay zeka, grafik sinir aglari
ve sifir giiven mimarisi gibi yeni yontemlerin yayginlasmaya basladigi donemleri kapsamaktadir. IEEE
Xplore, ScienceDirect, SpringerLink, MDPI, Nature/Scientific Reports, arXiv ve Semantic Scholar gibi
kaynaklardan erisilebilen caligmalar incelendi. Kullanilan anahtar terim kombinasyonlar1 arasinda
'industrial control system cybersecurity', 'SCADA intrusion detection', 'industrial IoT security deep
learning', 'federated learning industrial intrusion detection', 'explainable Al intrusion detection', 'zero trust
industrial control systems' ve 'digital twin cyber-attack detection' yer almaktadir. Endiistriyel ag, ICS,
SCADA veya IloT baglaminda siber giivenlik/saldir1 tespiti konusunu ele almasi; 2021-2026 tarihleri
arasinda yayimmlanmis olmasi; yontem, veri kiimesi veya nicel/nitel bulgu raporlamasi igermesi dahil
edilmistir. Sadece kurumsal IT giivenligi konusuna odaklanmis, endiistriyel baglamla iliskili olmayan
calismalar; hakemli bir kaynaktan alinmamis veya dogrulanabilir bibliyografik bilgisi bulunmayan igerikler
hari¢ tutulmustur. Taranan c¢alismalar, kullandiklar1 temel teknik yaklagima gore yedi yonteme ait aile
altinda kategorize edilmistir. Tekil/hibrit derin 6grenme, dikkat mekanizmalar1 ile c¢alisan tekrarlayan
mimariler, grafik sinir aglari/Transformer hibritleri, federe 6grenme, agiklanabilir yapay zeka, blokzincir
tabanli mimariler ve sifir giiven/dijital ikiz yaklasimi. Her calismanin ydntemlerini, kullanilan veri
kiimesini, bildirilen performans metriklerini (dogruluk, kesinlik, duyarhilik, F1-skoru) ve 6ne ¢ikan giiclii
ve zayif yonlerini kaydetmek suretiyle analiz edilmistir; bu bulgular Boliim 4'te karsilastirmali tablolar
seklinde sunulmustur.

IV.  BULGULAR VE TARTISMA

Tablo 1, taranan literatiirde belirlenen yedi yontem ailesini; temsilci ¢caligsmalar, kullanilan veri kiimeleri,
bildirilen basar1 diizeyleri ve 6ne ¢ikan katkilar bakimindan 6zetlemektedir.
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Tablo 1. 2021-2026 Doneminde Endiistriyel Ag Siber Giivenliginde Kullanilan Temel Yo6ntem Aileleri

Yontem Ailesi Temsilci Veri Kiimesi, Bildirilen Basar: One Cikan Katki
Cahismalar Ortam
Tekil / Hibrit Derin | [1], [2], [3], [6] HAI SWaT, WADI, | Dogruluk = %89— | Uzamsal ve
Ogrenme (CNN, GHL, CICIDS2017,]99,8 (veri kiimesine | zamansal
LSTM, GRU, UNSW-NB15 bagli) oruntiilerin  birlikte
Autoencoder, CNN- ogrenilmesi
LSTM)
Dikkat Mekanizmali | [1] SWaT, WADI, | Precision/Reca | Oznitelik
Tekrarlayan GHL, BATADAL |11/F1 =~ %99,8 agirliklandirma  ile
Mimariler kismi
(Attention- yorumlanabilirlik
LSTM/RNN/BI-
LSTM)
Grafik Sinir  Ag1 | [29], [30], [31] NSL-KDD,  CIC- | Dogruluk = %99.9'a | iliskisel ~/  graf-
(GNN) + IDS2018, IoT wveri | kadar tabanli trafik
Transformer kiimeleri modelleme
Hibritleri
Federe Ogrenme [ [13]-[19] WUSTL-1I0T-2021, | Merkezi modele | Veri gizliligi,
(Federated CIC-APT-1IoT- yakin dogruluk, | dagitik oT
Learning) 2024, TON-IoT diistik iletisim yiikii | mimarisiyle uyum
Agiklanabilir Yapay | [24]-[28] CICIDS2017, Dogruluktan  ¢ok | Operator giiveni ve
Zeka (XAI) Industry 5.0 test | yorumlanabilirlik karar seffaflig:
ortamlar1 odakli

Blokzincir Tabanli | [20]-[23] SCADA/ICS  test | Performans metrigi | Ransomware'e karsi
Mimariler yataklar1 yerine veri biittinligi

biitiinliikk/dayaniklili | garantisi

k
Sifir Giiven (Zero | [32]-[39] OT/ICS mimari | Genellikle mimari [ Ongériicii izleme ve
Trust) ve Dijital Ikiz simiilasyonlar1 diizeyde; siirlt | mimari diizeyde
(Digital Twin) deneysel dogrulama | dayaniklilik

Tablo 1'den gortilebilecegi lizere, derin 6grenme temelli yaklagimlar (1.ve 2.siralar), sayisal performans
acisindan en yiiksek ve en sik rapor edilen dogruluk degerlerine sahiptir; ancak bu basarilar biiyiik 6lciide
belirli referans veri kiimelerine (CICIDS2017, UNSW-NB15, SWaT) bagh olarak degismektedir. Buna
karsilik, federe O0grenme, blokzinciri ve sifir gliven/dijital ikiz aileler gibi teknolojiler, dogrudan
simiflandirma dogrulugu yerine gizlilik, biitiinliik ve mimari dayaniklilik gibi farkli basar1 Sl¢iitlerini
oncelikle degerlendirmektedir; bu durum, alandaki 'basari'nin sadece tek bir dogruluk metrigine
indirgenemeyecegini gostermektedir.

Taranan calismalarin yayim yillarina gore dagilimini inceledigimizde, dort farkli donem tespit edilmistir
(Tablo 2). Bu donemsel ayrim, taranan caligmalarin yayin tarihleri ve tematik agirliklarina dayanarak
yapilan betimsel bir gozlem olup, formel bir bibliyometrik yazilim (VOSviewer/Bibliometrix) ciktisi
degildir.
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Tablo 2. Yontemsel Egilimin Dénemlere Gore Dagilimi (2021-2026)

Donem One Cikan Yontemler Karakteristik Ozellik

2021-2022 Tekil derin 6grenme (CNN, | Dogruluk odakli; statik kiyaslama
LSTM), erken hibrit modeller, ilk | veri kiimeleri (CICIDS2017,
sifir giiven Oneri ¢alismalart UNSW-NBI15) agirlikli

2023 Hibrit derin ogrenme | Gizlilik ve dagitiklik kavramlar

yayginlagmasi, IloT'e 06zel ilk | 6ne ¢ikiyor
federe O0grenme calismalari,
giivenlik  amachi  dijital  ikiz
kavraminin belirginlesmesi

2024 XAI galigmalarinda belirgin artis, | Yorumlanabilirlik ve diizenleyici
blokzincir-SCADA entegrasyonu, | uyum vurgusu

stfir giivenin diizenleyici
gercevelerle (6rn. NIS2)
iligkilendirilmesi

2025-2026 GNN + Transformer hibritleri, | Yontem ailelerinin yakinsamasi
biiylik dil modeli (LLM) destekli | (convergence)

IDS denemeleri, ¢ok-yontemli
entegre  cergeveler  (FL+XAI,
DT+ZTA)

Bu egilim, 2021-2022 déneminde alanin biiyiik 6l¢lide "hangi derin 6grenme mimarisi daha yiiksek
dogruluk saglar" sorusuna odaklandigini; 2023 yilindan itibaren ise "bu model giivenilir mi, veriler
korunuyor mu, ger¢ek bir OT ortaminda c¢alisabilir mi" gibi sorularin 6n plana ¢iktigini
gostermektedir.2025-2026 doneminde yontemsel yakinsama gozlenmistir (Ornegin, birlestirmeyi
aciklamada federe Ogrenme kullanilan caligmalar [15]), bu da alanin olgunlasmaya basladigini
gostermektedir.

Tablo 3, secilmis temsilci calismalarin performans metriklerinin karsilastirmali olarak sunulmaktadir.

Tablo 3. Secilmis Calismalarin Karsilastirmali Performans Ozeti

Calisma Yontem Veri Kiimesi Dogruluk F1-Skoru

Gulzar & Mustafa [ Dikkat Mekanizmali | SWaT x %99,84 | = %$99,84

(2025) 1] Deep LSTM (precision)

HAI Calismas1 | CNN / LSTM /| HAI Security | %90-92 ~ %91

(2025) [2] Transformer Dataset

Graf + Transformer | GNN-Transformer |NSL-KDD / CIC- | = %99,97 Yiksek (rapor
+ Karsitsal Ogrenme | Hibriti IDS2018 edilmemis kesin
(2025) [29] deger)

Tablo 3’te incelendiginde, GNN-Transformer hibritinin genel amaclh ag veri kiimelerinde (NSL-KDD,
CIC-IDS2018) daha yiiksek dogruluk degeri elde etmesi, mimari yeniligin performans lizerindeki etkisini
gostermektedir. Ancak bu sonug heniiz endiistriyel-6zel veri kiimelerinde yeterince dogrulanmamustir.

Incelenen caligmalarin biiyiik bir kisminda, %97'den fazla, bazen %99'u gegen dogruluk oranlari
belirtilmektedir [1], [2], [6], [29].
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Bu durum iki sekilde yorumlanabilir. Hibrit ve dikkat mekanizmali derin 6grenme yapilarinin bu veri
kiimelerindeki saldir1 desenlerini etkili bir sekilde 6grenmis olabilir veya bu veri kiimelerinin literatiirde
cok fazla kullanildigi i¢in (veri kiimesi doygunlugu), modellerin bu veri kiimesine 6zel desenlere asir1 uyum
gostermesine (asir1 6grenme) neden olabilir ve bu da gergek, dinamik endiistriyel ortamlara genelleyebilme
kapasitesini sinirlar. Daha giincel ve gercekei endiistriyel senaryolara 6rnek teskil eden veri kiimelerinde
bildirilen dogruluk degerlerinin nispeten daha diisiik (%90-92) olmasi [2], ikinci yorumun desteklenmesine
yol acan bir bulgu olarak degerlendirilebilir. Bu gozlem, alanda ger¢cek zamanli ve sahada dogrulanmis
verilerin gerekliligini tekrar bir kez sunmaktadir [8], [9].

V.SONUCLAR

Bu ¢alisma, 2021-2026 doneminde endiistriyel aglarda siber giivenlik alanina iligskin yapilan arastirmalari
karsilagtirmal1 olarak ve bibliyometrik bir yontemle incelemeye yer vermistir. Bulgular, alanin tekil derin
o6grenme modellerinden hibrit yapilmaya, ardindan da federe 6grenme, agiklanabilir yapay zeka, grafik sinir
aglari, blokzincir ve sifir gliven/dijital ikiz gibi ¢ok boyutlu yaklasim tarzlarina dogru hizli bir sekilde
cesitlenmekte oldugunu gostermektedir.2021-2023 déneminde dogruluk odakli bir aragtirma trendi
hakimiyetindeyken, 2023 yilindan sonra gizlilik, yorumlanabilirlik ve mimari dayaniklilik kavramlar1 6n
plana ¢ikmis ve 2025-2026 doneminde bu ydntemlerin birbirine yaklasmasi gozlemlenmistir. Bu
calismanin en Onemli bulgusu, yaygin kiyaslama veri kiimelerinde sunulan dogruluk degerlerinin
doygunluga ulasmis olmasi ve bunun gercek endiistriyel ortamlarda genelleme kapasitesi agisindan soru
isaretleri dogurmakta oldugunu gostermektedir. Bu bulgu, gelecek arastirmalarda, gercek zamanli ve
sahada toplanan endiistriyel veri kiimelerinin gelistirilmesi ve standartlagsmasi, agiklanabilir federe
ogrenme, sifir glivenle desteklenmis hibrit derin 6grenme gibi yontem ailelerini birlestiren entegre ¢erceve
siiflarinin sistematik olarak degerlendirilmesi, modellerin gercek tiretim ortamlarinda pilot uygulamalarla
test edilmesi ve endiistriyel ag giivenligi ile ilgili, diizenli olarak gilincellenen bibliyometrik izleme
calismalarinin gelecek calismalarda yapilmasi yoniinde bir 6ngorii sunmaktadir. Bu calisma, bigimli bir
PRISMA temelli sistematik yerine yapilandirilmis betimsel bir sentez yaklasimi benimsemistir. Bu nedenle,
gelecek caligmalarda veritabani diga aktarimina dayali bir bibliyometrik analiz yapilmasi 6nerilmektedir.
Bu analiz, VOSviewer veya Bibliometrix gibi yazilimlarla ortak-alint1 ve anahtar kelime birlikte-olusum
haritalar1 olusturarak daha kapsamli bir degerlendirme saglanabilir.

TESEKKUR
Bu arastirma, arastirmacinin Istanbul Gedik Universitesi'ndeki yiiksek lisans tezinin bir pargasidir.

KAYNAKLAR

[17 Q. Gulzar, K. Mustafa, "Interdisciplinary framework for cyber-attacks and anomaly detection in industrial control systems
using deep learning," Scientific Reports, vol. 15, art. 26575, 2025.

[2] G.P. Oise, J. A. Odimayomi, B. N. Unuigbokhai, B. E. Akilo, S. A. Oyedotun, "Deep Learning for Cybersecurity Threat
Detection in Industrial Process Control and Monitoring Systems," Eng. Proc., vol. 117, no. 1, art. 43, 2025.

[3] H. Kheddar, Y. Himeur, A. I. Awad, "Deep transfer learning for intrusion detection in industrial control networks: A
comprehensive review," arXiv preprint arXiv:2304.10550, 2023.

[4] Z.Xu,Y.Wu, S. Wang, J. Gao, T. Qiu, Z. Wang, H. Wan, X. Zhao, "Deep Learning-based Intrusion Detection Systems:
A Survey," arXiv preprint arXiv:2504.07839, 2025.

[5] D. A. Kelly, C. Chamon, "Adapting Noise-Driven PUF and Al for Secure WBG ICS: A Proof-of-Concept Study," arXiv
preprint arXiv:2510.22283, 2025.

[6] M. M. Aslam, A. Tufail, M. N. Irshad, "Survey of deep learning approaches for securing industrial control systems: A
comparative analysis," Cyber Security and Applications, vol. 3, art. 100096, 2025.

[71 M. Hozouri et al., "A comprehensive survey on intrusion detection systems with advances in machine learning, deep
learning and emerging cybersecurity challenges," Discover Artificial Intelligence, vol. 5, art. 314, 2025.

[8] A. Termanini, D. Al-Abri, H. Bourdoucen, A. Al Maashri, "Using machine learning to detect network intrusions in
industrial control systems: a survey," International Journal of Information Security, vol. 24, no. 1, art. 20, 2025.

133



International Journal of Advanced Natural Sciences and Engineering Researches

[9] D. Abraham, G. Erceylan, V. Gkioulos, S. H. Houmb, "Towards enhanced cybersecurity in industrial control systems: a
systematic review of context-based modeling, digital twins, and machine learning approaches," International Journal of
Information Security, Springer, 2025.

[10] A.Houkan, A. K. Sahoo, S. P. Gochhayat, P. K. Sahoo, "Artificial intelligence approach to intrusion detection in industrial
control systems with real world dataset generation and model evaluation," Discover Artificial Intelligence, 2025.

[11] L. Barcellos-Paula, A. M. Gil-Lafuente, J. M. Merig6, "Research on cybersecurity and business: A bibliometric review
(2004-2023)," Cuadernos de Gestion, vol. 25, no. 1, pp. 19-36, 2025. DOI: 10.5295/cdg.242288]1b.

[12] A. M. Al-Momani et al., "Trends in Cybersecurity: A Comprehensive Bibliometric Review," in Proc., Springer, 2025.

[13] G.D. Pecherle, R. S. Gy6rddi, C. A. Gy6rddi, "Federated Learning-Based Intrusion Detection in Industrial IoT Networks,"
Future Internet, vol. 18, no. 1, art. 2, 2026.

[14] L. A. Soomro, H. U. Rehman, S. J. Hussain, A. Igbal, W. Khalid, H. Yu, "SecureDyn-FL: A Robust Privacy-Preserving
Federated Learning Framework for Intrusion Detection in IoT Networks," arXiv preprint arXiv:2601.06466, 2026.

[15] M. H. Gholamrezazadeh, A. Montazerolghaem, "XAI FL-IDS: A Federated Learning and SHAP-Based Explainable
Framework for Distributed Intrusion Detection Systems," arXiv preprint arXiv:2605.19448, 2026.

[16] M. U. Rehman, H. Bahsi, R. Kalakoti, "Incremental Federated Learning for Intrusion Detection in IoT Networks under
Evolving Threat Landscape," arXiv preprint arXiv:2603.10776, 2026.

[17] S.Izadi, M. Ahmadi, "Adaptive Meta-Aggregation Federated Learning for Intrusion Detection in Heterogeneous Internet
of Things," arXiv preprint arXiv:2602.12541, 2026.

[18] A. Karunamurthy, K. Vijayan, P. R. Kshirsagar, K. T. Tan, "An optimal federated learning-based intrusion detection for
IoT environment," Scientific Reports, vol. 15, 2025.

[19] M. A. Hossain, S. Saif, M. S. Islam, "A novel federated learning approach for IoT botnet intrusion detection using SHAP-
based knowledge distillation," Complex & Intelligent Systems, 2025.

[20] S. S. Kirkman, S. Fulton, J. Hemmes, C. Garcia, J. C. Wilson, "A Blockchain Architecture to Increase the Resilience of
Industrial Control Systems from the Effects of a Ransomware Attack: A Proposal and Initial Results," ACM Transactions
on Cyber-Physical Systems, vol. 8, no. 1, 2024.

[21] K. Jadeja, M. Gohil, T. Nahar, A. Vijay, V. Das, "Securing Industrial Control Systems and SCADA Networks: Protocol
Weaknesses, Standards, Emerging Defenses, and Future Research Directions,”" LNNS, Springer, 2026.

[22] O. Sen, T. Hassan, A. Ulbig, M. Henze, "Enhancing SCADA Security: Developing a Host-Based Intrusion Detection
System to Safeguard Against Cyberattacks," arXiv preprint arXiv:2402.14599, 2024.

[23] S. Kapoor, S. Kumar, H. Vardhan, "Cyber security of OT networks: A tutorial and overview," arXiv preprint
arXiv:2502.14017, 2025.

[24] N.Khan, K. Ahmad, A. Al Tamimi, M. M. Alani, A. Bermak, I. Khalil, "Explainable AI-Based Intrusion Detection Systems
for Industry 5.0 and Adversarial XAI: A Systematic Review," Information, vol. 16, no. 12, art. 1036, 2025.

[25] R. Eltomy, W. Lalouani, "Explainable Intrusion Detection in Industrial Control Systems," Proc. IEEE 7th Int. Conf.
Industrial Cyber-Physical Systems (ICPS), 2024.

[26] S. AL S. Sagiroglu, "Explainable Artificial Intelligence Models in Intrusion Detection Systems," Engineering Applications
of Artificial Intelligence, vol. 144, art. 110145, 2025.

[27] V. Z. Mohale, 1. C. Obagbuwa, "A systematic review on the integration of explainable artificial intelligence in intrusion
detection systems," Frontiers in Artificial Intelligence, vol. 8, 2025.

[28] O. Arreche, T. Guntur, M. Abdallah, "XAI-IDS: Toward Proposing an Explainable Artificial Intelligence Framework for
Enhancing Network Intrusion Detection Systems," Applied Sciences, vol. 14, no. 10, art. 4170, 2024.

[29] V. Govindarajan, J. H. Muzamal, "Advanced cloud intrusion detection framework using graph based features transformers
and contrastive learning," Scientific Reports, vol. 15, art. 20511, 2025.

[30] T. Bilot, N. El Madhoun, K. Al Agha, A. Zouaoui, "Graph Neural Networks for Intrusion Detection: A Survey," IEEE
Access, vol. 11, pp. 49114-49139, 2023.

[31] S. G. AboulEla, R. F. Kashef, "Leveraging large language models, graph neural networks, and explainable Al for
revolutionizing the next-generation network intrusion detection systems," Journal of Intelligent Information Systems, 2025.

[32] F. Federici, D. Martintoni, V. Senni, "A Zero-Trust Architecture for Remote Access in Industrial IoT Infrastructures,"
Electronics, vol. 12, no. 3, art. 566, 2023.

[33] A. Ribeiro, "Addressing complexities of zero trust implementation in OT/ICS environments to bolster cybersecurity,"
Industrial Cyber, 2024.

[34] M. Nasiruzzaman, M. Ali, I. Salam, M. H. Miraz, "The Evolution of Zero Trust Architecture (ZTA) from Concept to
Implementation," arXiv preprint arXiv:2504.11984, 2025.

[35] M. L. Gambo, A. Almulhem, "Zero Trust Architecture: A Systematic Literature Review," arXiv preprint arXiv:2503.11659,
2025.

[36] M. Lucchese, G. Salerno, A. Pugliese, "A Digital Twin-Based Approach for Detecting Cyber—Physical Attacks in ICS
Using Knowledge Discovery," Applied Sciences, vol. 14, no. 19, art. 8665, 2024.

[37] J. Pisani, G. Cavone, F. Pascucci, L. Giarré, "Using Digital Twin to Detect Cyber-Attacks in Industrial Control Systems,"
IEEE, 2023.

[38] P.J. Sinijoy, M. Bhasi, V. R. Renjith, "Digital twin-based multilevel attack detection and automotive preventing scheme
using machine learning and deep learning approaches," Expert Systems with Applications, vol. 302, art. 130647, 2026.

134



International Journal of Advanced Natural Sciences and Engineering Researches

[39] L. Kreso, M. Tarif, F. Moradi, I. Khazrak, M. M. Rezaee, M. Homaei, "Information-Theoretic Digital Twins for Stealthy
Attack Detection in Industrial Control Systems: A Closed-Form KL Divergence Approach," arXiv preprint
arXiv:2603.01621, 2026.

135



