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Ozet: 2020 sonrasi donemde artan siber tehditler, ag giivenligini ulusal siber giivenlik stratejilerinin
merkezine yerlestirmistir. Bu ¢aligma, 2020-2025 doneminde bilgi giivenligi agisindan ag giivenligi
literatiiriinde 6ne ¢ikan stratejik egilimleri ortaya koymayi, Amerika Birlesik Devletleri, Avrupa Birligi ve
Tiirkiye’nin ag gilivenligi stratejilerini temel Ozellikleri acisindan incelemeyi ve Tiirkiye’nin mevcut
yaklagimini uluslararasi modellerle karsilastirmali olarak degerlendirmeyi amaglamaktadir. Caligmada nitel
arastirma yontemi benimsenmis; akademik literatlir, ulusal strateji belgeleri ve uluslararasi kurulus
raporlart dokiiman analizi yontemiyle ylriitilmiistiir. Bulgular, ag giivenligi alaninda risk temelli
yaklagimlar, kritik altyapilarin korunmasi, kurumsal yonetisim ve uluslararas: standartlarla uyumun 2020—
2025 doneminin belirgin stratejik egilimleri oldugunu gdstermektedir. Karsilagtirmali analiz sonucunda,
Tiirkiye’nin bilgi giivenligi politikalar1 kapsaminda ag giivenligi stratejilerinin uluslararast gercevelerle
biliylik Olclide uyumlu oldugu; ancak uygulama kapasitesi, kurumsal koordinasyon ve denetim
mekanizmalarinin gliclendirilmesi gereken alanlar oldugu tespit edilmistir. Calismanin, Tirkiye’nin bilgi
giivenligi politikalar1 kapsaminda ag giivenligi politikalarinin gelistirilmesine yonelik akademik ve stratejik
katki sunmasi1 hedeflenmektedir.

Anahtar Kelimeler: Ag Giivenligi, Bilgi Giivenligi Politikalari, Siber Giivenlik Stratejileri, Siber Giivenlik Yonetisimi, Kritik
Altyapilarin Korunmasi, Risk Yonetimi.

1. Giris

Bilgi ve iletisim teknolojilerinin hizli gelisimi, devletlerin, kurumlarin ve bireylerin dijital aglara olan
bagimliligimi 6nemli olglide artirmistir. Bu durum, ag giivenligini yalnizca teknik bir konu olmaktan
cikararak ulusal glivenlik politikalari, ekonomik istikrar ve toplumsal diizen ile dogrudan iliskili stratejik
bir alan haline getirmistir. Ozellikle 2020 sonras1 dénemde uzaktan ¢alisma modellerinin yayginlasmasi,
kritik altyapilarin dijitallesmesi ve siber saldirilarin 6l¢ek ve karmagikliginin artmasi, ag glivenligini ulusal
siber giivenlik stratejilerinin merkezine yerlestirmistir [1, 2].

Ag giivenligi, siber giivenligin temel bilesenlerinden biri olarak; veri iletiminin gizlilik, biitiinliik ve
erigilebilirliginin korunmasin1 hedeflemektedir. Ancak giincel literatiir, ag giivenliginin yalnizca teknik
onlemlerle saglanamayacagini, etkili bilgi giivenligi politika ve stratejilerle desteklenmesi gerektigini
ortaya koymaktadir [3]. Bu baglamda devletler, ag giivenligini kapsayan ulusal siber giivenlik stratejileri
gelistirerek risk temelli yaklagimlar, kurumsal yonetisim mekanizmalari ve uluslararasi is birligi modelleri
olusturmaktadir.
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2020-2025 doneminde yayimlanan akademik caligmalar ve uluslararasi raporlar, ag giivenligi alaninda
belirgin stratejik egilimlerin ortaya ¢iktigini gostermektedir. Bu egilimler arasinda kritik altyapilarin
korunmasi, “zero trust” gibi yeni giivenlik yaklagimlari, standartlagsma siirecleri ve kamu—o6zel sektor is
birliginin giliclendirilmesi 6ne ¢ikmaktadir [4, 5]. S6z konusu gelismeler, ag gilivenliginin ulusal sinirlari
asan bir boyut kazandigini ve uluslararasi politika uyumunun giderek daha fazla 6nem kazandigini ortaya
koymaktadir.

Amerika Birlesik Devletleri ve Avrupa Birligi, bilgi giivenligi politialarinda ag giivenligi politikalarinin
olusturulmasi ve uygulanmasi konusunda oncii aktorler arasinda yer almaktadir. ABD’de NIST tarafindan
gelistirilen gerceveler, ag giivenligini sistematik ve Ol¢iilebilir bir yapiya kavustururken; Avrupa Birligi,
NIS ve NIS2 Direktifleri araciligiyla tiye {ilkelerde asgari giivenlik standartlar1 olusturmayi
hedeflemektedir [8, 15]. Bu uluslararas1 bilgi giivenligi politikasi ve modelleri, diger iilkeler i¢in referans
niteligi tasimaktadir.

Tirkiye ise son yillarda yayimladigi Ulusal Siber Giivenlik Politika ve Stratejileri ve eylem planlari ile
ag giivenligini politika diizeyinde ele almaya baslamistir. Ancak literatlirde, Tiirkiye’nin ag giivenligi
stratejilerinin uluslararast modellerle karsilastirmali olarak degerlendirildigi c¢alismalarin sinirli oldugu
goriilmektedir. Mevcut ¢alismalar cogunlukla betimleyici nitelikte olup, stratejik egilimler ve uygulama
diizeyi agisindan kapsamli karsilastirmalar sunmamaktadir [10].

Bu c¢alisma, s6z konusu boslugu doldurmayi amaclamakta ve asagidaki arastirma sorularina yanit
aramaktadir:

1. 2020-2025 doneminde ag giivenligi literatiiriinde belirgin stratejik egilimler nelerdir?

2. ABD, AB ve Tirkiye bilgi giivenligi politikalar1 agisindan ag giivenligi stratejilerini hangi temel
ozellikler tanimlamaktadir?

3. Tirkiye’'nin ag giivenligi stratejileri uluslararast modellerle karsilastirildiginda hangi giicli ve
gelistirilmesi gereken alanlara sahiptir?

Bu kapsamda ¢aligma, nitel arastirma yontemi ¢ergevesinde dokiiman analizine dayali karsilastirmali bir
yaklagim benimsemekte; akademik literatiir, ulusal strateji belgeleri ve uluslararas1 kurulus raporlarin
inceleyerek ag giivenligi politikalarina iliskin biitlinciil bir degerlendirme sunmay1 hedeflemektedir.

2. Kavramsal ve kuramsal cerceve

Bu béliimde ulusal ve uluslara arasi bilgi giivenligi, ag giivenligi ve siber giivenlik alanindaki temel
kavramlar tanimlanacak ve Tiirkiye ile uluslararasi ag giivenligi stratejilerini anlamak i¢in gerekli kuramsal
cerceve agiklanacaktir.

2.1. Temel Kavramlar

2.1.1. Ag Giivenligi (Network Security)

Ag giivenligi, bilgi ve iletisim aglarmni yetkisiz erisim, veri hirsizlii, zararl yazilim ve diger siber
tehditlere karst koruma siirecidir (Stallings & Brown, 2018). Bu kavram, hem teknik onlemleri (firewall,
IDS/IPS, VPN) hem de yonetsel politikalari igerir [1].

2.1.2. Siber Giivenlik (Cybersecurity)

Siber giivenlik, bilgi teknolojileri sistemlerini ve veriyi korumak amaciyla strateji, politika ve
teknolojiyi kapsayan daha genis bir kavramdir [3]. A§ giivenligi, siber giivenligin 6nemli bir alt alanim
olusturur ve kritik altyapilarin korunmasinda merkezi bir rol oynar.

2.1.3. Kritik Altyapilar
Kritik altyapilar; enerji, saglik, finans ve ulagim gibi toplum ve ekonomi i¢in hayati 6neme sahip
sistemlerdir. Bu altyapilarin korunmasi, ulusal siber giivenlik stratejilerinin temel dnceliklerinden biridir

[2].

2.1.4. Uluslararas: Standartlar ve Cerceveler

Ag giivenligi uygulamalarinda uluslararasi standartlar, kurumsal ve ulusal diizeyde uyum i¢in referans
saglar. One ¢ikan standartlar sunlardir:

e NIST Cybersecurity Framework [8].
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o ISO/IEC 27001:2013 [11].

e Zero Trust Model [12].

Bu standartlar, hem risk yonetimi hem de kurumsal politika gelistirme siireglerinde temel rehberlik
saglar.

2.2. Kuramsal Cerceve
Bu ¢alismada, ag giivenligi stratejileri incelenirken risk temelli yonetim yaklagimi ve ulusal/uluslararasi
politika karsilagtirmalar1 kuramsal temel olarak alinmistir.

2.2.1. Risk Temelli Yonetim

Risk temelli yonetim, kaynaklarin etkin kullanimini saglamak ve tehditlerin olasilik ve etkilerini
onceliklendirmek icin kritik bir yaklagimdir [1, 5]. Ag giivenligi politikalari, risk analizine dayal1 olarak
olusturuldugunda daha etkin ve siirdiiriilebilir olur.

2.2.2. Kurumsal Yonetisim ve Politika Modelleri

Kurumsal yonetisim, kamu ve 6zel sektor kurumlarinin koordinasyonu ile ag giivenligi politikalarinin
uygulanmasini ifade eder [10]. ABD’de NIST ve kritik altyapi rehberleri, AB’de ENISA ve yasal
diizenlemeler bu ¢ergeveyi sekillendirir [9, 15]. Tiirkiye’de ise USOM ve BTK merkezli kurumsal yap1 bu
modeli temel almaktadir [13].

2.2.3. Uluslararasi Karsilastirmalt Model
Bu c¢alismada Tiirkiye’nin stratejileri, ABD ve AB modelleriyle karsilastirmali  olarak
degerlendirilecektir. Karsilastirma 6l¢iitleri sunlardir:
1. Stratejik yaklasim ve politika kapsamu.
2. Kiritik altyap1 korumasi.
3. Kurumsal yonetisim ve uygulama kapasitesi.
4. Uluslararasi standart ve is birligi uyumu.

3. 2020-2025 doneminde ag giivenligi literatiiriinde stratejik egilimler

Son yillarda ag giivenligi literatiirii, yalnizca teknik onlemlerden ziyade stratejik ve politika odakli
yaklasimlarin 6nemini vurgulamaktadir. 2020-2025 déneminde yapilan caligmalar, ag giivenligi alaninda
belirgin egilimleri {i¢ ana baslik altinda toplamaktadir: risk temelli giivenlik yaklagimlari, kritik altyapilarin
korunmasi ve uluslararasi standartlar ile uyumun 6nemi [4, 6].

3.1. Risk Temelli Yaklagimlar

2020 sonras1 literatiirde, ag giivenligi politikalarinin olusturulmasinda risk temelli yaklagimlar 6ne
cikmaktadir. Bu yaklasim, ag tehditlerini olasilik ve etki diizeyine gore siniflandirarak onceliklendirme
yapilmasini saglar [1]. Ornegin, NIST Cybersecurity Framework (2020) ve ISO/IEC 27001:2013
standartlari, risk temelli giivenlik yonetimini temel bir strateji olarak tanimlamaktadir. Literatiirde, risk
odakli stratejilerin ag giivenliginde etkinligi artirdigr ve kaynaklarin verimli kullanilmasini sagladigi
vurgulanmaktadir [7].

3.2. Kritik Altyap: ve Ag Giivenligi

COVID-19 pandemisi ile birlikte kritik altyapilarin dijitallesmesi hiz kazanmistir. Enerji, saglik ve
ulagim sektorlerinde ag sistemlerinin giivenligi, ulusal giivenligin ayrilmaz bir parcas1 haline gelmistir [2].
Akademik c¢alismalar, kritik altyapilarda giivenlik agiklarinin devletler arasi is birligi ve politika
koordinasyonu ile azaltilabilecegini gostermektedir [9]. Ayrica “Zero Trust” ve mikro segmentasyon gibi
modern ag giivenligi modelleri, bu donemin 6ne ¢ikan stratejik trendleri arasinda yer almaktadir [12].

3.3. Uluslararas1 Standartlar ve Politika Uyumlari

2020-2025 literatiirii, uluslararas: standartlarin ag giivenligi stratejilerinde merkezi bir rol oynadigin
gostermektedir. Avrupa Birligi’nin NIS2 Direktifi ve ABD’nin NIST g¢ercgeveleri, politika ve teknik
uygulamalar arasinda uyum saglanmasi a¢isindan dnemli referanslar sunmaktadir [15, 5]. Literatiirde,
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uluslararasi standartlara uyumun hem devletler arasi is birligi hem de ulusal politika etkinligi ac¢isindan
kritik oldugu vurgulanmaktadir [16].

3.4. Kamu—Ozel Sektor Is Birligi

2020-2025 doneminde literatiir, ag glivenliginde yalnizca devlet inisiyatiflerinin yeterli olmadigini,
ozel sektor ve kamu is birliginin stratejik dnemini vurgulamaktadir [3]. Ozel sektdriin altyap: saglayicist
rolii, kamu politikalar1 ile desteklendiginde ag giivenligi kapasitesinin artirildigi goriillmektedir. Bu egilim,
literatiirde gliclii bir sekilde 6ne ¢ikmakta ve Tiirkiye dahil birgok iilke i¢in uygulanabilir politika 6nerileri
sunmaktadir.

4. Uluslararasi ag giivenligi stratejileri

Uluslararas1 literatlir ve politika belgeleri, ABD ve Avrupa Birligi’nin ag giivenligi stratejilerini
belirlerken bazi ortak ve farkli yonlerin 6ne ¢iktigini géstermektedir. Bu boliimde, her iki aktoriin stratejik
yaklagimlar1 incelenerek Tiirkiye ile karsilagtirma icin temel kriterler olusturulacaktir.

4.1. Amerika Birlesik Devletleri
ABD, ag giivenligi stratejilerini risk temelli ve gerceve odakli bir yaklagimla sekillendirmektedir.
NIST (National Institute of Standards and Technology) tarafindan gelistirilen Cybersecurity Framework,
ag giivenligini yonetilebilir riskler iizerinden organize eder ve kamu ile 6zel sektore rehberlik saglar [8].
ABD’nin stratejisinin temel 6zellikleri sunlardir:
1. Risk Temelli Yaklasim: Ag giivenligi, kritik altyapilarin korunmasina ve tehditlerin olasilik-etki
analizine dayali olarak onceliklendirilir [1].
2. Kamu—Ozel Sektor Is Birligi: Federal hiikiimet, 6zel sektor ile koordineli ¢alisarak kritik altyapilarin
ve ag hizmetlerinin giivenligini saglar [4].
3. Standartlar ve Uyumluluk: NIST c¢er¢evesi, kurumlarin teknik ve yonetimsel giivenlik dnlemlerini
uyumlu hale getirmelerini saglar; bu, ulusal ve uluslararasi giivenlik standardizasyonuna katki sunar
[7].
4. Sirekli Giincelleme ve Adaptasyon: Siber tehditler hizla degistigi i¢in stratejiler, dinamik
giincellemeler ve risk degerlendirmeleri ile desteklenir [12].
ABD modeli, ag giivenliginde 6lciilebilir ve uygulanabilir standartlar sunmas1 acisindan literatiirde
sik¢a referans gosterilmektedir.

4.2. Avrupa Birligi

Avrupa Birligi (AB), ag giivenligi stratejilerini hukuki diizenlemeler ve uyum odakli bir yaklasimla
sekillendirmektedir. AB, iiye iilkelerde ag ve bilgi sistemleri giivenligini artirmak amaciyla NIS Direktifi
(2016) ve NIS2 Direktifi (2022) gibi kapsamli diizenlemeler gelistirmistir [15]. AB stratejisinin temel
ozellikleri sunlardir:

1. Yasal ve Diizenleyici Cergeve: Uye iilkelerde minimum giivenlik standartlarmi belirler ve uyum
denetimi saglar. Bu, ag glivenliginin biitlinlesik bir politika alan1 olarak ele alinmasini destekler [9].

2. Kiritik Altyapilarin Korunmasi: Enerji, ulasim, saglik ve finans sektorleri dncelikli alanlar olarak
tanimlanir ve risk yonetimai siirecleri zorunlu kilinir [2].

3. Uluslararasi Is Birligi: AB, uluslararasi kuruluslarla is birligine &nem verir ve ortak tehdit istihbarati
paylasimu ile siber saldirilara kars1 dayanikliligr artirir [16].

4. Standartlara Uyumluluk ve Kilavuzlar: ENISA tarafindan yayimlanan rehberler, iiye iilkelerde ag
giivenligi uygulamalarinin standartlastirilmasini ve politika ile teknik énlemlerin uyumlu olmasini
saglar [15].

AB modeli, hukuki ve politika temelli standartlagtirmay1 6ne ¢ikarirken, teknik uygulamalar ABD’ye
gore daha ¢ok rehberlik diizeyindedir.

4.3. ABD ve AB Stratejilerinin Karsilagtirmali Analizi
1. Risk Yonetimi: ABD daha risk temelli ve 6l¢iilebilir iken, AB yasal zorunluluk ve uyum odaklidir.
2. Kamu-Ozel Sektor Is Birligi: ABD’de is birligi daha giiclii ve yayginken, AB’de yasal gergeve ve
rehberlik 6n plandadir.
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3. Standart ve Cerceveler: Her iki aktor de uluslararasi standartlarla uyumu vurgulamakta, ancak ABD
teknik uygulamaya, AB ise uyum ve denetime agirlik vermektedir.
4. Dinamik Giincelleme: ABD stratejileri daha sik gilincellenirken, AB stratejileri mevzuat bazli ve
donemsel revizyonlara baglidir.
Bu analiz, Tirkiye’nin ag giivenligi stratejilerini hem teknik hem de politika acisindan karsilagtirmali
degerlendirmek i¢in temel bir ¢er¢eve sunmaktadir. Bir sonraki boliimde Tiirkiye’nin mevcut stratejileri
incelenecek ve bu uluslararast modellerle karsilastirmali analiz yapilacaktir.

5. Tiirkiye’de ag giivenligi stratejileri

Tirkiye, son yillarda dijitallesmenin hiz kazanmasi ve siber tehditlerin artmasi ile birlikte, ag glivenligini
ulusal siber giivenlik stratejilerinin merkezi bir unsuru olarak ele almaya baglamistir. Ulusal Siber Giivenlik
Stratejisi (2020-2025) ve ilgili eylem planlari, ag giivenligi kapsaminda kritik altyapilarin korunmasini,
veri giivenligini ve kurumsal yonetisimi hedeflemektedir [10].

5.1. Ulusal Strateji Belgeleri
Tiirkiye’nin ulusal siber giivenlik stratejisi, ag giivenligi agisindan ii¢ temel alani 6n plana
cikarmaktadir:

1. Risk Yonetimi ve Politika Entegrasyonu: Ag giivenligi risklerinin tanimlanmasi, 6nceliklendirilmesi
ve ulusal politika ¢ercevesinde yonetilmesi hedeflenmektedir [13]. Bu yaklagim, literatiirde ABD’de
uygulanan risk temelli modellerle benzerlik gostermektedir.

2. Kiritik Altyapilarin Korunmasi: Enerji, finans, ulagim ve saglik sektorleri, Tiirkiye nin ag gilivenligi
politikalarinda oncelikli alanlar olarak belirlenmistir. Ulusal strateji, bu sektorlerde saldirilara karst
hem teknik hem de yonetsel 6nlemler gelistirilmesini 6ngérmektedir [14].

3. Kurumsal Yonetisim ve Koordinasyon: Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Bilgi
Teknolojileri ve letisim Kurumu (BTK) gibi kurumlar, ag giivenligi politikalarinin uygulanmasinda
merkezi rol oynamaktadir. Bu kurumlar, kamu ve 6zel sektor arasindaki koordinasyonu saglamay1
hedeflemektedir [10].

5.2. Yasal ve Diizenleyici Cerceve

Tirkiye, ag gilivenligini destekleyen yasal altyapiyr giiclendirmek icin cesitli diizenlemeler
gelistirmistir. 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve 6563 sayili Elektronik Ticaret Kanunu, ag
giivenligi ve veri giivenligi acisindan 6nemli hukuki dayanaklar sunmaktadir [13]. Ayrica Tiirkiye, AB ve
OECD gibi uluslararas1 standartlarla uyum saglamak amaciyla politika ve rehberlerini glincellemektedir.

5.3. Tiirkiye’nin Ag Giivenligi Stratejisinin Temel Ozellikleri

1. Risk odakli yaklagim: Ag giivenligi onlemleri, risk degerlendirmelerine ve kritik Onceliklere
dayanmaktadir.

2. Kiritik altyapr odakli strateji: Enerji, ulasim ve finans gibi sektorler oncelikli alanlar olarak
belirlenmistir.

3. Kurumsal koordinasyon: USOM, BTK ve ilgili kamu kurumlar1 araciligiyla politika ve uygulamalar
koordine edilmektedir.

4. Uluslararas: standartlarla uyum: NIST ve ISO/IEC standartlarina atif yapilmakta ve AB uyum
stirecleri takip edilmektedir.

5.4. Literatiirde Turkiye’nin Konumu

Akademik c¢aligmalar, Tiirkiye nin stratejik yaklasimlarmin biiyiik dl¢lide uluslararas: standartlarla
uyumlu oldugunu vurgulamaktadir; ancak uygulama diizeyi, denetim mekanizmalar1 ve 6zel sektor ile
koordinasyon gibi alanlarda gelistirilmesi gereken hususlar oldugu belirtilmektedir [10, 4]. Bu bulgular,
Tirkiye’nin giiclii ve gelistirilmesi gereken alanlarinin uluslararasi karsilastirmali analizde ele alinmasini
zorunlu kilmaktadir.
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6. Karsilastirmal analiz: Tiirkiye, ABD ve AB

Bu boliim, onceki boliimlerde incelenen Tiirkiye, ABD ve AB ag giivenligi stratejilerini stratejik
boyutlar lizerinden karsilastirmali olarak degerlendirmektedir. Analiz, dort ana kriter tizerinde yapilmaistir:
stratejik yaklasim ve politika kapsamu, kritik altyap1 korumasi, kurumsal yonetisim ve uygulama kapasitesi,
uluslararasi standart ve is birligi uyumu.

6.1. Stratejik Yaklagim ve Politika Kapsami
1. ABD: Risk temelli yaklasim ve oOlgiilebilir standartlar 6ne ¢gikmaktadir [8].
2. AB: Yasal ve diizenleyici gerceve ile uyum 6n plandadir [15].
3. Tirkiye: Risk odakli politika yaklasimi benimsenmis, ancak AB ve ABD’ye kiyasla stratejilerin
uygulanabilirligi ve teknik detaylar agisindan daha sinirlidir [10].
Analiz: Tiirkiye, politika kapsami agisindan ABD ve AB’ye yakin bir ¢ergeveye sahiptir; ancak
stratejilerin uygulama detaylarinin gii¢lendirilmesi gerekmektedir.

6.2. Kritik Altyap1 Korumasi
1. ABD: Kritik altyapilarin korunmasi federal diizeyde sistematik olarak yiiriitiilmektedir (Anderson,
2020).
2. AB: Enerji, ulasim ve saglik gibi oncelikli sektorler tanimlanmis ve uyum zorunluluklar: vardir [2].
3. Tiirkiye: Oncelikli sektorler belirlenmis, ancak ulusal kapasite ve denetim mekanizmalar1 AB/ABD
orneklerine gore daha sinirhidir [13].
Analiz: Tiirkiye’nin kritik altyapir koruma yaklagimi gii¢lii bir ¢ergceveye sahip olsa da, uygulama ve
denetim kapasitesi gelistirilmelidir.

6.3. Kurumsal Yonetisim ve Uygulama Kapasitesi
1. ABD: Kamu—o6zel sektor is birligi gli¢liidiir ve NIST ¢ercevesi ile desteklenir.
2. AB: Ulusal ve uluslararasi uyum mekanizmalar1 6n plandadir, ancak 6zel sektor koordinasyonu ABD
kadar giiclii degildir.
3. Tirkiye: USOM ve BTK araciligtyla kurumsal yap1 kurulmus, fakat koordinasyon, insan kaynagi ve
teknik kapasite acisindan sinirlamalar vardir [10].
Analiz: Tiirkiye’nin kurumsal yonetisim modeli var ancak uygulamada kapasite artirimi ve 6zel sektor
ile is birligi giiclendirilmeli.
6.4. Uluslararas1 Standart ve Is Birligi Uyumu
1. ABD: Uluslararasi standartlara uyum ve teknik rehberler giicliidiir.
2. AB: Yasal uyum ve standartlastirma 6n plandadir.
3. Tirkiye: NIST ve ISO/IEC standartlarina atif yapilmakta; AB uyum siirecleri takip edilmekte, ancak
tam entegrasyon ve uygulama takibi eksiktir [4].
Analiz: Tirkiye’nin uluslararasi standart uyumu yiiksek diizeyde politika ¢ercevesinde var, ancak pratikte
denetim ve uygulama takibi gelistirilmelidir.

6.5. Tirkiye’nin Guglii ve Gelistirilmesi Gereken Alanlart
Tablo 1. Ulusal Mevcut Giicler ve Thtiyaclar
Alan Giiclii Yonler Gelistirilmesi Gerekenler
Risk temelli politika gergevesi,
kritik altyapr odaklt

Stratejik Yaklasim Uygulama detaylarinin gii¢lendirilmesi

Koordinasyon, teknik kapasite ve insan
kaynagi artirilmall
NIST, ISO/IEC standartlarma AB/uluslararasi standartlarin pratige tam

Kurumsal Yonetisim USOM ve BTK koordinasyonu

Uluslararast Uyumluluk

atif entegrasyonu
Kritik Altyapi Oncelikli sektorlerin  Denetim ve uygulama mekanizmalarmin
Korumasi tanimlanmast giiclendirilmesi

7. Bulgularin degerlendirilmesi
Bu calismada 2020-2025 doneminde ag giivenligi literatiirii ve politika belgeleri analiz edilerek Tiirkiye,
ABD ve AB stratejileri karsilagtirilmistir. Bulgular asagidaki sekilde ortaya konulmustur:
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7.2.2020-2025 Dénemi Ag Giivenligi Egilimleri (Soru 1)
o Risk temelli yonetim, kaynaklarin etkin kullanimi agisindan 6ne ¢ikmaktadir.
o Kiitik altyapilarin korunmasi ve modern giivenlik modelleri (Zero Trust, mikro segmentasyon) 6nem
kazanmustir.
e Uluslararasi standart ve uyum, kiiresel is birligi ile birlikte stratejik bir gereklilik haline gelmistir.
o Kamu—ozel sektor is birligi, ag giivenligi kapasitesinin giliglendirilmesinde kritik rol oynamaktadir.

7.2. ABD, AB ve Tiirkiye Stratejilerinin Temel Ozellikleri (Soru 2)
e ABD: Risk temelli, dl¢iilebilir ve teknik uygulama odakli.
e AB: Hukuki diizenleme ve uyum odakli, rehber ve standartlastirma 6n planda.
o Tirkiye: Risk odakli politika ve kritik altyap1 onceligi var; kurumsal yonetisim ve uluslararasi
standart uyumu saglaniyor, ancak uygulama kapasitesi sinirl1.

7.3. Tiirkiye’nin Giiglii ve Gelistirilmesi Gereken Alanlar1 (Soru 3)
e Giglii Alanlar: Stratejik politika cergevesi, kritik altyapi tanimlamasi, uluslararasi standartlara atif.
e Gelistirilmesi Gereken Alanlar: Uygulama kapasitesi, kurumsal koordinasyon, 6zel sektor is birligi
ve denetim mekanizmalari.
Bu bulgular, Tiirkiye’nin ag giivenligi stratejilerinin uluslararasi standartlarla uyumlu oldugunu, ancak
uygulamada ve koordinasyonda iyilestirmeler yapilmasi gerektigini ortaya koymaktadir.

8. Sonug ve oneriler
Bu calisma, Tirkiye’nin ag giivenligi stratejilerini ABD ve AB modelleri ile karsilastirmali olarak
incelemis ve 2020-2025 doneminde literatiirde 6ne ¢ikan stratejik egilimleri ortaya koymustur. Elde edilen
sonuclar asagidaki sekilde belirtilmistir:
1. Stratejik Egilimler: Risk temelli yaklagim, kritik altyap1 korumasi, uluslararasi standartlara uyum ve
kamu—ozel sektor is birligi 2020-2025 doneminin temel egilimleri arasinda yer almaktadir.
2. Tirkiye’nin Konumu: Tirkiye, stratejik politika ve standart uyumu agisindan giicliidiir; ancak
uygulama ve koordinasyon kapasitesi gelistirilmelidir.
3. Uluslararas1 Karsilastirma: ABD daha teknik ve Olgiilebilir standartlara odaklanirken, AB yasal
diizenleme ve uyuma agirlik vermektedir. Tirkiye, her iki modelden unsurlar igermekte ancak
uygulamada kapasite artirimi gerekmektedir.

8.1. Politika Onerileri

o Uygulama Kapasitesinin Gli¢lendirilmesi: Kritik altyapilarin korunmasinda teknik ve operasyonel
kapasite artirilmalidir.

e Kurumsal Koordinasyonun Gelistirilmesi: USOM, BTK ve diger ilgili kurumlar arasindaki
koordinasyon mekanizmalari giiclendirilmelidir.

o Ozel Sektor Is Birligi: Ozel sektoriin ag giivenligi siireclerine dahil edilmesi ve ortak egitim
programlar: gelistirilmelidir.

o Uluslararas1 Standartlarin Pratik Entegrasyonu: NIST ve ISO/IEC standartlarinin sadece politika
cercevesinde degil, giinliik operasyonel siireglerde de uygulanmasi saglanmalidir.

8.2. Arastirmanin Katkis1
o Tiirkiye’nin ag giivenligi stratejilerinin uluslararas1 karsilagtirmali analizi literatiirde smirh
oldugundan, bu ¢alisma akademik ve politika agisindan 6nemli bir katk1 saglamaktadir.
o Literatiirde belirgin egilimler ve giiclii/gelistirilmesi gereken alanlarin tespiti, gelecek politika ve
strateji gelistirme siiregleri igin rehber niteligindedir.
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