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Ozet — Giivenlik, giiniimiiz iletisim teknolojilerinin olmazsa olmazlarindandir. iletisim halindeki taraflar
arasinda akan ag trafiginin gizliliginden ve biitlinliigiinden emin olabilmek son derece 6nemlidir. Bunlar1
saglamak icin gelistirilmig algoritmalar ve protokoller giivenligin saglanmasinin yan sira sanal 6zel aglar
gibi ag erisilebilirliginin kontrol edilebildigi 6zel aglarin olusturulmasinda da kullanilabilir. Anahtar
degisiminden sifrelemeye/desifrelemeye, ordan dijital imzalamaya kadar birgok uygulama alanina sahip bu
algoritmalar ve protokollerin d6gretimi i¢in her ne kadar fiziksel ag ortami1 olusturup kullanmak 6gretimin
kalitesini artiracak olsa da bdyle bir ortamimn kurulmasi ve devamliliginin saglanabilmesi her agidan
maliyetlidir. Bu yilizden bu tiir egitimler sirasinda genellikle ag simiilatorleri kullanilir. Gelistirilen
kriptografik algoritmalar ve protokoller simiilator ortamina entegre edilerek nasil ¢alistiklart uygulamali
olarak gosterilir ve ag protokollerinin ¢alisma performansina etkisi bu caligmalar sirasinda gézlemlenebilir.
Bu ¢alismada biz lcretsiz, acik kaynak ve kaliteli destek ekibine sahip olmasi nedeniyle akademik
caligmalarda siklikla kullanilan ns-3 ag simiilatoriinii ve uluslararasi standartlarin belirlemis oldugu
kriptografik algoritma ve protokolleri iceren OpenSSL kiitiiphanesini kullandik. Calismamizin amaci
OpenSSL kiitiiphanesini ns-3 ag simiilatoriine entegre etmektir. Ozellikle ifade etmek gerekirse, biz bu
calismada OpenSSL kiitiiphanesinin ve ns-3 ag simiilatoriiniin kurulumunun nasil yapilmasi gerektigini ve
OpenSSL kiitiiphanesini ns-3 ag simiilatoriine entegre edebilmek i¢in ns-3 simiilatériiniin yapilandirma
dosyalarinda ne tiir diizenlemeler yapilmasi gerektigini gosterdik. Son olarak, 256 bitlik anahtar kullanan
ve Galois/Counter modunda c¢alisan AES algoritmasinin ns-3 ag simiilatériinde var olan bir 6rnek
simiilasyon programina nasil eklenmesi gerektigini agikladik. Calismamizin ag/bilgisayar/IoT vb. glivenligi
dersleri veren akademisyenler i¢in uygulamali gosterim konusunda faydali olacagi kanaatindeyiz.

Anahtar Kelimeler — ns-3, OpenSSL, CMake, Ag Simiilatorii, Kimligi Dogrulanmus Sifreleme

I. GIRIS calisan islerini evinden yiiriitebilmektedir. Ciinkii
kagit {lzerinde yiritilen birgok siire¢ web
uygulamalar1 seklinde kullanicilara sanal ortam
izerinden sunulmakta, kurumlar arast yazismalar bu
uygulamalar iizerinden yapilabilmekte, toplantilar

Bilgisayim, Internet ve iletisim teknolojilerinin
gelismesiyle birlikte el ile yiiriitiilen bircok siireg
dijital platformlara tasinmistir. Bu sayede pandemi
donemlerinde veya dogal afetlerden sonra bir¢ok
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ise Internet iizerinden erisilebilen bir sunucu
tizerinden sesli ve gorintili bir sekilde
yapilabilmektedir. Hatta caligmalarini
yiirlitebilmesi i¢in bilgisayarinin, ¢alistig1 sirketin
agina baglh olmasi gereken calisanlar sanal 6zel ag
(Virtual Private Network - VPN) istemcileri

getirmektedir. Ozellikle kullandigimiz Internet
altyapisint  yazillm ve donanim  agisindan
inceledigimizde Internet iizerinden aktarilan verinin
biiyiik tehditlerle kars1 karsiya oldugunu gorebiliriz.
Internet'in aktif bir sekilde kullanilabilmesi icin
gelistirilen ve bir kismmi hala kullandigimiz
protokoller gelistirilirken iletisimin giivenligi goz
oniinde  bulundurulmamisti.  Ciinkii  Internet
tizerinde iletisimin gilivenlik ac¢isindan  riskli
olabilecegi, o donem 6ngériilememisti. Ote yandan
Internet altyapisinda kullanilan ve bugiin yasi on
yillart bulan ydnlendirici (router) gibi bazi
bilesenlerin giivenlik agikliklar1 bugiin herkes
tarafindan bilinmekte ve halka agik veritabanlarinda
listelenmektedir [1]. Dolayisiyla boyle bir altyapi
tizerinden herhangi bir 6nlem almadan siirdiiriilen
iletisimin gilivenligi ve iletisimin igerigine bagh
olarak bireylerin mahremiyeti dahi risk altinda
olacaktir.

Giivenli iletisim i¢in saglanmasi gereken {i¢ sart
vardir: Gizlilik, biitiinliik ve erisilebilirlik. Ozellikle
gizlilik ve bitlinliiglin  saglanabilmesi adina
gelistirilmis ve bugiin de kullanilmakta olan bir¢ok
kriptografik algoritma ve protokol bulunmaktadir.
Kisisel aglardan (Personal Area Network - PAN)
Internet'e kadar her olgekteki agda gerceklesen
iletisimin glivenligini saglamak icin bu algoritma ve
protokollerden faydalanilmaktadir. Bu duruma
egitim kurumlarinin kayitsiz kalmasi diisiiniilemez.
Dolayisiyla iilkemizde ve diinyadaki hemen her
tilkede Bilgi/Bilgisayar/Ag Giivenligi isimleriyle
dersler verilmektedir. Ozellikle Ag Giivenligi
derslerinin islenisi sirasinda bu algoritma ve
protokollerin ag trafiginin giivenligini saglamak
tizere nasil kullanilabilecegi ve bunlarin ag
performansi lizerindeki etkileri uygulamali olarak
gosterilmelidir.

Biiytikliigline ve igerdigi donanima bagli olmakla
birlikte gercek bir ag kurmanin maliyetli oldugu su
gotiirmez bir gercektir. Ayrica aragtirmacilarin ve
ilgili sektordeki calisanlarin gelistirmis olduklari
yeni  algoritmalari/protokolleri  gercek  aglar
tizerinde test etmeleri halihazirda galismakta olan
bir sistemi bozma riskini tasimaktadir. Bu nedenle
egitim ve arastirma faaliyetlerinde ag simiilatorleri

kullanarak evindeki bilgisayar1 sanki o agmn
icindeymis gibi gosterebilmekte ve sirket aginda
sunulan kaynaklara bu sayede erisebilmektedir.

Teknolojinin bu denli ilerlemesi her ne kadar bize
en azindan calisma mekani agisindan esneklik
saglasa da bazi giivenlik risklerini de beraberinde
siklikla kullanilmaktadir. Yalniz duruma gore
protokol y1gininin herhangi bir katmanina miidahale
edilebilmesi icin, kullanilan ag simiilatoriiniin
tamamen agik kaynak olmas1 gerekmektedir. Iste bu
caligmada, C++ dilinde gelistirilmis ve ozellikle
aragtirmacilar tarafindan sik¢a kullanilan ns-3
(Network Simulator 3) [2] isimli agik kaynak ag
simiilatoriine OpenSSL [3] kiitiiphanesini nasil
entegre edebilecegimizi ve kimligi dogrulanmis
sifreleme (authenticated encryption)
algoritmalarindan birini nasil kullanabilecegimizi
asama asama gosterecegiz.

Calisgmanin geri kalan kismi su sekilde organize
edilmistir: Bolim Il‘de ¢alismamiza benzer,
calismamizla ilgili daha 6nce yapilmis calismalar
Ozetlenmistir. Bolim Ill‘te ns-3 ag simiilator,
OpenSSL kiitiiphanesi ve kimligi dogrulanmis
sifreleme tanitilmigtur.

I. ILGILI CALISMALAR

OpenSSL kiitliphanesi aragtirmacilar tarafindan
ns-3 ag simiilatoriinde siklikla kullanilmaktadir [4]
- [8]. Yalniz, her ne kadar bu kiitiiphanenin ns-3
simiilatoriine entegrasyonu simiilatorde
yapilandirma gerektirse de bu c¢alismalarin
hi¢birinde bu bilgiye yer verilmemistir.

ns-3 kullanicilarinin Google grubunda bu tiir
kiitliphane entegrasyon problemleri dile getirilse de
[9] maalesef dogrudan OpenSSL kiitiiphanesinin
entegrasyonuyla ilgili girdi bulunmamaktadir.
Ayrica  ns-3  simiilatériinin @~ 36 numaral
versiyonundan itibaren Waf derleme ve kurulum
sisteminden [10] CMake sistemine [11] gb¢ etmis
olmast nedeniyle OpenSSL kiitiiphanesinin
entegrasyonu icin gerekli yapilandirma ayarlar
tamamen degismistir.

Calismamiz, akademik ¢alismalarda raporlanmasi

géz ardi edilmis bir siirecin ve ns-3 ag
simiilatoriinde  yakin zamanda  gerceklesmis
degisikliklerin meydana getirdigi bu boslugu

gidermeyi amaglamaktadir.

1. GENEL BILGILER

Bu boéliimde ns-3 ag similatorii, OpenSSL
kiitliphanesi ve kimligi dogrulanmis sifreleme,
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okuyucunun ¢alismanin geri kalan kisimlarini daha
1yl anlamasini saglayacak bi¢cimde tanitilmistir.
A. ns-3 Ag Simiilatérii

ns-3 genelde komut satirindan calistirilan bir
kesikli olay simiilatoriidiir. Yiiksek seviye bir

modelleme dilinde degil dogrudan C++’ta
gelistirilmistir. Bu sayede simiilasyonda
gerceklesen olaylar Dbasitce bir zamanlayici

tarafindan edilen
cagrilardir.
ns-3 simiilatorii ticretsiz ve agik kaynak kodlu

oldugu i¢in herhangi bir kullanic1 kaynak kod

organize C++  fonksiyon

dosyalarin1  indirip paylasimli  (veya statik)
kiitiphaneler ~ olarak  derleyebilir ~ ve  bu
kiitliphaneleri kendi yazmis oldugu main ()

programina baglayabilir. main () programi belli
bir simiilasyon senaryosunun yapilandirildigi,
calistirildig1 ve durduruldugu yerdir.

ns-3 simiilatoriiniin  kaynak kodlariyla birlikte
sunulan Ornek programlar sayesinde kullanicilar
hizli bir sekilde kendi simiilasyon senaryolarini
gelistirmeye baslayabilir. Biz de bu c¢alismada,
verilen ¢alismaya hazir programlardan birini kendi
amacimiz dogrultusunda diizenleyerek
kullanacagiz.

B. OpenSSL Kiitiiphanesi

OpenSSL daha once gilivenli soket katmamn
(Secure Sockets Layer — SSL) olarak bilinen tagima
katmani giivenligi (Transport Layer Security — TLS)
protokolii i¢in gii¢lii, ticari olarak kullanima hazir,
cok ozellikli ve agik kaynak kodlu bir alet kitidir. Bu
protokol, kendi basina da kullanilabilen genel
amagl bir kriptografik kiitliphane kullanilarak
gergeklenir. Bu calismada OpenSSL
kiitliphanesinde tanimli bir kimligi dogrulanmis
sifreleme algoritmas1 kullanilacaktir.

C. Kimligi Dogrulanmis Sifreleme

Genel anlamiyla sifreleme ag trafiginin
gizliliginin korunmasina odaklanir. Yalniz, bu
yonde bir koruma sadece pasif saldirganlara, yani
sadece iletisim ortamini dinleyen saldirganlara kars1
etkilidir. Bu tir sifreleme semalari, iletisim
halindeki iki tarafin arasina Sekil 1‘de gosterilen
sekilde girip sifreli mesaj1 alacak tarafin bu mesaji
desifre ettiginde elde edecegi agik mesaji kendi
amacima uygun sekilde manipiile edebilen, hatta
gonderici tarafi taklit ederek sanki onun tarafindan

tiretilmis gibi sifreli mesajlar iiretip alici tarafa
gonderebilen aktif saldirganlara karsi giivenli
degildir. Taraflar arasinda gidip gelen mesajlarin
biitlinliigiiniin korunup korunmadig1 veya alinan bir
mesajin  gercekten iddia edilen kisi tarafindan
gonderilip gonderilmedigi her iki tarafin daha
onceden paylasmis oldugu bir anahtar kullanilarak
iiretilen mesaj dogrulama kodlar1 kullanilarak tespit
edilebilir [12]. Bu c¢alismada ozellikle kimligi
dogrulanmis sifreleme algoritmalarindan 256 bitlik

anahtar kullanan ve Galois/Counter modunda
(GCM) calisan AES sifrelemeyi simiilatoriin
OpenSSL  Kkiitiiphanesiyle  entegre  sekilde

calisabildigini gostermek tizere kullanacagiz.

IV. Ns-3AGSIMULATORU iLE OPENSSL
KUTUPHANESININ ENTEGRASYONU

Bu boliimde sirasiyla ns-3 ag simiilatoriiniin ve
OpenSSL kiitiiphanesinin indirilip uygun sekilde
yapilandirildiktan sonra nasil kurulmasi gerektigi ve
kullanicilarin simiilasyon programlarinda OpenSSL
kiitiiphanesine referans verebilmesi icin
yapilandirma dosyalarinda hangi degisikliklerin
yapilmas1 gerektigi agiklanmigtir. Son olarak
kavramin ispatt niteliginde var olan Ornek
simiilasyon programlarindan birinin AES-GCM
kimligi dogrulanmis sifreleme algoritmasiyla nasil
calistirilabilecegi gosterilmistir.

v N s,

m’ := Dec (c')
Sekil 1. Ortadaki adam saldirist

A. ns-3 Ag Simiilatériiniin Kurulumu

ns-3 simiilatoriiniin gelistirilmesi sirasinda birgok
harici kiitliphaneden yararlanilmistir. Bu yiizden
simiilatoriin kurulumundan 6nce bu kiitiiphanelerin
kullanacaginiz makinede kurulu olmas1 gerekir. Bu
kiitiiphaneler ve nasil yiiklenebilecekleri bilgisi ns-
3 simiilatoriiniin resmi web sayfasinda [13] yer
almaktadir. Kurulum siireglerini kolaylastirmasi
icin biz bu ¢alismada Linux tabanli bir isletim
sistemi olan ve bu caligmanin yazildig1 sirada son
versiyon olan Ubuntu 22.04’i kullandik.

Tiim gerekli kiitiiphanelerin kurulumu yapildiktan
sonra ns-3 simiilatoriiniin - kaynak kodlarmin
indirilmesi ve gerekli yapilandirmalardan sonra
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kurulumunun gergeklestirilmesi gerekmektedir. Her
ne kadar Git versiyon kontrol sistemi kullanilarak
simiilatoriin gelistirilme asamasindaki son siirlim
elde edilebiliyor olsa da biz okuyucuya ns-3
simiilatoriiniin resmi web sitesindeki Stiriimler
(Releases) sayfasinda [14] yer alan son versiyonu
indirmesini tavsiye ediyoruz. Biz bu ¢aligmada, bu
calismanin yazildig1 sirada son versiyon olan ns-
3.38’1 kullandik.

Indirilen sikistirllmis dosya agcildiktan sonra
komut satir1 araciligryla dogrultumuzu ns-3.38
1simli klasoriin i¢ini gosterecek sekilde ayarladiktan
sonra yapilandirma komutumuzu ¢alistiririz (Sekil
2). Bu calismada kullanacagimiz 6rnek simiilasyon
programi ns-3 simiilatoriiyle birlikte gelen 6rnek
programlar icinde yer aldigindan yapilandirma
sirasinda Ornekleri aktif hale getirecek bayrak da (-
-enable-examples) yapilandiriciya
sunulmustur.

1 samettonyali@samettonyali-Ubuntu22: ~/...

- -enable-examples

M. /ns3 configure
Sekil 2. Komut satirindaki ¢aligma dogrultusu ve ns-3
simiilatoriinii yapilandirma komutu

Yapilandirma komutu Dbasarili  bir sekilde
sonlandiktan sonra simiilasyon programlariin
paylasimli  kiitiiphanelerinin  olusturulmasi igin
kurulum komutu (Sekil 3) calistirilir ve ns-3
simiilatoriintin kurulumu sona ermis olur.

1 samettonyali@samettonyali-Ubuntu22z: ~/...

5
Sekil 3. ns-3 simiilatoriiniin kurulum komutu

B. OpenSSL Kiitiiphanesinin Kurulumu

OpenSSL kiitiiphanesi ve program gelistirmede
kullanilan baslik dosyalar1 (.h uzantili dosyalar)
Ubuntu 22.04 dagitimi ile varsayilan olarak

gelmektedir.  Kiitiiphane {izerinde yapilacak
degisikliklerin ~ sistem  tarafindan  kullanilan
programin  faaliyetlerini  etkilememesi  i¢in

OpenSSL kiitiiphanesinin son siirlimlerinden birinin
kaynak kodlarini indirip yerelde kurulumunun nasil
yapilacagini gdsterecegiz.

OpenSSL  kiitiiphanesinin ~ kaynak  kodlarini

yazihmin resmi web sitesindeki Indirmeler
(Downloads) sayfasindan [15] veya GitHub
deposundaki Stirtimler sayfasindan [16]

indirebilirsiniz. Biz bu calismada, bu calismanin

yazildig1 sirada son versiyon olan OpenSSL 3.1.01
kullandik.

Indirilen sikistirilmis dosya acildiktan sonra
komut satirindan dogrultumuzu OpenSSL 3.1.0
klasoriiniin i¢ini gosterecek sekilde ayarlariz. Yerel
bir kurulum yapacagimiz i¢in kurulumdan sonra
OpenSSL yapilandirma dosyalarinin ve varsayilan

sertifika ve anahtar deposunun saklanacagi
dogrultunun bilgisi (--openssldir)
yapilandirma sirasinda  belirtilmelidir.  Ayrica

kurulumun yapilacagi dogrultu agacinin en {ist
noktasint gosteren dogrultu (--prefix) Yyine
yapilandirma sirasinda belirtilmelidir.

I¢inde bulundugumuz klasériin icinde kurulumun
yapilacagi ayri bir klasor (install) olustururuz. Yeni
olusturulan  klasdériin  i¢inde  yapilandirma
dosyalarini, sertifika ve anahtar deposunu saklamak
lizere bir baska klasor (install/ssl) daha olustururuz.
Son olarak yapilandirma komutumuzu c¢alistiririz
(Sekil 4).

Sekil 4. OpenSSL kiitiiphanesinin kurulum &ncesi

yapilandirilmasi
Yapilandirma tamamlandiktan sonra
calistirilabilir dosyalarin ve paylasiml

kiitiphanelerin  olusturulmasi, test edilmesi ve
kurulmasi i¢in sirasiyla make, make test ve
make install komutlarinin c¢alistirilmasi
gerekir. Kurulum komutunun tamamlanmasindan
sonra paylagimli kiitiiphanelerin  (libssl.so ve

libcrypto.so) install/lib64 dogrultusunda
oldugundan emin olmaliy1z (Sekil 5).
IS lib6a | : Q = v = B 6 6 |
|
| : . |
| 7O Recent E
- mEE @
| arre Ines- - y I I
‘ engines-3 m:;zlles pkgconfig  liberypto.a
| f{af Home — . S PR
[3 Documents ['J [j {AJ
liberypto. libssl.a m libssl.so.3

¢ Downloads 50.3
Sekil 5. OpenSSL kiitliphanesinin ns-3 simiilatoriine entegre
edilmesinde kullanilacak paylasimli kiitiiphaneler

C. ns-3 - OpenSSL Entegrasyonu i¢in
Yapilandirma Ayarlart

ns-3 simiilasyon programlarindan OpenSSL
kiitiiphanesindeki kodlara yapilacak cagrilarin
dogru ¢aligsabilmesi i¢in simiilasyon programlariin
derlenmesi sirasinda bu cagrilara karsilik gelen kod

122




Uluslararast Ileri Doga Bilimleri ve Miihendislik Aragtirmalari Dergisi

parcalarinin  nerde bulunacaginin  derleyiciye
(aslinda baglayiciya — linker) bildirilmesi gerekir ki
simiilasyon kodlariyla harici kiitiiphaneden yapilan
cagrilar arasinda baglanti kurulabilsin.

Daha oOnce de belirttigimiz iizere ns-3
simiilatoriiniin -~ kurulumu CMake araciligiyla
yapilmaktadir. CMake, yapilandirmalar igin

CMakelLists isimli dosyalar1 kullanir. Biz de bu
calismada diizenleyecegimiz Ornek programin
yapilandirma dosyasin1 Sekil 5‘te buldugumuz
paylasimli kiitiiphanelerin dogrultularini igerecek
sekilde diizenleyerek OpenSSL kiitiiphanesiyle
calistiracagimiz ns-3 simiilasyonu arasinda baglanti
kuracagiz.

node @ node 1

e - e +
| ns-3 TCP | | ns-3 TCP |
e - e +
| 10.1.1.1 | | 10.1.1.2 |
e - e +
| point-to-point | | point-to-point |
e - e +

| |

B e +

5 Mbps, 2 ms

Sekil 6. Kullanilan simiilasyon programindaki agin yapisi

Bu calismada kullandigimiz 6rnek simiilasyon
programi ns-3.38 klasoriindeki examples/tutorial
dogrultusunda  yer alan seventh.cc isimli
programdir. Sekil 6‘da da goriildiigli lizere bu
programda biri gonderici digeri alic1 olan iki diigiim
noktasi vardir. Bu iki nokta, veri hiz1 (data rate) 5
Mbps ve gecikmesi (delay) 2 ms olan bir noktadan
noktaya protokolle birbirine baghdir. Veri baglama
katmaninin istiinde ise sirasiyla IP ve TCP
protokolleri ¢alismaktadir. Bu program her ne kadar
ag trafigindeki yogunluga bagh olarak TCP’nin ag
sikisiklik  penceresinde  (congestion  window)
meydana gelen degisiklikleri gozlemlemek {izere
yazilmis olsa da biz onu degistirerek basit bir
mesajin kimligi dogrulanmis sifreleme kullanarak
sifrelenmesini ve alic1 tarafta hem sifreli metnin

dogrulanmasint  hem de desifre edilmesini
saglayacagiz.

Diizenleyecegimiz ~ simiilasyon  programinin
kaynak koduyla aynm1 dogrultuda yer alan

CMakeLists.txt isimli dosyay1 agarak seventh isimli
program i¢in olusturulmus yapilandirma bdlmesini
buluruz. Bu bolmede LIBRARIES_TO_LINK baslig1
altinda yer alan kiitiiphaneler SOURCE_FILES

baslig1 altinda yer alan kaynak dosyalarin derlenip
kurulabilmesi i¢in gerekli olan kiitiiphanelerin
dogrultularin1  bildirir. OpenSSL de artitk bu
programin ¢alisabilmesi i¢in gerekli bir kiitiiphane
oldugu icin ilgili paylagimli kiitiiphanelerin
dogrultularinin Sekil 7‘de gosterilen sekilde bu
baslik altinda yer almasi gerekmektedir. Boylece
simiilasyon programimizda yer alan OpenSSL
kiitiiphanesine yapilan ¢agrilar sorunsuz bir sekilde
calisabilecektir.

build_example(
NAME seventh
SOURCE_FILES seventh.cc
tutorial-app.cc
LIBRARIES_TO_LINK
${1libcore}
${libstats}
${1ibpoint-to-point}
${libinternet}
S{libapplications
/home /samettonyali/Desktop/openssl-3.1.0/install/1lib64/1ibssl.s0
i/Desktop/openssl-3.1.6/install/lib64/libcrypto.so

home /samettonyal

Sekil 7. seventh simiilasyon programi i¢in CMakeLists
dosyasinda yapilmasi gereken degisiklikler

D. Kimligi Dogrulanmus Sifreleme Kodlarinin
Simiilasyon Programina Eklenmesi

Bu calismada kullanilan kimligi dogrulanmis
sifreleme kodlar1 OpenSSL kiitiiphanesinin GitHub
sayfasinda verilen aesgcm.c demo dosyasindan [17]
alimmigtir. Bu dosyada yer alan kodun yarisi
sifreleme ve etiket olusturmak i¢in diger yaris1 ise
etiketin dogrulanmast ve sifreli metnin desifre
edilmesi i¢in yazilmistir. Dolayisiyla sifreleme ve
etiket olusturma ile ilgili kod simiilasyon
programindaki paket gonderiminin yapildig1 kaynak
dosyaya (examples/tutorial/tutorial-app.cc),
etiketin dogrulanmas1 ve sifreli metnin desifre
edilmesi ile ilgili kod ise paket alimmin yapildig:
kaynak dosyaya (src/applications/model/packet-
sink.cc) eklenmelidir. Tim bu diizenlemeler
yapildiktan sonra simiilasyon programimiz Sekil ‘de
gosterilen sekilde baglatilabilir.

[+ samettonyali@samettonyali-Ubuntu22: ~/...

S
Sekil 8. Diizenlemis oldugumuz simiilasyon programinin
calistirilmast

V. SONUCLAR

Bu c¢aligmada OpenSSL Kkiitliphanesinin ns-3 ag
simiilatdriine entegrasyonunu inceledik. Oncelikle
simiilatoriin ve OpenSSL kiitiiphanesinin nasil
kurulmasi gerektigini acikladik. Simiilatér ortamina
nazaran harici bir kiitiiphane olmasi nedeniyle
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simiilasyon programlarindan OpenSSL
kiitliphanesine  yapilacak ¢agrilarin  sorunsuz
calisabilmesi i¢in ns-3 yapilandirma dosyalarinda
yapilmast  gereken  degisiklikleri  listeledik.
Yaptigimiz degisikliklerin ise yaradigini géstermek
icin OpenSSL’in  GitHub sayfasinda bulunan
kimligi dogrulanmis sifrelemeyle ilgili 6rnek bir
kodun ns-3 simiilasyon ortamina nasil eklenmesi
gerektigini anlattik.

Bu calismada bahsedilen sifreleme/desifreleme
islemleri hangi kaynak kodun i¢inde gerceklestiyse
ilgili kod oraya kopyalanip {istiinde gerekli
diizenlemeler yapildi. Benzer bir is farkl1 bir kaynak
dosyada gergeklestirilecegi zaman hemen hemen
aynt kod pargasi oraya da kopyalanip iizerinde
program ozelinde degisiklikler yapmak
gerekecektir. Bu da gereksiz kod tekrarina sebep
olacaktir. Bu durumdan kurtulmak amaciyla
OpenSSL  kiitliphanesi i¢in bir ara katman
tasarlamay1 planlamaktay1z.
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